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Аннотация. Управление избыточностью технической системы предполагает использова-

ние процедуры мониторинга для реконфигурирования системы по мере необходимости. 

В обзоре, состоящем из четырех частей, приводятся современные методы диагностирова-

ния текущего состояния динамических систем как неотъемлемой функции мониторинга. В 

третьей части обзора изложены методы диагностирования, использующие нейронные сети, 

нечеткие модели, структурные модели и модели в виде множеств, а также статистический 

подход. Приводятся основы создания и обучения нейросети с ориентацией на выполнение 

функции диагностирования. Изложен подход с нечеткими моделями, общие правила фор-

мирования моделей и особенности их использования в задаче диагностирования. Проде-

монстрирован подход со структурными моделями и описаны особенности обнаружения 

отказов на его основе. Представлены основы методов с использованием аппарата теории 

множеств, в частности формализма зонотопов. Кратко изложен подход на основе статисти-

ческого распознавания образов. 
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Основным ограничением подходов с аналити-

ческими моделями является необходимость точно-

го знания этих моделей (как их структуры, так и 

параметров), что в практических применениях за-

частую неосуществимо. В случае неполной опре-

деленности математических моделей есть отрабо-

танные процедуры их параметрической или струк-

турной идентификации [1–3]. Однако здесь внима-

ние сосредоточено на «изначальном» (т. е. прису-

щем самому подходу) преодолении указанного 

недостатка. К таким подходам относится исполь-

зование нейронных сетей, нечетких моделей, 

структурных моделей, аппарата теории множеств, 

а также статистических оценок. 

Сторонники таких методов намеренно или в 

силу недостаточности информации отказываются 

от детального описания протекающих в диагно-

стируемой системе процессов. Это так или иначе 

делает используемые модели грубыми (неточны-

ми, приближенными), однако позволяет придать 

диагностированию бо льшую гибкость, снижаю-

щую или полностью обходящую негативные эф-

фекты, чем и мотивировано применение этих под-

ходов для эффективного контроля работоспособ-

ности динамических систем [4]. 
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Нейронные сети (НС) получили широкое рас-

пространение в задачах технической диагностики 

[5–9]. Вариант таких сетей [10, 11] использует мо-

дели нелинейной авторегрессии с экзогенными 

входами (англ. Nonlinear AutoRegressive with eXog-

enous inputs, NARX) в сочетании с алгоритмами 

обучения.  

 

1.1. Формирование нейросети типа ARX 

Один из подходов заключается в разработке и 

обучении набора нейросетевых оценщиков для 

воспроизведения поведения исследуемой системы. 

В структуре i-го отдельного нейрона [12] исполь-

зуется MISO-система (англ. Multiple Input Single 

Output – много входов, один выход), в которой вы-

ходной сигнал iy  вычисляется как функция взве-

шенной суммы всех входов iu  нейрона .1iu , …, 

. ii nu  с соответствующими весами .1iw , …, . ii nw , как 

показано на рис. 1. Функция f  называется функ-

цией активации.  

 

 

 
Рис. 1. Пример искусственного нейрона  

 

Нейросети классифицируются по способам со-

единения элементов друг с другом [13, 14]. В сети 

с прямой связью элементы сгруппированы в одно-

направленные слои. Первый из них, а именно 

входной слой, получает информацию непосред-

ственно с сетевых входов, затем каждый последу-

ющий скрытый слой принимает входные данные 

от нейронов предыдущего слоя и передает выход-

ные данные нейронам следующего слоя, вплоть до 

последнего выходного слоя, на котором генериру-

ются окончательные сетевые выходные данные. 

Следовательно, нейроны подключаются от одного 

слоя к другому, но не внутри одного и того же 

слоя. Единственным ограничением является коли-

чество нейронов в выходном слое, которое должно 

быть равно количеству фактических каналов вы-

ходных данных сети. 

С другой стороны, рекуррентные сети [13] 

представляют собой многослойные сети, в кото-

рых выходные данные некоторых нейронов пере-

даются обратно нейронам, принадлежащим 

предыдущим слоям, таким образом, информация 

передается как вперед, так и назад и обеспечивает 

динамическую память внутри сети. 

Промежуточным решением является НС с под-

ключенной линией задержки. Сети такого типа 

подходят для моделирования или прогнозирования 

эволюции динамической системы. В частности, 

разомкнутая сеть NARX при надлежащем обуче-

нии может оценить текущие (или последующие) 

результаты на основе полученных прошлых изме-

рений входных и выходных данных системы. 

Вообще говоря, для MIMO-систем (англ. Multi-

ple Input Multiple Output – много входов, много вы-

ходов) сети NARX с открытым контуром следуют 

закону 

net 1
ˆ ( ,..., ,  ,...,  ),

u yt t t d t t dy = f u u y y              (1) 

где ˆty  – оценка выходных данных системы на ша-

ге t; u и y – измеренные системные входы и выхо-

ды; ud  и yd  – количество задержек входов и вы-

ходов соответственно; netf  – функция, реализуемая 

сетью и зависящая от архитектуры слоев, количе-

ства нейронов, их весов и функций активации. 

Структура открытой сети NARX (с разомкнутым 

контуром), используемой в качестве оценщика, 

показана на рис. 2. 

 

 

 
Рис. 2. Открытая динамическая нейросеть 
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Разница измеренного значения выхода 
ty  и его 

оценки (1) принимается в качестве невязки диа-

гностирования 
tr . 

Когда доступны только входные измерения, 

сеть NARX может стать динамической НС при за-

мыкании обратной связи сетевых выходов на вхо-

ды, как показано на рис. 3. 

 

 

 
Рис. 3. Замкнутая динамическая нейросеть 

 

Разработчик системы диагностирования может 

варьировать количество нейронов и связей между 

ними, в то время как значение весов .i jw  внутри 

каждого нейрона получается путем обучения сети. 

Поскольку компоненты НС зачастую выбира-

ются субъективно, они могут быть не вполне адек-

ватны моделируемой системе или процессу, что 

отражается и на реализациях сетей.  

 

1.2. Обучение нейросети 

Нейросеть становится инструментом диагно-

стирования в результате ее обучения (подбора зна-

чений весовых коэффициентов )w  на предвари-

тельно отобранных примерах функционирования 

диагностируемой системы как в работоспособном 

состоянии, так и с потерей работоспособности в 

результате, в частности, возникновения отдельной 

неисправности или их комбинации. Помимо ос-

новного варианта с фиксированными после обуче-

ния весовыми коэффициентами возможны вариан-

ты с уточнением (дообучением) параметров сети в 

процессе ее работы. Кроме того, нейросеть всякий 

раз следует переучивать даже для однотипных 

объектов, функционирующих в различных услови-

ях и с различными историческими данными об 

эксплуатации. 

Нейросеть можно обучить только тем «диагно-

стическим событиям» (исправным, работоспособ-

ным, предотказным и неработоспособным состоя-

ниям), которые изначально известны и использо-

ваны в процессе обучения. Если не указать 

нейросети множество допустимых состояний, 

включая неисправные, то она не различит их, не 

сможет найти непредусмотренное состояние. 

Использование нейронных сетей позволяет на 

практике решать задачу самодиагностирования, 

поскольку нейросеть устойчива к аномалиям в 

данных при правильном обучении и сама распо-

знает диагностическое событие даже при неточно-

сти в исходных данных
1
. Этого не произойдет в 

случае применения «жестких» алгоритмов диагно-

стирования. 

Формальной целью обучения является миними-

зация функции потерь (невязки) E  [14], зависящей 

от вектора весовых коэффициентов w , и она мо-

жет быть реализована в двух различных режимах: 

– инкрементный режим (каждая пара вход –

цель независимо генерирует обновление весовых 

коэффициентов сети); 

– пакетный режим (все входные данные и 

функция потерь применяются к сети одновремен-

но). 

Хотя второй режим обучения, по сравнению с 

инкрементным, требует большего объема памяти, 

он характеризуется более быстрой сходимостью и 

приводит к меньшим ошибкам. 

При наличии шаблонов в количестве S , соот-
ветствующих как отсутствию, так и наличию раз-

личных неисправностей в системе, для каждой из 
2 !/ 2( 2)!PP C S S    возможных пар вход – выход 

можно записать вектор ошибок 

T

.1 .
ˆ ,p p p p p Me y y e e       1,p P ,     (2) 

где M  – число выходов, т. е. искомых невязок ди-

агностируемой системы. Общая же функция по-

терь, зависящая в соответствии с формулой (1) и 

рис. 1 от выбора весов 1( ,..., ),Nw w w  принимает 

вид: 

2 2

. . .

1 1 1 1

1 1
ˆ( ) ( ( )) ( ).

2 2

P M P M

p m p m p m

p m p m

E w y y w e w
   

      

Любой стандартный алгоритм численной опти-

мизации [14–16] может быть использован для об-

новления значений параметров iw  с целью мини-

мизации невязки ( )E w . Среди них наиболее рас-

                                                      
1 Это тезис одного из рецензентов статьи. Авторы приняли с 
благодарностью.  
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пространены итеративные, использующие такие 

характеристики, как:  

– градиент функции потерь 
T

1

grad ,
N

E E E
E

w w w

   
   
   

 

– гессиан функции потерь  
2 2 2

1 1

2 2 2

1

/ /

( ) ,

/ /

N

N N

E w E w w

H E

E w w E w

     
 

  
      

 

– якобиан ошибок оценивания 

1.1 1 1.1

1.2 1 1.2

. 1 .

/ /

/ /
( ) .

/ /

N

N

P M P M N

e w e w

e w e w
J e

e w e w

    
 
   

 
 
 
    

 

Последовательные итерации этих алгоритмов 
состоят из обновления значений параметров и вы-
числения нового значения функции потерь до тех 
пор, пока не будет выполнено условие останова.  

Достигаемая чувствительность диагностирова-
ния к отдельным отказам является сложным во-
просом, вряд ли имеющим обобщенную оценку. 

В качестве итога отметим, что нейросети ап-
проксимируют любую нелинейную и динамиче-
скую функцию при наличии подходящей структу-
ры весовых коэффициентов. Более того, онлайн-
обучение позволяет легко изменять систему диа-
гностирования в тех случаях, когда вносятся изме-
нения в физический процесс или в систему управ-
ления. Нейросети могут выполнять функцию 
обобщения, когда представлены входные данные, 
отсутствующие в обучающих данных, и принимать 
разумные решения в случаях зашумленных или 
поврежденных данных. Они также легко примени-
мы к многопараметрическим системам и имеют 
высокий уровень параллельности структуры. 
Нейросеть может одновременно работать с каче-
ственными и количественными данными. Кроме 
того, нейросеть может быть очень полезна, когда 
отсутствует математическая модель системы, т. е. 
аналитические модели по какой-либо причине не 
могут быть применены. Все это вместе, как ожида-
ется, может обеспечить более высокую степень 
отказоустойчивости.  

С другой стороны, принципиальной особенно-
стью нейросети является то, что она работает как 
«черный ящик», в котором отсутствует качествен-
ная и количественная информация о представляе-
мой ею модели. Ввиду этого обстоятельства разра-
ботчики и заказчики пока воздерживаются от при-
менения соответствующих решений, прежде всего 
для задач высокой ответственности (например, в 
гражданской авиации – для задач, связанных с без-

опасностью). Признано, что существует двусмыс-
ленность в отношении работы нейросети в случае 
непредвиденных ситуаций [17]. 

Описанный подход таит в себе проблему струк-
турного характера. Заранее практически невоз-
можно подобрать такое сочетание измеряемых па-
раметров и структуры сети, чтобы гарантированно 
получать уверенное различение отказов из задан-
ного перечня. Обычно это достигается путем проб 
и ошибок. Кроме того, совокупность обучающих 
примеров должна быть представительной, т. е. со-
держать достаточное количество комбинаций 
условий решаемой задачи. 

 

Подход с нечеткими моделями также помогает 
обойти проблему точного знания модели диагно-
стируемой системы. При этом такой подход может 
применяться на двух уровнях: сначала нечеткие 
описания используются для генерирования невя-
зок, а затем снова с помощью нечеткой логики до-
стигается обнаружение отказов [18–24].  

Системы нечеткой логики предлагают лингви-
стическую модель динамики системы, которую 
можно легко понять с помощью определенных 
правил. Им также присущи способности работать с 
неточными или зашумленными данными.  

 

2.1. Формирование нечеткой модели 

Эффективный подход к проектированию си-
стемы нечеткой логики начинается с разбиения 
доступных данных на подмножества (кластеры) 
[19], характеризующиеся более простым (линей-
ным или аффинным) поведением. Кластер можно 
определить как группу данных, которые больше 
похожи друг на друга, чем на данные другого кла-
стера. Сходство между данными обычно выража-
ется в терминах их удаленности от определенного 
элемента, располагаемого внутри кластера и ис-
пользуемого в качестве прототипа этого кластера. 
Нечеткая кластеризация обеспечивает эффектив-
ный инструмент для разделения данных, при кото-
ром переходы между подмножествами являются 
плавными, определяемыми так называемыми 
функциями принадлежности, а не резкими. 

В общем случае аппроксимация нелинейных 
MISO-систем может быть достигнута с помощью 
нечеткого рассуждения [25, 26]. Однако согласно 
подходу, предложенному в работе [27], следствия 
становятся четкими функциями входных данных, и 
каждое нечеткое правило принимает форму 

Tˆ: IF  THEN  ,i i i i iR x X y a x b    c1,i n ,     (3) 
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где 
iR  – i-е правило; 

iX  – i-й кластер; 
cn  – общее 

количество кластеров; 
ia  – вектор параметров; 

ib  

– скалярное смещение; ˆ
iy  – вывод i-го правила, в 

то время как 
iy  – выход диагностируемой систе-

мы. Правило (3) для одномерной переменной x  

при 
c 5n   иллюстрирует рис. 4. 

 

 

 
Рис. 4. Графическая иллюстрация правила (3) 

 

Введение функции принадлежности ( )i x , 

учитывающей логику выбора кластеров (IF … 

THEN …), позволяет записать результирующую 

формулу для всего множества правил (3) в виде 

взвешенной суммы 
c

c

1

1

( )

ˆ ,

( )

n
i

i t t

i
t n

i t

i

x y

y

x














                         (4) 

где tx  – подходящая комбинация входного и вы-

ходного сигналов; 
i

ty  – выходной сигнал локаль-

ной линейной (или аффинной) i-й модели, задан-

ный следующим образом: 
1

. .

1 0

,
n n

i

t i k t k i k t k i

k k

y a y b u c


 

 

                 (5) 

где .i ka , .i kb  и ic  – параметры i-й модели в подпро-

странстве (кластере) .iX  

Формула (5) содержит как последние получен-

ные tu , 1ty  , так и предыдущие 1tu  , 2ty  , … вы-

борки входных и выходных данных, что отражает 

динамическое поведение системы. Это соответ-

ствует рассмотрению наблюдения как линейной 

авторегрессионной модели с экзогенными вход-

ными данными ARX [9] порядка s, в которой век-

тор регрессора принимает вид 
T

1 1

выходная выборка входная выборка

,t t t s t t sx y y u u   

 
 
 
 

 

где t  – текущий момент дискретного времени.  

Нечеткая кластеризация [20, 28, 29], в отличие 

от классической кластеризации, позволяет любому 

элементу принадлежать нескольким кластерам од-

новременно. 

В качестве иного подхода нечеткой модели 

можно указать на модель нечеткого конечного ав-

томата
2
, которая используется для описания дис-

кретно-событийных систем [22].  

 

2.2. Диагностирование 

В качестве невязки может быть принята раз-

ность фактически измеренных и получаемых по-

средством неявной модели (2) оценок выходов си-

стемы: 

ˆ .t t tr y y    

Укрупненная схема формирования невязки на 

основе адаптивной нечеткой модели показана на 

рис. 5. Нечеткий прототип и рекурсивный вычис-

литель параметров, реализующий какой-либо ал-

горитм идентификации, используют независимо 

одни и те же входные и выходные данные.  

При необходимости обнаружения нескольких 

различных неисправностей схема их определения 

приводится к виду c мультиплицированием прото-

типов (моделей). Такая схема будет рассмотрена в 

ч. 4 обзора. 

 

 

 
Рис. 5. Схема вычисления невязки на основе нечеткой модели 

 

Отдельной, но весьма важной проблемой явля-

ется нечеткая кластеризация пространства состоя-

ний системы [31]. Большинство алгоритмов нечет-

кой кластеризации основаны на оптимизации це-

левой функции ( , , )J Z U V  c-средних, выполняе-

мой следующим образом: 

                                                      
2 При изложении далее этого подхода авторы отошли от при-
нятой в ч. 2 обзора установки рассматривать только динами-

ческие системы с моделями (2) и (3) [30], исходя из того, что 

описываемый способ формирования симптомов применим и к 
указанным системам. 
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 представление данных в матричной форме 

11 1

1

N

n nN

z z

Z

z z

 
 


 
   , 

где n  – размерность данных (число измерений, 

выполняемых за одно наблюдение), N  – количе-

ство доступных наблюдений; 

 определение матрицы нечетких разбиений 

 ikU   , содержащей значения функции принад-

лежности, где i – номер измерения, k – номер кла-

стера; 

 определение центров так называемых прото-

типов 
c1 nV v v    , т. е. точек, по расстоянию 

до которых оценивается удаленность кластера от 

текущего состояния системы. 

Формула минимизации широко распространен-

ной целевой функции c-средних, сформулирован-

ная автором монографии [32], выглядит следую-

щим образом: 

c

T

1 1

arg min ( , , )

arg min ( ) ( ) ( )

k

n N
m

ik i k i k

k i

v J Z U V

z v A z v
 

 

   
 

с весовым показателем 1m , где матрица A  

определяет форму кластера. 

Для диагностирования отказов на фоне помех 

измерителей и неопределенностей моделирования 

требуется соблюдение принципа разделения по-

мех, при котором на генератор невязок не влияют 

неопределенность моделирования и входные эф-

фекты. Это может быть достигнуто с помощью 

обобщенных схем наблюдения, условий согласо-

ванности [33] или конкретных подходов к проек-

тированию [34]. 

В статье [22] для дискретно-событийных си-

стем, ведущих себя, как правило, случайным обра-

зом [35, 36] и описываемых моделью нечеткого 

конечного автомата, предлагается метод функцио-

нального диагностирования на основе использова-

ния математического аппарата нечеткой логики. 

Ключевым звеном в работе [22] является исполь-

зование детерминизатора нечеткого конечного ав-

томата, т. е.  конечного автомата, одновременно 

описывающего как исправное, так и неисправное 

поведение исходного автомата. 

По сравнению с алгебраическими подходами 

[37, 38] к детерминизации нечетких конечных ав-

томатов, сохраняющими размерность исходных 

автоматов, рассматриваемый подход позволяет 

использовать при диагностировании дополнитель-

ную полезную информацию о степени уверенности 

в осуществлении каждого из возможных перехо-

дов, что предоставляет потенциальную возмож-

ность для увеличения (при необходимости) глуби-

ны поиска неисправностей. Плата за это – значи-

тельная размерность таблицы переходов детерми-

низатора. 

Схема диагностирования в статье [22] содержит 

ряд каналов (на единицу больше числа возможных 

неисправностей в системе). Каждый канал включа-

ет наблюдатель в виде детерминизатора нечеткого 

конечного автомата. Блок принятия решения на 

основе сравнения выходов дискретно-событийной 

системы и наблюдателей генерирует решение об 

исправности или неисправности системы. 

Отличительной особенностью метода является 

то, что для его реализации не требуется предвари-

тельное формирование табличного описания 

средств диагностирования; все вычисления осу-

ществляются непосредственно в процессе диагно-

стирования с использованием компактных анали-

тических соотношений, что весьма важно для осу-

ществления мониторинга. 

В работе [39] представлено исследование по 

использованию нечеткой логики для диагностиро-

вания специфической системы с тремя резервуа-

рами. Необходимо отметить, что этому объекту 

как тестовому посвящено множество публикаций, 

где рассматривались различные наблюдатели [40–

42] (см. ч. 2 обзора [30]), уравнения паритетности с 

нейронечеткой идентификацией [43], невязки из 

физических нелинейных уравнений [44] (как в ч. 2 

обзора [30], но уравнения нелинейные), оценка 

физических параметров с использованием нечет-

ких нейронных сетей [45] и нечеткая модель, осно-

ванная на В-сплайне
3
 сети [46]. 

Автор работы [39] определяет систему локали-

зации
4
 неисправностей (англ.  Fault Isolation Sys-

tem, FIS) как четверку 

FIS , , , ,F S V     

где F  – множество неисправностей; S  – множе-

ство симптомов с двухуровневой {0, 1} или трех-

уровневой { 1, 0, 1}   шкалой; V  – множество 

значений симптомов из интервала [0, 1] или  

[ 1... 1  ] соответственно;   – функция, определя-

емая как декартово произведение множеств F  и 

,S  т. е. множество всех пар ( , )i jf s . Особенности 

вычисления значения симптома иллюстрирует 

                                                      
3 Сокращение от «базисный сплайн», т. е. сплайн с наимень-

шим носителем для задания степени. 
4 Под локализацией здесь и далее подразумевается определе-
ние места отказа, возникновения неисправного состояния. 
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рис. 6, где jr  – невязка; js S  – симптом; ijv V  – 

непрерывное значение j-го симптома для i-й неис-

правности; P  – позитивная и N  , +N  – негатив-

ные области оценки симптома. 

 

 

 
Рис. 6. Трехуровневая оценка симптома 

 

Диагностирование выполняется по набору 

сформированных таким образом симптомов с ис-

пользованием пороговых элементов и правил типа 

(3) для каждой неисправности. Например, для 

трехзначных симптомов правила по числу неис-

правностей имеют вид: 

1 2

3

: IF 0, 1 or 1,

1 or 1,  THEN fault .

i

i

R s s

s f

   

  
 

В итоге FIS представляет собой таблицу, кото-

рая присваивает значение или подмножество зна-

чений симптомов js  каждой неисправности .if   

Для локализации неисправностей дополнитель-

но вычисляются непрерывные значения симптомов 

ijv  по формулам, аналогичным (4), что позволяет 

учитывать значимость (степень принадлежности) 

симптомов. 

Выполняемая таким образом интерпретация 

невязок позволяет учесть основную неопределен-

ность, возникающую в процессе диагностирова-

ния, т. е. неопределенность симптомов js . Утвер-

ждается [40], что такой метод обеспечивает гораз-

до лучшую устойчивость сгенерированных диа-

гнозов к шумам измерений по сравнению с алго-

ритмами, использующими проверку порогового 

значения невязки и логический вывод. 

 

Структурный анализ использует структурное 

представление модели, которое является грубым 

описанием, учитывающим только то, какие пере-

менные входят в каждое уравнение, что позволяет 

эффективно и без численных трудностей анализи-

ровать задачи большой размерности. Однако ценой 

этого является то, что результаты являются слиш-

ком общими. Подход к диагностированию на ос-

нове структурного анализа был предложен в мно-

гочисленных работах [47–50].  

Структурный анализ хорошо поддается компь-

ютерной поддержке, доступной как в среде 

MATLAB, так и на языке Python.  

Графо-теоретический алгоритм, называемый 

декомпозицией Дулмаджа – Мендельсона, являет-

ся основополагающим для анализа диагностиче-

ских свойств моделей [47, 49] и заключается в пе-

рестановке строк и столбцов так называемой 

структурной матрицы системы, содержащей спе-

циальные символы, отражающие вхождение пере-

менных в различные уравнения математической 

модели этой системы.  

 

3.1. Структурные модели 

 

Пусть E  – множество ограничений или урав-

нений в модели, а V  – множество переменных, 

тогда структурная модель может быть представле-

на двудольным графом ( , )G E V A , где A  – 

множество ребер между узлами в двух множествах 

узлов E  и V . Ребро ( , )i je v A  тогда и только то-

гда, когда переменная jv V  встречается в мо-

дельном отношении ie E . Распространенным 

способом визуализации структурной модели явля-

ется так называемая матрица биадъюнктности 

графа, т. е. матрица, имеющая строки и столбцы, 

соответствующие ограничениям и переменным. 

Элемент в позиции ( , )i j  матрицы биадъюнктно-

сти пуст, если переменная jv  не входит в ограни-

чение (уравнение) .ie  Матрица биадъюнктности, 

представляющая структуру модели, также называ-

ется просто структурной матрицей. 

Набор переменных V  может быть классифи-

цирован как неизвестные X V , известные Z V  

или ошибочные F V  при выполнении условия

.V X Z F  Для целей анализа наиболее важ-

ной будет часть структуры, связанная с неизвест-

ными переменными, а подграф, включающий 

только ограничения (уравнения) и неизвестные 

переменные, называется сокращенным структур-

ным графом. 

Для пояснения и иллюстрации структурного 

анализа обычно применяется демонстрационный 

пример. В качестве такового далее используется 

заимствованная из монографии [49] математиче-

ская модель электродвигателя. Уравнения этой 

модели имеют вид: 
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            (6) 

где использованы обозначения: U  – напряжение 

питания; mT  – вращающий момент; lT  – момент 

расчетной нагрузки; h  – ток обмотки двигателя;   

– угловая скорость вращения двигателя; R  – но-

минальное сопротивление обмотки двигателя; L  – 

индуктивность обмотки двигателя; 
aK  – коэффи-

циент электромеханической связи; J  – суммарная 

инерция вращения ротора и нагрузки; b  – коэффи-

циент трения. 

Двигатель оборудован датчиками, измеряющи-

ми силу тока hy , момент на валу Ty  и угловую 

скорость y . В качестве неисправностей рассмат-

риваются неисправности всех датчиков hf , f  и 

,Tf  неисправность сопротивления обмотки Rf  и 

неучтенная дополнительная нагрузка loadf  на дви-

гатель. 

В данном случае и с учетом введения обобщен-

ных обозначений наборы переменных V  включа-

ют: 

   
1, 7

, , , , , , ,m l i i
X h h T T T x


      

   
1, 4

, , , ,h T U j j
Z y y y y y 
   

   load 1, 5
, , , , .R h T k k

F f f f f f f 
   

Кроме того, известны значения таких парамет-

ров: R , L , 
aK , b , .J  

Структурная матрица представляется в виде 

таблицы ( ie  – i-я строка, jv – j-й столбец, здесь 

1, 7 1, 4 1, 5
{ , , }),j k l m

v x y f
  

  ячейки которой заполня-

ются следующими знаками: • – если переменная 

jv  входит в ie  непосредственно; D  – если пере-

менная jv  представлена ее производной; I  – если 

переменная jv  представлена ее интегралом.  

На рис. 7 представлена исходная структурная 

матрица, соответствующая модели (6).  

Результат декомпозиции Дулмаджа – Мендель-

сона показан на рис. 8, где путем перестановки 

ограничений (уравнений) 
1e , …, 5e  и переменных  

1x , …, 4x  матрица биадъюнктности редуцирован-

ного структурного графа преобразована к блочной 

треугольной форме. На диагонали выделены три 

блока: первые два представляют собой точно 

определенную 
0M  часть (число «внутренних» пе-

ременных равно числу уравнений), а третий – пе-

реопределенную M 
 часть (число «внутренних» 

переменных меньше числа уравнений) модели си-

стемы. 

 
 

 

1e                       

e2                   

3e                     
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Рис. 7. Структурная матрица системы (6) 
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Рис. 8. Сокращенная структурная матрица (диагностическая 

модель) системы (6) 

 
В соответствии с рис. 8 недоопределенной ча-

сти M 
 у модели нет. Определенная часть позво-

ляет однозначно определить входящие неизвест-

ные, а переопределенная составляет основу для 

диагностирования.  

 

3.2. Анализ диагностируемости отказов 

Под диагностиуемостью отказа понимают со-

вокупность двух свойств: 

 обнаруживаемость отказа – потенциальная 

возможность установить факт его наличия, 

 локализуемость
5
 отказа – потенциальная 

возможность определения вида, места и времени 

возникновения обнаруженного отказа. 

Набор обнаруживаемых и локализуемых (раз-

личаемых друг от друга) отказов в системе зависит 

от физических особенностей системы и ее взаимо-

связей, а также от имеющихся измерений. Обна-

руживаемость и локализуемость отказов – это 

свойства системы, накладывающие ограничения на 

производительность диагностирования, которая 

может быть достигнута любой системой диагно-

стирования.  

Без потери общности предполагается, что один 

отказ if  может нарушить одно уравнение je  мо-

дели. Если это не так, то путем введения дополни-

тельных уравнений запись приводят к соответ-

ствующему виду. 

 

                                                      
5
 Иногда этот термин используют с другим толкованием, а 

именно как предотвращение распространения влияния отказа 

[51]. Встречается также синоним «изолируемость» [52]. 

В данном случае понимание термина «локализуемость» увя-

зано со сноской 4. 

Пусть для модели M  множество fO  обознача-

ет множество всех наблюдений ее функциониро-

вания при наличии отказа ,f  в то время как 
NFO  – 

множество наблюдений при отсутствии отказов. 

Тогда со всей очевидностью отказ f  в модели M  

является обнаруживаемым, если выполняется 

условие
6
 NF\fO O  . 

Из этого вытекает утверждение, что структурно 

обнаруживаемый отказ f  влияет на уравнение fe , 

расположенное в переопределенной части M 
 мо-

дели 

fe M  . 

Применительно к модели (6) фрагмент деком-

позиции Дулмаджа – Мендельсона принимает вид, 

показанный на рис. 9, где видно, что в переопреде-

ленную часть M 
 (выделена серым цветом) моде-

ли входят отказы 1f ,…, 4f , в то время как отказ 

5f  load( )f  не является обнаруживаемым 

5

0( ).fe M  

Считается, что отказ if  локализуем (и отличим 

от отказа jf ), если существует наблюдение, соот-

ветствующее  отказу 
if  (позволяющее его обна-

ружить) и не связанное с отказом jf . Сказанное 

записывается формулой \i jO O   или 

 \ { }
i jf fe M e



 . 

Обнаружение является необходимым условием 

локализации, т. е. из локализуемости отказа всегда 

следует его обнаруживаемость, но не наоборот:  

 \ { }
i jf f fe M e e M


   . 

Для иллюстрации локализуемости на примере 

(6) следует продолжить декомпозицию Дулмаджа 

– Мендельсона до результата, показанного на 

рис. 10. 

Анализ рис. 10 показывает, что обнаруживае-

мые отказы 1f  и 2f  ( Rf  и hf ) входят в один пере-

определенный блок (обозначим его 1M 
), а отказы 

3f  и 4f  ( f  и Tf ) – в другой переопределенный 

блок 2M 
. Таким образом, указанные группы отка-

зов изолируются друг от друга, но внутри групп 

они не изолируются. 

                                                      
6
 Читается: множество наблюдений за вычетом наблюдений, 
соответствующих безотказному функционированию, не пусто. 
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Рис. 9. Структурная матрица (обнаруживаемость отказов) системы (6) 
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Рис. 10. Структурная матрица (локализуемость отказов) системы (6) 

  

В целом же локализуемость одиночного отказа 

может быть вычислена путем анализа упорядочен-

ных пар отказов по формуле 

  ( , ) | \{ }





i jj
i j f ff F

f f e M e  

с выполнением по одной декомпозиции Дулмаджа 

– Мендельсона для каждого отказа в модели. Та-

ким образом, для модели в целом требуется вы-

полнить столько декомпозиций Дулмаджа – Мен-

дельсона, сколько анализируется одиночных отка-

зов системы. 

Для реализации потенциальных обнаруживае-

мости и локализуемости требуются соответствую-

щие наблюдения. Методы структурного анализа 

позволяют проанализировать располагаемые 

наблюдения, например, показанные в модели (6) и 

на рис. 6. Кроме того, имеется возможность ре-

шать задачи размещения датчиков с достижением 

заданного или возможного уровня обнаруживае-

мости и локализуемости отказов, а также форми-

рования рекомендаций для построения диагности-

ческих тестов. 
 

3.3. Обнаружение неисправностей на основе 

структурного анализа 

Известны различные модификации структурно-

го анализа [53] и описания алгоритмов их реализа-

ции [54]. В основном используются механизмы 

формирования и анализа структурно переопреде-

ленных множеств (СПМ) M 
 или, точнее, мини-

мального СПМ, когда любое его подмножество не 

является СПМ. Последнее может быть достигнуто 

путем разбиения множества M  на классы эквива-

лентности [16] по фигурирующим уравнениям ie  

для исключения поиска одного и того же СПМ 

различными способами. 

В результате каждый СПМ содержит набор 

уравнений, где по меньшей мере одно из них мо-

жет использоваться для аналитической записи вы-

ражения для невязки. Набор уравнений с соответ-
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ствующим разрешением относительно неизвест-

ных используется для проектирования генератора 

невязки. 

Для иллюстрации рассмотрим СПМ 

 1 3 5 7 8 9, , , , ,M e e e e e e  на примере электродвига-

теля, описываемого моделью (6). Этот набор имеет 

пять переменных в шести уравнениях, и любое из 

уравнений может быть использовано для форми-

рования невязки. На рис. 11 показаны графы вы-

числений при выборе e5, e1 или e3 соответственно в 

качестве избыточного уравнения. Так, на рис. 11, а 

показан вычислительный поток от дифференциро-

ванной переменной   к недифференцированной 

переменной  , т. е. интегрирование. На рис. 11, в 

– противоположный случай, от h  к h , т. е. диффе-

ренцирование. И, наконец, на рис. 11, б – оба слу-

чая, интегрирование и дифференцирование. 

На схемах рис. 11 использованы обозначения: 

на левом краю входные переменные, вертикальная 

черта – разрешение указанного уравнения относи-

тельно последующей переменной. 

Каждая из показанных схем обладает своими 

вычислительными особенностями и получаемой 

чувствительностью невязки к неисправным состо-

яниям. 

Получим итоговую расчетную формулу диа-

гностирования на основе, например, схемы 

рис. 11, в. Эта формула определяет содержание 

любого реализуемого варианта алгоритма. Выпол-

няя соответствующие схеме подстановки, вводя 

оператор дифференцирования по времени

/p d dt  и выполняя простые преобразования, 

получаем «точное» выражение для невязки 

ln( ) .

a h h

h h R T T

Jp b U
r

K y f

Lp y f R f y f


 



     

 

Однако отказы 
hf , 

Rf  и 
Tf  по определению 

недоступны для непосредственного измерения, и, 

таким образом, реализуемая формула невязки в 

окрестности точки 0hf , 0Rf   и 0Tf  , приве-

денной к сигналу датчика момента на валу двига-

теля, принимает вид 

( , , ) ln( )
 

    
 

h R T h T

a h

Jp b U
r f f f Lp y R y

K y
,  (7) 

в соответствии с которым для обнаружения по 

крайней мере раздельных отказов 
hf , 

Rf  и 
Tf  ис-

пользуются измеряемые сигналы U , 
hy  и 

Ty . При 

отсутствии отказов равенство (7) принимает нуле-

вое значение. Значения параметров системы ,J  b , 

aK , L  и номинальное (безотказное) значение R  

должны быть известны. 

Чувствительность к «постоянным» отказам 

( 0hpf , 0Rpf  , 0Tpf  ) характеризуется значе-

ниями 

2

1 1

h a h h

r Jp b
Lp U

f K y y

  
  

  
, 


 
 R a

r b

f K
, 1

T

r

f





,

 
 

 

а                                                                                    б 

 

в 

 
Рис. 11. Схемы СПМ с вариантами формирования невязок: а – интегральным, б – смешанным, в – дифференциальным 
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откуда следует, что в случае изменения сигнала 

датчика тока 
hy  обмотки двигателя в соответствии 

с нелинейным дифференциальным уравнением 

2

2 2

1 1 1 1
0

h h h h

JLp bLp JUp bU
y y y y

     

достаточное условие / 0  hr f  чувствительности 

(7) к отказу 
hf  не будет удовлетворено. 

Последнее обстоятельство указывает на то, что 

на определенных фазовых траекториях движения 

системы диагностирование может не выполнять-

ся
7
. 

 

 

При использовании моделей динамических си-

стем в целях их мониторинга всегда существует 

некоторое несоответствие между результатами 

моделирования и реальным поведением этих си-

стем. Такое явление обусловлено как пренебреже-

нием некоторыми известными «несущественны-

ми» связями, так и наличием неизвестных или не-

точно известных связей в моделируемом объекте. 

Возникающие ошибки моделирования вносят не-

определенность, которая чаще всего не выходит за 

пределы оцениваемых диапазонов. 

Существует несколько способов учета неопре-

деленности, связанной с моделью, в зависимости 

от того, находится ли она в параметрах (структу-

рированная) или в структуре модели (неструкту-

рированная). Группа наиболее развитых подходов, 

известных как активные, основана на генерирова-

нии невязок, нечувствительных к оговоренным 

неопределенностям, но чувствительных к неис-

правностям системы. В то же время существует 

другое семейство подходов, известных как пассив-

ные, которые повышают надежность системы об-

наружения неисправных состояний путем распро-

странения неопределенности на значения невязок с 

созданием соответствующих адаптивных порогов
8
. 

Основополагающими работами, предлагающими 

второй из подходов, являются [55] во временной 

области и [27] в частотной области.  

 

4.1. Исходные положения и постановка задачи 

Идея подхода, основанного на принадлежности 

отказа к множеству, заключается в использовании 

                                                      
7
 Это относится не только к структурным методам. 

8 И хотя подход использует традиционные модели типа 

(1) [30], представленного в ч. 2 обзора, не они составляют 

ядро подхода. 

геометрического набора для привязки неопреде-

ленных состояний. Известные геометрические 

наборы включают интервалы, эллипсоиды, много-

гранники, зонотопы и т. д. Из всех подходов с 

множествами зонотопы отличаются наименьшей 

вычислительной сложностью при реализации.  

Излагаемый подход оперирует специфическим 

понятием и обозначениями зонотопа – математи-

ческой конструкцией
9
 вида 

 , , 1Z c H c Hz z


    ,               (8) 

где c  и H  – центр и сегментная матрица зоното-

па. Запись (8) используется для формального обо-

значения интервала в многомерном пространстве. 

На плоскости это прямоугольник со сторонами 

12h  и 22h , в трехмерном пространстве – паралле-

лепипед с ребрами 12h , 22h ,  32h  
и т. д. 

Для зонотопов характерна линейность в смысле 

 1 1 2 2 1 2 1 2, , , ,c H c H c c H H   , 

, ,L c H Lc LH , 

где   – сумма Минковского
10

; L  – произвольная 

матрица соответствующего размера. Здесь 

 1 2,H H  обозначает формирование новой сег-

ментной матрицы из исходных 1H  и 2H , которое, 

как правило, приводит к «разрастанию» границ 

зонотопа. 

В работе [56] для зонотопа ,Z c H  предла-

гается оператор взвешенной редукции, обозначае-

мый ,

H

q W  и удовлетворяющий следующему свой-

ству:  

,, ,H

q Wc c H  , 

где q n  обозначает максимальное число столб-

цов ,

H

q W , а W – весовая матрица соответствующего 

размера. Использование такой редукции позволяет 

сокращать сегментную матрицу, определяющую 

«разброс» возможных значений в окрестности 

центра зонотопа.  

Рассматривается линейная система с дискрет-

ным временем 0, 1, 2,...t   

1t t t w tx Ax Bu D w    , t t v ty Cx D v  ,       (9) 

                                                      
9 Многогранник, представляющий собой сумму Минковского 

множества векторов. 
10 Суммой Минковского множеств A и B линейного простран-

ства V называется множество C, состоящее из сумм всевоз-

можных векторов из A и B:  | , ,C c c a b a A b B     , см. 

статью [57]. 

https://polytope.miraheze.org/wiki/Polytope
https://polytope.miraheze.org/wiki/Minkowski_sum?action=edit&redlink=1
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где xn

tx  , um

tu   и yn

ty   – векторы состоя-

ний системы, известные входы и выходы соответ-

ственно; wm

tw   и vm

tv   – векторы возмуще-

ний и шума измерения соответственно. 

Значения векторов 
tw , 

tv  и начальное состоя-

ние 
0x  ограничены зонотопами

11
  

0 0 0 00, , 0, , ,
w vt m t mw I v I x X c H      (10) 

и на каждом такте полагаются неизвестными.  

 

4.2. Зонотопический наблюдатель 

Здесь кратко излагается один из подходов к ди-

агностированию с использованием зонотопов 

[16, 49]. 

Для системы (9) вводится наблюдатель с коэф-

фициентом усиления ( ) x yn n
G k


 : 

1
ˆ ˆ ˆ( ).t t t w t t t t v tx Ax Bu D w G y Cx D v         (11) 

Утверждается [58], что для наблюдателя (11) 

при 1t N    справедливо включение 

1 1 1 1
ˆ ,t t t tx c H     ,                   (12) 

где центр и матрица сегментов определяются фор-

мулами 

1

1 ,

( ) ,

( ) , , .

t t t t t t

H

t t q W w t v

c A G C c Bu G y

H A G C D G D





   

    
          (13) 

Согласно формулам (13) включение (12) рас-

крывается следующим образом: 

 
   

   

1 1 1

,

ˆ ,

( ) ,

, 0 , 0

0, 0, .
w v

t t t

H

t t q W

t t t

w m t v m

x c H

A G C c

B u C y

D I G D I

   

   

  

  

         (14) 

Формула (14) определяет потактовую транс-

формацию зонотопа, ограничивающего последу-

ющие значения вектора ˆtx , 1 .t N     

 

4.3. Обнаружение неисправностей 

Для обнаружения наличия неисправностей в 

системе, когда вместо формул (9) действуют урав-

нения  

1 ,

,

u u

t t t w t t

y y

t t v t t

x Ax Bu D w Q f

y Cx D v Q f

    

  
           (15) 

                                                      
11 Первые два зонотопа называются унитарными. 

где fm

tf   и y fn m
Q


  – вектор и матрица влия-

ния неисправностей актюатора (верхний индекс u) 

и датчика (верхний индекс y) соответственно, вы-

полняются следующие действия: 

 получение и хранение данных ввода – вывода 

 t tU u  и  t tY y , 

 вычисление множества оцененных состояний 

 t tY y  с использованием уравнения (14) и ин-

тервальных ограничений (10) 

0 , , , , e

t t t t tX u y w v X , 

 вычисление множества оцененных выходов 
e

tY  с использованием второго уравнения (9) и ин-

тервальных ограничений (10) 

, ,e e

t t tX v Y  

 вычисление пересечения множеств оценен-
ных и измеренных выходов 

0 .f e

t t tX Y Y  
 
                       (16) 

Если для каждого t  пересечение (16) не пусто, 

то считается, что реальное значение выхода систе-

мы совпадает с его прогнозом, поэтому делается 

заключение об отсутствии неисправностей. Пусто-

та такого пересечения является признаком наличия 

неисправностей в системе. 

При этом условие чувствительности теста (16) 

к неисправностям датчика в уравнениях (15) вы-

глядит как нестрогое неравенство 

T 2 T

0 0

( )rf rf

t t s t t

t t

c c f f
 

 

                   (17) 

при существовании таких матриц
12

 0
xn

P S , 

x yn n
K


 , y yn n

N


  и скаляров 0  , 0  , что 

имеет место положительная определенность мат-

рицы
13

 

T T T T

T T T T T 2

0

fm
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Q K Q N C Q NQ I
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     
  
 

. 

Здесь 
rf

tc  – центр зонотопа ,r r

t t tR c H , t N  , 

невязки 
f

t t tr y Cx   с параметрами  

( )r

t t tc M y Cc  ,   r

t t vH MCH MD , 

                                                      
12 Первая из них положительно определенная симметрическая, 

0P . 
13 Здесь звездочки использованы для упрощения записи сим-

метрической матрицы. 
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где y yn n
M


  – матрица усиления зонотопа не-

вязки, в качестве варианта можно использовать 

равенства 1G P K , 2M N . 

Соответствующие доказательства и примеры 

использования зонотопов можно найти в [51, 59].  

 

В основе подхода диагностирования по типу 

распознавания образов лежит метод статистиче-

ских решений, заключающийся в следующем.  

Рассматривается система c дискретным про-

странством признаков (измерений) размерности k  

с осями 1 , 2 ,…, k  и числом градаций n  по 

осям 
1 , 

2 ,…, 
n  соответственно. Градации 

предусматривают как исправное техническое со-

стояние системы, так и наличие различных неис-

правностей. Далее предполагается, что таких си-

стем достаточно много
14
, и в зависимости от соот-

ветствующих признаков они разделяются на клас-

сы ij , 1,i k , 1,j n , включая варианты без 

неисправностей испр  или с различными неис-

правностями -я неиспр ,m  где 1m kn  . 

Основным параметром является эмпирическая 

(статистическая) оценка отношения правдоподо-

бия, в одной из редакций (упрощенной, дающей 

«локальную» оценку) метода вычисляемая по 

формуле [60] 

( ) 1 2
( )

( ) 1 2

l l h

h h l

f r N
L

f r N

  
  

  
,              (18) 

где ( )lf   и ( )hf   – байесовы оценки вероятностей 

попадания системы из l-го или h-го классов соот-

ветственно в некоторую точку   (или окрестность 

ее); lr  и hr  – число систем l-го и h-го классов, по-

павших в точку   по априорной информации; lN  

и hN  – число систем l-го или h-го классов обуча-

ющей выборки. Более точные, но сложные форму-

лы с использованием плотностей вероятности 

можно найти в работах [60, 61]. 

Для принятия решения о принадлежности си-

стемы к тому или иному классу используется по-

роговое правило типа 

- система исправна, если испр( ) ,L    

- у системы m-я неисправность, если  

-я неиспр( ) .mL    
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 С учетом гипотезы об эргодичности случайных процессов 
[62], для априорных данных это число используемых для обу-

чения систем, а для апостериорных данных – число разнесен-

ных во времени наблюдений диагностируемой системы.  

Этап обучения заключается в запоминании си-

стем из обучающей выборки, а вычисление (18) 

производится при текущем осуществлении распо-

знавания (диагностировании).  

Таким образом, формально решение задачи ди-

агностирования (прогнозирования) с помощью ма-

тематического аппарата статистической классифи-

кации не имеет принципиальных отличий от ре-

шения других технических задач, требующих рас-

познавания, но существует ряд специфических 

особенностей, которые необходимо учитывать. 

Основные этапы решения задачи включают: 

 выбор модели распознавания, которая может 
быть детерминированной или вероятностной и за-

висит от того, насколько перемешаны множества, 

принадлежащие к разным классам; 

 описание эталонов классов R  (исправен и 

разные неисправности) на основе априорной ин-

формации, оценка информативности (значимости 

для распознавания) параметров позволяет оптими-

зировать описание эталонов; 

 сопоставление текущей информации о кон-
тролируемой системе с априорно заданными эта-

лонами классов R
; 

 принятие решения о степени работоспособно-
сти системы или ее частей по данным контроля. 

Основная особенность статистического подхо-

да заключается в том, что для приемлемой резуль-

тативности его применения требуется значитель-

ный объем как априорных (обучающих), так и апо-

стериорных (текущих контрольных измерений) 

данных. Тем не менее, использование «локальной» 

оценки (18) позволяет решать задачи с числом па-

раметров (используемых измерений) 50k   и чис-

лом градаций (связано с количеством возможных 

неисправностей) по каждому параметру π 8 , т. е. 

речь идет о не слишком больших выборках, что 

принципиально для задач мониторинга. 

Статистическое диагностирование на основе 

распознавания образов получило широкое распро-

странение и развитие в отечественной научной ли-

тературе и технике, см., например, работы [63–65].  

 

Привлечение средств представления или опи-

сания динамических систем неклассического типа 

в целом значительно расширило возможности их 

диагностирования, прежде всего в смысле обхода 

традиционных для технических приложений труд-

ностей: зашумленности реальных измерений и ис-

кажений, неизбежно вносимых в формальные мо-

дели. В результате были созданы и получили рас-

пространение системы диагностирования и мони-



 

 
 

 

 
 

   ●

торинга с принципиально новыми возможностями 

и областями практического применения. 

В то же время этот путь таит в себе дополни-

тельные проблемы: помимо усложнения применя-

емого аппарата получаемый результат может об-

ладать непрозрачностью, расплывчатостью, неод-

нозначностью или чрезмерной общностью. Недо-

статочная конкретика может оказаться серьезным 

ограничением применения соответствующих под-

ходов. 

Четвертая часть обзора будет посвящена анали-

зу новых подходов к диагностированию и объеди-

нению различных моделей и методов. 
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Abstract. Redundancy management in a technical system involves a monitoring procedure to 

reconfigure the system as needed. The four-part survey presents modern diagnosis methods for 

dynamic systems as an integral function of monitoring. Part III is devoted to diagnosis methods 

employing neural networks, fuzzy models, structural models, set-based models, and a statistical 

approach. The fundamentals of creating and training neural networks to perform diagnostic func-

tions are considered. The approach with fuzzy models is described, including general modeling 

rules and the features of their use in diagnosis tasks. The approach with structural models is 

demonstrated, including its features in failure detection. The fundamentals of set-theory methods, 

particularly the formalism of zonotopes, are presented. Finally, the approach based on statistical 

pattern recognition is briefly discussed. 

 
Keywords: artificial neuron, neural network, fuzzy models, membership function, fuzzy clustering, structur-

al models, Dulmage–Mendelsohn decomposition, diagnosability, zonotopes, gradations in discrete feature 

space, empirical likelihood ratio estimate.  
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