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Мноãие орãанизаöии öеëенаправëенно внеäря-
þт техноëоãии обеспе÷ения непрерывности и бе-
зопасности бизнеса в непреäвиäенных ситуаöиях.
Поскоëüку затраты на внеäрение и экспëуатаöиþ
таких техноëоãий составëяþт зна÷итеëüнуþ äоëþ
ресурсов ìноãих орãанизаöий, важное зна÷ение
приобретает пробëеìа оптиìизаöии этих затрат.
Оäин из основных поäхоäов, приìеняеìых в на-
стоящее вреìя äëя оптиìизаöии затрат на систе-
ìы безопасности, состоит в анаëизе и управëении
рискаìи [1—4]. В ка÷естве ìеры риска испоëüзу-
ется пара показатеëей: опреäеëяеìые экспертаìи
ìера возìожности небëаãоприятноãо события Q и
посëеäствия (ущерб) W при еãо наступëении. Оба
показатеëя ìоãут бытü ìуëüтипëикативныì обра-
зоì объеäинены в оäин: R = QW, ÷то позвоëяет
сравниватü ситуаöии с разëи÷ныìи посëеäствия-
ìи и возìожностяìи их наступëения [1].

Развитие инфорìаöионных техноëоãий позво-
ëиëо строитü автоìатизированные систеìы управ-
ëения бизнес-проöессаìи, распреäеëенныìи на
зна÷итеëüной территории (наприìер, управëение
работой транснаöионаëüных корпораöий). При
этоì необхоäиìая инфорìаöия сосреäото÷ивается
в Центрах обработки äанных (ЦОД), обеспе÷ива-
þщих ее своевреìенное обновëение и разреøен-
ный äоступ äëя кëиентов.

Принятие ответственных реøений по выбору
схеìы защиты ЦОД от аварий и катастроф в про-
öессе проектировании территориаëüно-распреäе-
ëенной автоìатизированной систеìы требует все-
сторонней коìпëексной оöенки рассìатриваеìых

вариантов, ìеханизì которой прозра÷ен и поня-
тен äëя ëиö, приниìаþщих реøения. В ка÷естве
основных ÷астных критериев у÷итываþтся сëеäу-
þщие показатеëи:

— возìожный ущерб от наруøения норìаëü-
ной работы автоìатизированной систеìы в ре-
зуëüтате выхоäа из строя ЦОД;

— ìера возìожности наступëения событий,
наносящих существенный ущерб;

— затраты (капитаëüные и экспëуатаöионные)
на ìероприятия по защите ЦОД от аварий и ка-
тастроф.

В связи с этиì, актуаëüно реøение заäа÷и коì-
пëексной оöенки и обоснованноãо выбора ëу÷øе-
ãо варианта систеìы защиты ЦОД из ìножества
возìожных аëüтернативных реøений.

1. ÎÁÅÑÏÅ×ÅÍÈÅ ÒÐÅÁÓÅÌÎÃÎ ÓÐÎÂÍß ÄÎÑÒÓÏÍÎÑÒÈ 
ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÐÅÑÓÐÑÎÂ

Â ÒÅÐÐÈÒÎÐÈÀËÜÍÎ-ÐÀÑÏÐÅÄÅËÅÍÍÛÕ 
ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÕ ÑÈÑÒÅÌÀÕ

При экспëуатаöии ëþбых автоìатизированных
систеì всеãäа существует опреäеëенная возìож-
ностü разруøения инфорìаöионных ìассивов
(ИМ) и проãраììных ìоäуëей (ПМ). Дëя обеспе-
÷ения сохранности инфорìаöии и повыøения жи-
ву÷ести систеìы обы÷но приìеняþт ìетоäы ре-
зервирования — созäается резерв из некотороãо
÷исëа копий и (иëи) преäысторий ИМ и ПМ, пре-
äусìатривается также резервирование среäств об-
работки äанных и канаëов связи. Канаëы ãëобаëü-
ных сетей связи позвоëяþт территориаëüно раз-
нести узëы с резервоì ИМ и ПМ, ÷то существенно

Преäëожена ìоäеëü выбора варианта защиты выäеëенноãо öентра обработки äанных от
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повыøает возìожностü сохранения äоступности
äанных при разëи÷ных авариях и катастрофи÷ес-
ких ситуаöиях (пожары, зеìëетрясения, навоäне-
ния и äр.), в сëу÷ае возникновения которых ìоãут
бытü уни÷тожены (иëи вывеäены из строя на äëи-
теëüный срок) все ëокаëüно распоëоженные копии
ИМ и ПМ (как основные, так и резервные) и (иëи)
эëеìенты поääерживаþщей инфраструктуры. При
испоëüзовании канаëов ãëобаëüных сетей связи и
äеöентраëизованноì хранении резерва возìожно
быстрое возобновëение работы при выхоäе из
строя оäноãо из узëов, соäержащеãо рабо÷ие ин-
форìаöионные ìассивы и проãраììные ìоäуëи, и
(иëи) обсëуживаþщих еãо канаëов связи. Зависи-
ìостü финансовых потерü, которые несет орãани-
заöия из-за неäоступности IT-сервисов (сëужб и
среäств, поääерживаþщих инфорìаöионные тех-
ноëоãии (IT), необхоäиìые äëя реаëизаöии биз-
нес-проöесса) от вреìени их неäоступности, при-
веäена на рис. 1. Зäесü же привеäена зависиìостü
стоиìости созäания систеìы высокой äоступнос-
ти от äопустиìоãо вреìени простоя. Разìер фи-
нансовых потерü, как правиëо, растет неëинейно,
неëинейная зависиìостü набëþäается и у разìера
затрат на ìероприятия по обеспе÷ениþ непрерыв-
ности IT-сервисов от ãарантированноãо вреìени
восстановëения. Оптиìаëüное реøение обы÷но
ëежит в обëасти, которая на рисунке обозна÷ена
как окно соотноøений «стоиìостü/вреìя восста-
новëения» [5].

2. ÎÑÍÎÂÍÛÅ ÑÕÅÌÛ ÎÐÃÀÍÈÇÀÖÈÈ ÐÅÇÅÐÂÈÐÎÂÀÍÈß 
ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÌÀÑÑÈÂÎÂ È IT-ÑÅÐÂÈÑÎÂ

Â ÒÅÐÐÈÒÎÐÈÀËÜÍÎ-ÐÀÑÏÐÅÄÅËÅÍÍÛÕ ÑÈÑÒÅÌÀÕ

Архитектура совреìенных территориаëüно-рас-
преäеëенных автоìатизированных систеì обы÷но
преäусìатривает оäин иëи нескоëüко ЦОД, иноãäа
нахоäящихся на зна÷итеëüноì расстоянии äруã от
äруãа. Приняв за основу сеìиуровневуþ кëассифи-
каöиþ построения систеì резервирования и управ-
ëения äанныìи [5] и опираясü на оте÷ественный и
ìежäунароäный опыт построения территориаëü-
но-распреäеëенных IT-архитектур с выäеëенныìи
ЦОД [6—8], авторы опреäеëиëи 10 сëеäуþщих на-
ибоëее распространенных схеì (уровней) орãани-
заöии резервирования инфорìаöионных ìассивов
и IT-сервисов в систеìах äанноãо кëасса.

� Реãуëярное резервное копирование ИМ и ПМ с
хранениеì резервных копий в тоì же поìещении
(зäании).

� Реãуëярное резервное копирование с хранени-
еì резервных копий в отäеëüноì поìещении (зäа-
нии). Данные на извëекаеìых носитеëях реãуëяр-
но вывозятся на хранение в отäеëüное защищен-
ное поìещение (зäание).

� Приìеняþтся техноëоãии резервноãо копиро-
вания и архивирование äанных на резервнуþ пëо-
щаäку. Допоëнитеëüно, в законсервированноì со-
стоянии, существует резервный öентр.

� Приìеняþтся техноëоãии резервноãо копиро-
вания и архивирования наибоëее крити÷ных äан-
ных на резервнуþ пëощаäку по канаëаì связи. Ре-
зервный öентр не законсервирован поëностüþ, а
осуществëяет по сети реãуëярное копирование на-
ибоëее ÷асто обновëяеìых и саìых крити÷ных äëя
бизнеса äанных.

� Репëикаöия äанных на резервнуþ пëощаäку в
асинхронноì режиìе (с небоëüøиì запазäыва-
ниеì).

� Репëикаöия äанных на резервнуþ пëощаäку в
синхронноì режиìе.

� Оперативное резервирование. Режиì постоян-
ной ãотовности. Репëикаöия äанных на резервнуþ
пëощаäку осуществëяется в синхронноì режиìе.

� Вы÷исëитеëüный öентр распреäеëен по не-
скоëüкиì пëощаäкаì, нахоäящиìся на уäаëении
не боëее 50 кì. В этоì сëу÷ае из нескоëüких пëо-
щаäок ìожно созäатü еäиный вы÷исëитеëüный
öентр, рассìатривая их просто как разные коìна-
ты в оäноì зäании.

� Вы÷исëитеëüный öентр распреäеëен по не-
скоëüкиì пëощаäкаì, нахоäящиìся на сущест-
венноì уäаëении (в нескоëüко тыся÷ киëоìетров).

� Вы÷исëитеëüный öентр состоит из нескоëüких
пëощаäок, распоëоженных в преäеëах оäноãо ãо-

Рис. 1. Зависимости финансовых потерь (2) из-за недоступности
информационных ресурсов от времени их недоступности и
стоимости (1) создания системы высокой доступности от
допустимого времени простоя
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роäа, пëþс оäна иëи нескоëüко пëощаäок на су-
щественноì уäаëении (в äруãоì реãионе). Межäу
пëощаäкаìи в преäеëах ãороäа орãанизована син-
хронная репëикаöия, на уäаëенные пëощаäки осу-
ществëяется асинхронная репëикаöия.

3. ÌÎÄÅËÜ ÊÎÌÏËÅÊÑÍÎÉ ÎÖÅÍÊÈ È ÂÛÁÎÐÀ ÂÀÐÈÀÍÒÀ 
ÇÀÙÈÒÛ ÖÅÍÒÐÀ ÎÁÐÀÁÎÒÊÈ ÄÀÍÍÛÕ

ÎÒ ÀÂÀÐÈÉ È ÊÀÒÀÑÒÐÎÔ

Широко распространены ìетоäики выбора ëу÷-
øих вариантов, в которых в ка÷естве öеëевой фун-
кöии принята аääитивная ëинейная свертка ÷аст-
ных показатеëей с весовыìи коэффиöиентаìи.
В ÷астности, такая свертка приìеняется в ка÷естве
öеëевой функöии в известноì ìетоäе анаëиза ие-
рархий Т. Саати. Она преäпоëаãает инвариант-
ностü весовоãо коэффиöиента кажäоãо из ÷астных
показатеëей относитеëüно изìенений фиксиро-
ванных зна÷ений остаëüных показатеëей, а также
äопустиìостü взаиìной коìпенсаöии хуäøих оöе-
нок по оäниì показатеëяì ëу÷øиìи оöенкаìи по
äруãиì показатеëяì, ÷то на практике äаëеко не
всеãäа выпоëняется. Моäеëü M = 〈A, S, F 〉 реøения
заäа÷и öеëенаправëенноãо выбора ëу÷øеãо вари-
анта на основе ìетоäа векторной стратификаöии
[9] свобоäна от пере÷исëенных неäостатков. Зäесü
A — заäанная форìуëировка öеëи, S — структура
критериаëüно-öеëевых свойств (показатеëей) оöе-
ниваеìых объектов, F — реøаþщее правиëо, фун-
кöия выбора, коìпëексный критерий.

Особенности ìоäеëи:

— в явноì виäе испоëüзуется заäанная äоку-
ìентированная форìуëировка öеëи, отсутствуþ-
щая в типи÷ных ìоäеëях принятия реøений, ãäе
это привоäит к неопреäеëенности в выборе систе-
ìы показатеëей;

— путеì äихотоìи÷еской äекоìпозиöии заäан-
ной форìуëировки öеëи строится äревовиäная
структура показатеëей коìпëексной оöенки (би-
нарная иерархия поäöеëей, а также характеристик
и параìетров среäств, необхоäиìых äëя их äости-
жения, совокупностü зна÷ений которых опреäеëя-
ет степенü äостижения заäанной öеëи);

— в узëовых верøинах поëу÷енной äревовиä-
ной структуры показатеëей разìещаþтся «ìатри-
öы посëеäоватеëüной ëоãи÷еской свертки» оöенок
по показатеëяì нижнеãо уровня иерархии в коìп-
ëекснуþ оöенку, в совокупности образуþщие ре-
øаþщее правиëо, коìпëексный критерий;

— иìеется возìожностü не тоëüко выбратü ëу÷-
øий вариант из рассìатриваеìых, но и оптиìизи-
роватü со÷етание еãо параìетров по коìпëексноìу
критериþ.

— зна÷ения показатеëей ìоãут бытü преäстав-
ëены как в ÷исëовоì, так и в сëовесноì выраже-

нии, наприìер, оöенка — о÷енü высокая, высокая,
среäняя, низкая, о÷енü низкая.

Оöенка соответствия факти÷ескоãо зна÷ения P
i

рассìатриваеìоãо показатеëя преäъявëяеìыì тре-
бованияì произвоäится сëеäуþщиì образоì (при-
ìеняþтся äва варианта оöенки).
Вариант 1. Оöенка Y факти÷ескоãо зна÷ения

показатеëя Pi, изìеренноãо в ÷исëовой øкаëе, вы-
÷исëяется по форìуëе: Y = (P

i
 – P

min
)/(P

max
 – P

min
),

есëи P
max

 — требуеìое äëя поëноãо äостижения за-

äанной öеëи иäеаëüное зна÷ение изìеряеìоãо по-
казатеëя, а P

min
 — наибоëüøее из практи÷ески бес-

поëезных äëя äостижения заäанной öеëи зна÷ение
изìеряеìоãо показатеëя. Есëи наиëу÷øиì явëяет-
ся наиìенüøее зна÷ение показатеëя, то оöенка
факти÷ескоãо зна÷ения показатеëя P

i
 опреäеëяет-

ся по форìуëе Y = (1/P
i
 – 1/P

max
)/(1/P

min
 – 1/P

max
),

ãäе P
min

 — иäеаëüное зна÷ение изìеряеìоãо пока-

затеëя, а P
max

 — наиìенüøее из практи÷ески бес-

поëезных äëя äостижения заäанной öеëи зна÷ение
изìеряеìоãо показатеëя.

Даëее с поìощüþ вербаëüно-÷исëовой психо-
физи÷еской øкаëы Харринãтона [10] форìируется
øкаëа стратификаöии и соответствуþщая ей баë-
ëüная øкаëа:

5-я страта: 0,8 < Y m 1 ⇒ 5 баëëов;
4-я страта: 0,63 < Y m 0,8 ⇒ 4 баëëа;
3-я страта: 0,37 < Y m 0,63 ⇒ 3 баëëа;
2-я страта: 0,2< Y m 0,37 ⇒ 2 баëëа;
1-я страта: 0 < Y m 0,2 ⇒ 1 баëë.
Вариант 2. Экспертная оöенка Y факти÷ескоãо

зна÷ения показатеëя P
i
, вкëþ÷ая не÷исëовое, оп-

реäеëяется как соответствуþщая то÷ка на баëëü-
ной øкаëе, заäаваеìой сëеäуþщиìи реперныìи
то÷каìи на интерваëе P

max
 – P

min
:

Y = 5 баëëов Þ P
i
 = P

max
 (иëи P

min
, в зависи-

ìости от сìысëа показатеëя) — требуеìое äëя поë-
ноãо äостижения заäанной öеëи иäеаëüное зна÷е-
ние показатеëя,
Y = 4 баëëа ⇒ P

i
 = P

4
 (хороøее зна÷ение);

Y = 3 баëëа ⇒ P
i
 = P

3
 (уäовëетворитеëüное зна-

÷ение);
Y = 2 баëëа ⇒ P

i
 = P

2
 (пëохое зна÷ение);

Y = 1 баëë ⇒ P
i
 = P

min
 (иëи P

max
, в зависиìости

от сìысëа показатеëя) — беспоëезное äëя äости-
жения заäанной öеëи зна÷ение показатеëя.

Межäу реперныìи то÷каìи нахоäятся страты с
äробныìи зна÷енияìи баëëов:

5-я страта: 4 баëëов < Y < 5 баëëов;
4-я страта: 3 баëëов < Y < 4 баëëов;
3-я страта: 2 баëëов < Y < 3 баëëов;
2-я страта: 1 баëëов < Y < 2 баëëов;
1-я страта: Y m 1 баëëа.
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По реперныì то÷каì путеì интерпоëяöии
строятся непрерывные функöии Y = f(P

i
).

Дëя кажäоãо узëа äревовиäной структуры пока-
затеëей ëиöо, приниìаþщее реøение, иëи экс-
перты запоëняþт ìатриöы разìерности 5 Ѕ 5 ëо-
ãи÷еской свертки ÷астных оöенок в баëëах в обоб-
щаþщуþ оöенку. Строки ìатриöы соответствуþт
зна÷енияì оöенок по оäноìу из объеäиняеìых по-
казатеëей, стоëбöы — зна÷енияì оöенок по вто-
роìу показатеëþ. Зна÷ения оöенок варианта по
обобщаþщеìу показатеëþ проставëяþтся на пере-

се÷ении стоëбöов и строк. Их опреäеëяет эксперт
иëи ëиöо, приниìаþщее реøение, с у÷етоì отно-
ситеëüной зна÷иìости оöенок по объеäиняеìыì
показатеëяì.

Запоëненные ìатриöы ëоãи÷еской свертки по-
казатеëей, поìещенные в соответствуþщих узëах
äревовиäной структуры коìпëексноãо критерия,
порожäаþт реøаþщее правиëо коìпëексной оöен-
ки. Оно ìожет бытü реаëизовано в виäе коìпüþ-
терной проãраììы. Приìер фраãìента такоãо пра-
виëа преäставëен на рис. 2.

С поìощüþ этоãо реøаþщеãо правиëа все оöе-
ниваеìые объекты ìожно разäеëитü на 5 страт, упо-
ряäо÷енных по их преäпо÷титеëüности. Саìые ëу÷-
øие отнесены к 5-й страте, саìые хуäøие — к 1-й.

Аëãоритì коìпëексной оöенки преäставëен на
рис. 3.

Рассìотриì реøение заäа÷а выбора ëу÷øей
схеìы защиты ЦОД из äесяти привеäенных в § 2
наибоëее распространенных и обеспе÷енных сов-
реìенныìи проãраììныìи и техни÷ескиìи среä-
стваìи схеì.

Основные проöеäуры проöесса коìпëексноãо
оöенивания и выбора ëу÷øеãо варианта защиты
состоят в сëеäуþщеì.

1. Форìуëировка öеëи: обеспе÷ение ìиниìаëü-
ноãо риска наруøения äоступности инфорìаöи-
онных ресурсов ЦОД при приеìëеìой стоиìости
созäания и экспëуатаöии систеìы защиты öентра
от аварий и катастроф.

2. С поìощüþ реãуëярной проöеäуры путеì äи-
хотоìии, форìируется äревовиäная структура по-

Рис. 2. Фрагмент решающего правила комплексной оценки

Рис. 3. Алгоритм комплексной оценки

Рис. 4. Фрагмент древовидной структуры показателей 
комплексного критерия
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казатеëей коìпëексноãо критерия, отражаþщая их
при÷инно-сëеäственнуþ связü с форìуëировкой
öеëи. Оãрани÷енный объеì статüи не позвоëяет
привести структуру и состав показатеëей поëно-
стüþ. Фраãìент прикорневой ÷асти этой структу-
ры преäставëен на рис. 4.

3. Выäеëение ãрупп конöевых показатеëей: ãруп-
па П1 — показатеëи, опреäеëяþщие снижение рис-
ка ущерба бëаãоäаря ìераì защиты; ãруппа П2 —
показатеëи, опреäеëяþщие разìер затрат на созäа-
ние систеìы защиты.

В табëиöе в ка÷естве приìера привеäена ÷астü
показатеëей ãрупп П1 и П2.

4. Опреäеëение путеì опроса экспертов ìеры
возìожности реаëизаöии отäеëüных опасностей
(нахоäящихся на нижних ветвях äерева опаснос-
тей) в отноøении выäеëенных ãрупп объектов
опасности в сëу÷ае отсутствия ìероприятий по за-
щите ЦОД от аварий и катастроф.

5. Рас÷ет ущерба в сëу÷ае реаëизаöии опаснос-
тей (нахоäящихся на нижних ветвях äерева опас-

ностей) при отсутствии ìероприятий по защите
ЦОД от аварий и катастроф.

6. Рас÷ет суììарноãо риска наруøения äоступ-
ности инфорìаöионных ресурсов при отсутствии
ìероприятий по защите ЦОД от аварий и катаст-

роф: R
Σ
 = Q

i
W

i
, ãäе Q

i
 и W

i
 — опреäеëяеìая эк-

спертаìи ìера возìожности реаëизаöии опаснос-
тей и ущерб в сëу÷ае их реаëизаöии в отноøении
i-й ãруппы объектов опасности. Кажäой ãруппе
объектов опасности соответствует риск R

i
 = Q

i
W

i
.

7. Рас÷ет затрат на реаëизаöиþ кажäоãо вари-
анта äëя иìеþщеãося пере÷ня вариантов защит-

ных ìероприятий: C
n
 = C

ni
, ãäе n — ноìер рас-

сìатриваеìоãо варианта, i — статüя затрат в соот-
ветствии с äеревоì затрат.

8. Искëþ÷ение из пере÷ня рассìатриваеìых
вариантов всех вариантов, не соответствуþщих
усëовиþ

C
n
 m kR

Σ
, (1)

ãäе R
Σ
 — суììарный риск наруøения äоступности

инфорìаöионных ресурсов при отсутствии ìероп-
риятий по защите ЦОД от аварий и катастроф, k —
коэффиöиент, отражаþщий скëонностü ëиöа, при-
ниìаþщеãо реøения к риску.

9. Рас÷ет зна÷ений рисков äëя кажäой ãруппы
объектов опасности äëя кажäоãо из рассìатривае-
ìых вариантов посëе искëþ÷ения вариантов, не со-
ответствуþщих усëовиþ (1): R

ni
 = Q

ni
W

ni
, ãäе n —

ноìер варианта; i — ноìер ãруппы опасностей, воз-
äействуþщих на опреäеëеннуþ ãруппу объектов
опасностей. Наприìер, R

n1.1.1.1.1
 = Q

n1.1.1.1.1
W

n1.1.1.1.1
 —

риск ущерба от неäоступности среäств обработки
äанных по при÷ине неработоспособности основ-
ноãо произвоäственноãо оборуäования иëи персо-
наëа всëеäствие ураãанов и зеìëетрясений.

10. Рас÷ет разìера снижения риска — äëя каж-
äоãо из рассìатриваеìых вариантов вы÷исëяþтся
разìеры снижения риска äëя кажäой ãруппы объ-
ектов опасности по сравнениþ с разìераìи рис-
ков, расс÷итанныìи äëя сëу÷ая отсутствия ìер за-
щиты (сì. п. 6) по форìуëе ∆R

ni
 = R

i
 – R

ni
.

11. Поëу÷ение оöенок по показатеëяì — разìе-
ры веëи÷ин снижения риска и постатейных расхо-
äов на созäание систеì защиты, характеризуþщих
кажäый из рассìатриваеìых вариантов, преобра-
зуþтся в еäинуþ øкаëу из пяти ãраäаöий.

12. Запоëнение ìатриö ëоãи÷еской свертки ÷ас-
тных оöенок в обобщаþщуþ оöенку.

13. Оöенка по коìпëексноìу критериþ и выбор
ëу÷øеãо варианта защиты.

Ôðàãìåíòû ïîêàçàòåëåé ãðóïï Ï1 è Ï2

Коä 
показатеëя

Наиìенование показатеëя

Группа П1

1.1.1.1.2 Оöенка снижения риска ущерба от неäос-
тупности среäств обработки äанных всëеä-
ствие прироäных пожаров, навоäнений и 
про÷их неãативных прироäных факторов

1.1.1.2.1.1 Оöенка снижения риска ущерба от неäос-
тупности среäств обработки äанных всëеä-
ствие аварий на опасных произвоäствах

1.1.1.2.1.2 Оöенка снижения риска ущерба от неäос-
тупности среäств обработки äанных 
всëеäствие про÷их неãативных техноãен-
ных возäействий

Группа П2

2.1.1.1 Оöенка затрат на закупку оборуäования и 
орãанизаöиþ канаëов связи произвоäст-
венной пëощаäки

2.1.1.2 Оöенка затрат на закупку оборуäования и 
орãанизаöиþ канаëов связи резервной 
пëощаäки

2.1.2.1 Оöенка затрат на оборуäование поìеще-
ний произвоäственной пëощаäки

2.1.2.2 Оöенка затрат на оборуäование поìеще-
ний резервной пëощаäки

2.2.1.1 Оöенка текущих затрат на экспëуатаöиþ 
систеìы, нахоäящейся в произвоäствен-
ноì режиìе

2.2.1.2 Оöенка текущих затрат на экспëуатаöиþ 
систеìы, нахоäящейся в резерве

2.2.2 Оöенка затрат на опëату труäа персонаëа

i

∑

i

∑
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ÇÀÊËÞ×ÅÍÈÅ

Рассìотрены основные стратеãии обеспе÷ения
äоступности инфорìаöионных ресурсов и обеспе-
÷ения непрерывности IT-сервисов в сëу÷ае аварий
и катастроф. На основе анаëиза российскоãо и
ìежäунароäноãо опыта построения территориаëü-
но-распреäеëенных IT-архитектур выäеëены 10 на-
ибоëее распространенных схеì (уровней) защиты
öентров обработки äанных, обеспе÷енных совре-
ìенныìи проãраììно-техни÷ескиìи среäстваìи.
Разработана ìоäеëü выбора ëу÷øеãо варианта сис-
теìы защиты ЦОД, позвоëяþщая у÷итыватü спеöи-
фику конкретной орãанизаöии в ÷асти соотноøе-
ния öенности испоëüзуеìой инфорìаöии и затрат
на созäание систеìы ее защиты. Испоëüзуþтся как
коëи÷ественные (÷исëовые), так и ка÷ественные
(вербаëüные) исхоäные äанные. Приìенение в ìо-
äеëи ìатриö ëоãи÷еской свертки оöенок по ÷аст-
ныì критерияì в обобщаþщуþ оöенку обеспе÷и-
вает прозра÷ностü и наãëяäностü реøаþщеãо пра-
виëа выбора äëя ëиö, приниìаþщих реøения.
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При проектировании и оценке производительности беспроводных сетей передачи информации с централизованным управлением широко

применяются модели поллинга (циклического опроса), которые активно разрабатываются и исследуются с конца 1950-х гг.

Систематизация и обобщение теоретических результатов, полученных в данной области до 1985 г., проведены в монографии Х. Такаги

"Analysis of polling systems" (MIT Press, 1986). Дальнейшее развитие теоретических результатов в этом направлении, опубликованных до 1995 г.,

нашло отражение в монографии С. Борста "Polling systems" (Amsterdam: Stichting Mathematisch Centrum, 1996). Однако быстрое развитие те-

лекоммуникационных систем и сетей, в частности, систем сотовой связи и широкополосных беспроводных сетей, потребовало разработки но-

вых методов анализа и синтеза систем поллинга. Поэтому в последнее десятилетие появилось значительное число работ по системам поллинга

в этом направлении. 

Настоящая монография посвящена обобщению и систематизации методов исследования стохастических моделей поллинга и применения

их для проектирования широкополосных беспроводных сетей Wi-Fi и Wi-MAX с централизованным механизмом управления. Рассмотрены но-

вые модели, адекватно описывающие функционирование широкополосных беспроводных сетей под управлением протоколов IEEE 802.11 и

IEEE 802.16. Даны определение и классификация систем поллинга. Изложены условия стационарности и методы анализа и оптимизации ха-

рактеристик систем поллинга. Представлены системы с механизмом резервирования и пороговыми дисциплинами обслуживания, а также но-

вые модели с ограниченным обслуживанием очередей, анализ которых представляет как теоретический, так и практический интерес. Рассмот-

рены приоритетные системы, представляющие собой отдельный класс системы поллинга. Приведены численные результаты проектирования

и оценки производительности широкополосных беспроводных сетей с централизованным управлением и механизмом циклического опроса.

Значительный интерес представляют вошедшие в книгу оригинальные теоретические результаты авторов по адаптивному поллингу и практи-

ческое использование этих результатов в разработанном ИППИ РАН аппаратно-программном комплексе радиоэлектронной системы РАПИРА, ко-

торая в настоящее время серийно выпускается отечественной промышленностью.

Монография отражает дальнейшее развитие теоретических основ проектирования компьютерных сетей и может рассматриваться как вто-

рой том книги В.М. Вишневского "Теоретические основы проектирования компьютерных сетей" (М.: Техносфера, 2003). 

Для специалистов в области стохастических систем, проектировщиков компьютерных сетей, аспирантов и студентов высших учебных за-

ведений.
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