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ÂÂÅÄÅÍÈÅ

В распреäеëенных систеìах обработки, хране-
ния и переäа÷и äанных ÷асто возникает необхоäи-
ìостü не тоëüко обеспе÷ения, но и оперативноãо
управëения защищенныì äоступоì (ОУЗД) к уäа-
ëенныì базаì äанных (БД) из разëи÷ных ãеоãра-
фи÷ески уäаëенных то÷ек. Эта пробëеìа особенно
актуаëüна äëя инфорìаöионных систеì российс-
ких и ìежäунароäных правоохранитеëüных орãа-
нов, вертикаëüно-интеãрированных и транснаöи-
онаëüных коìпаний.

Дëя обеспе÷ения ОУЗД наибоëее важно:

� орãанизаöия ãарантированной äоставки инфор-
ìаöии в усëовиях ãетероãенной сетевой среäы и
нека÷ественных канаëов связи;

� обеспе÷ение защиты äанных в ãетероãенной се-
тевой среäе;

� обеспе÷ение ОУЗД к уäаëенныì БД и ãибкоãо
развития запросной систеìы.

Теорети÷ески преäпоëаãается, ÷то уäаëенный
äоступ обеспе÷ивается ìеханизìаìи, преäоставëя-
еìыìи непосреäственно систеìаìи управëения
базаìи äанных (СУБД) [1—3]. Оäнако практи÷ес-
ки возникаþт, по крайней ìере, три пробëеìы.

Прежäе всеãо, в СУБД, как правиëо, не вкëþ-
÷аþтся среäства ãарантированной äоставки ин-

форìаöии, ÷то вызывает труäности орãанизаöии
äоступа при нека÷ественных канаëах связи [4]. Да-
ëее, среäства защиты, обеспе÷иваеìые СУБД, и
корпоративные среäства защиты сëожно интеãри-
руþтся, как техни÷ески, так и в сìысëе финансо-
вых и вреìенных ресурсов. Обы÷но это преäìет
отäеëüной разработки. И, наконеö, äëя обеспе÷е-
ния ãибкоãо и управëяеìоãо уäаëенноãо äоступа к
äанныì поäразуìевается возìожностü отправки с
рабо÷их ìест произвоëüных SQL-запросов, ÷то
вступает в противоре÷ие с требованияìи безопас-
ности. Ввеäение оãрани÷ений äоступа к äанныì
среäстваìи СУБД äëя разëи÷ных рабо÷их ìест, с
оäной стороны, снижает уровенü ãибкости, с äру-
ãой — не реøает поëностüþ пробëеìы защиты, так
как сеìанти÷еский контроëü при этоì практи÷ес-
ки отсутствует.

Пробëеìа орãанизаöии ãарантированной äо-
ставки реøается обы÷но путеì разäеëения заäа÷и
обработки на кëиентскуþ и сервернуþ ÷асти (ìе-
тоä разäеëения заäа÷). При этоì орãанизаöия äо-
ступа по сети ìожет бытü реаëизована разëи÷ныìи
способаìи, ÷то обеспе÷ивает наäежностü транс-
портировки. Уровенü обеспе÷ения безопасности
также ìожет бытü повыøен, но при такой орãани-
заöии снижается ãибкостü äоступа, так как ввеäе-
ние новых запросов требует перепроãраììирова-
ния кëиентских проãраìì.

Рассìотрена заäа÷а управëения защищенныì äоступоì к уäаëенныì базаì äанных при

усëовии обеспе÷ения ãибкости запросной систеìы, безопасности и ãарантированности

äоставки в совреìенных распреäеëенных инфорìаöионных систеìах. Преäëожен ìетоä

ее реøения, основанный на разäеëенных запросах, кажäый из которых вкëþ÷ает в себя

фраãìент управëения äанныìи и фраãìент управëения äоступоì. Описан ìеханизì

äействия ìетоäа и привеäены языковые конструкöии фраãìентов. Дано сравнение с äру-

ãиìи ìетоäаìи.
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Есëи же на кëиентскоì уровне поäкëþ÷итü
ìеханизì сöенариев, которые буäут интерпрети-
роватüся проãраììаìи сервера приëожений, то
пробëеìа ãибкости реøается за с÷ет снижения
степени безопасности по при÷инаì, рассìотрен-
ныì выøе.

В äанной статüе преäëаãается новый, апробиро-
ванный на практике ìетоä реøения пере÷исëен-
ных заäа÷ — метод разделенных запросов.

1. ÌÅÒÎÄ ÐÀÇÄÅËÅÍÍÛÕ ÇÀÏÐÎÑÎÂ

Общая схеìа уäаëенноãо äоступа к äанныì с
поìощüþ ìетоäа разäеëенных запросов преäстав-
ëена на рис. 1.

Поäразуìевается конструирование запросов в
форìе сöенариев, ÷то обеспе÷ивает äобавëение в
систеìу новых возìожностей в проöессе экспëуа-
таöии [5].

Оäнако, как уже отìе÷аëосü, испоëüзование
сöенариев снижает уровенü безопасности проãраì-
ìноãо коìпëекса ввиäу невозìожности то÷ноãо
проãнозирования соäержания сöенариев, форìи-
руеìых на рабо÷их ìестах.

Дëя реøения этой пробëеìы все сöенарии (за-
просы) разäеëяþтся на фраãìент управëения äан-
ныìи и фраãìент управëения äоступоì.
Фрагмент управления данными преäставëяет со-

бой форìу ввоäа параìетров запроса, которая раз-
ìещается на уäаëенноì рабо÷еì ìесте. Форìа
ввоäа иìеет форìат HTML, ÷то позвоëяет соз-
äаватü ее ëибо на основе ранее поäãотовëенных

HTML-øабëонов, ëибо с поìощüþ HTML-ре-
äактора.

Принöипиаëüное отëи÷ие от известных ìето-
äов состоит в тоì, ÷то äанная форìа не поступает
по сети от web-сервера, а разìещается на рабо÷еì
ìесте в ëокаëüной файëовой систеìе, ãäе и акти-
визируется. Проãраììное обеспе÷ение, обсëужи-
ваþщее фраãìент управëения äанныìи, выбирает
ввеäенные оператороì параìетры и созäает бëок
äанных запроса в форìате XML [6], который пе-
реäается в серверный öентр. Такиì образоì, на ра-
бо÷еì ìесте  форìируþтся тоëüко параìетры
(äанные) запроса. Боëее тоãо, с опреäеëенноãо ра-
бо÷еãо ìеста ìоãут приниìатüся и обрабатыватüся
в серверноì öентре тоëüко опреäеëенные наборы
äанных.
Фрагмент управления доступом преäставëяет

собой скрипт (интерпретируеìуþ ÷астü сöенария),
который разìещается на сервере приëожений.
Проãраììное обеспе÷ение обсëуживания фраãìен-
та управëения äоступоì обеспе÷ивает приеì бëо-
ков äанных, опреäеëяет поëноìо÷ия поëüзоватеëя,
присëавøеãо тот иëи иной бëок, и в сëу÷ае поëо-
житеëüноãо реøения — форìирует SQL-запросы к
БД на основе скрипта и бëока äанных запроса.
Резуëüтат выпоëнения запроса — ответ — пересы-
ëается на уäаëенное рабо÷ее ìесто, реãистрируется
в ëокаëüной базе äанных и отображается на ìо-
ниторе.
Модификация сценариев оäно из преиìуществ

ìетоäа разäеëенных запросов закëþ÷ается в про-
стоте ìоäификаöии запросной систеìы, напри-

ìер, при изìенении структур äанных
иëи требований к запраøиваеìой ин-
форìаöии. Необхоäиìо ëиøü обновитü
оба фраãìента сöенария иëи созäатü но-
вый сöенарий. Фраãìент управëения
äоступоì разìещается на сервере при-
ëожений, а фраãìент управëения äан-
ныìи рассыëается на уäаëенные рабо-
÷ие ìеста, которые äоëжны еãо испоëü-
зоватü. Проöесс настройки схеìати÷но
показан на рис. 2. Отìетиì, ÷то на ра-
бо÷еì ìесте новая форìа ввоäа автоìа-
ти÷ески вкëþ÷ается в список поääе-
рживаеìых форì.

2. ßÇÛÊÎÂÛÅ ÊÎÍÑÒÐÓÊÖÈÈ
ÌÅÒÎÄÀ ÐÀÇÄÅËÅÍÍÛÕ ÇÀÏÐÎÑÎÂ

2.1. Ôðàãìåíò óïðàâëåíèÿ äàííûìè

Фраãìент управëения äанныìи иëи
форìа ввоäа преäставëяет собой файë в
HTML-форìате. Кажäая форìа ввоäа
äоëжна соäержатü, по крайней ìере,
оäин теã FORM, который вкëþ÷ает в се-
бя эëеìенты ввоäа äанных (теãи INPUT,Рис. 1. Схема удаленного доступа к БД с помощью метода разделенных запросов
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SELECT и т. ä.). Допускается испоëüзование в
форìе ввоäа разëи÷ных стиëей, скриптов и т. п.,
наприìер, äëя контроëя ввоäиìых äанных.

Дëя перехоäа от простой форìы ввоäа к фраã-
ìенту управëения äанныìи необхоäиìо вкëþ÷итü
в эëеìент FORM управëяþщий список эëеìентов
INPUT с атрибутоì hidden. Этот список обеспе÷и-
вает поëноту и корректностü форìирования блока
данных запроса, который созäается посëе ввоäа
äанных в форìу и преäназна÷ается äëя обработки
в серверноì öентре.

Кажäый эëеìент управëяþщеãо списка вкëþ-
÷ает в себя иìя эëеìента (атрибут name) и еãо зна-
÷ение (атрибут value). Пере÷енü äопустиìых иìен
и описание их зна÷ений привеäены в табë. 1.

В ка÷естве приìера привеäеì управëяþщий
список виäа:
<INPUT type=hidden name="H_OBJECT"

value="DocNum,IssuingCountry,DocType">
<INPUT type=hidden name="H_DB"

value="BASE1">
<INPUT type=hidden name="H_FORMAT"

value="FDC">
<INPUT type=hidden name="H_OPTION"

value="OFFLINE">
Дëя контроëя корректности ввоäа äанных при

запоëнении форìы испоëüзуется атрибут id каж-
äоãо эëеìента ввоäа äанных INPUT типа text. По
существу зна÷ение id преäставëяет собой строку,
которая вкëþ÷ает в себя пере÷енü интерпретируе-
ìых коìанä контроëя ввоäа äанных. Описание
кажäой коìанäы на÷инается с сиìвоëа «$», за ко-
торыì сëеäует иäентификатор коìанäы. За иäен-

тификатороì в круãëых скобках сëеäует
список параìетров.  Факти÷ескиì
разäеëитеëеì эëеìентов списка
явëяется знак «$». В ÷астноì сëу÷ае
список ìожет отсутствоватü. Пере÷енü
коìанä:
� $Obl — присутствие этой коìанäы

указывает на то, ÷то äанное поëе
ввоäа обязатеëüно äëя запоëнения;

� $Len(N) — коìанäа контроëя
ìаксиìаëüной äëины ввоäиìых
äанных;

� $Min(N) — коìанäа контроëя
ìиниìаëüной äëины ввоäиìых
äанных;

� $Rus — присутствие этой коìанäы
указывает на то, ÷то äопускается
возìожностü ввоäа тоëüко русских
сиìвоëов;

� $Lat — при вкëþ÷ении этой коìанäы
разреøен ввоä тоëüко ëатинских
сиìвоëов;

� $Dt([format1]<formatTo>,...,[for-
matN]<formatTo>)

— опреäеëение поëя как поëя ввоäа äаты и ука-
зание форìата (форìатов) äаты, наприìер,
коìанäа $Dt([dd.mm.yyyy]<yyyy/mm/dd>,[yyyy])
разреøает ввоä äаты в äвух форìатах:
dd.mm.yyyy и yyyy (äенü, ìесяö, ãоä иëи просто
ãоä).
Приìер офорìëения эëеìента INPUT:

<INPUT type=text name="BirthDate"
id="$Dt([dd.mm.yyyy]<yyyy/mm/dd>,[yyyy])"

size=10>

Таблица 1

Äîïóñòèìûå èìåíà è èõ çíà÷åíèÿ â óïðàâëÿþùåì ñïèñêå

Иìя Зна÷ение

H_OBJECT Пере÷енü названий поëей ввоäа, зна÷е-
ния которых äоëжны отсыëатüся в сер-
верный öентр (разäеëитеëü зäесü и в äаëü-
нейøеì — запятая) 

H_DB Пере÷енü иäентификаторов баз äанных, 
äëя которых преäназна÷ен запрос

H_FORMAT Уникаëüный иäентификатор типа запро-
са, соответствуþщий иäентификатору
фраãìента управëения äоступоì, разìе-
щенноãо в серверноì öентре. Необхо-
äиì äëя связывания фраãìентов запроса

H_NAME Текстовое описание äанноãо типа запро-
са (не обязатеëüно)

H_OPTION Пере÷енü äопоëнитеëüных параìетров 
запроса, наприìер, зäесü ìожет бытü яв-
но указан возìожный способ äоставки
ONLINE и (иëи) OFFLINE

Рис. 2. Добавление новых типов запросов
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Блок данных запроса преäставëяет собой файë,
соäержащий текст сëеäуþщеãо виäа в форìате
XML:
<?xml version="1.0" encoding="WINDOWS-1251" ?>

<MSG>

<TO TName="..." />

<FROM FName="..." />

<DOCUMENT DocNum="..." DocDate="...">

<BODY ExecutorCode="..." ExecutorName="..." />

<REQUEST Type="..." DB_ID="..." Name="...">

<PARAM Name="..." ForeName=”...”/>

<PARAM Name ="..." ForeName =”...”/>

</REQUEST>

</DOCUMENT>

</MSG>

Бëок äанных вкëþ÷ает в себя сëеäуþщие теãи:
� MSG — основной теã, опреäеëяþщий бëок äан-

ных как сообщение;
� TO — соäержит иìя серверноãо öентра (атрибут

TName);
� FROM — соäержит иìя уäаëенноãо рабо÷еãо

ìеста (атрибут FName);
� DOCUMENT — соäержит сëужебнуþ инфор-

ìаöиþ äëя реãистраöии запроса в БД на сервер-
ноì öентре (атрибут DocNum — реãистраöион-
ный ноìер исхоäящеãо äокуìента, DocDate —
äата и вреìя отправки в форìате ää.ìì.ãããã
÷÷:сс); эта инфорìаöия форìируется äинаìи-
÷ески во вреìя отправки запроса с уäаëенноãо
рабо÷еãо ìеста;

� BODY — соäержит инфорìаöиþ об операторе,
который непосреäственно отправëяет äанный
запрос (атрибут ExecutorCode — коä оператора
(необязатеëüный параìетр), ExecutorName —
иìя оператора);

� REQUEST — соäержит инфорìаöиþ о запросе
(еãо тип — Type, название — Name и иäенти-
фикатор БД — DB_ID). Эти äанные берутся из
форì ввоäа (фраãìентов управëения äанныìи).
Теã REQUEST ìожет соäержатü внутри себя

произвоëüное ÷исëо теãов PARAM, кажäый из ко-
торых иìеет набор атрибутов, которые äоëжны
бытü испоëüзованы при поиске инфорìаöии в БД.
Наиìенования атрибутов äоëжны соответствоватü
наиìенованияì поëей ввоäа, испоëüзуеìыì во
фраãìенте управëения äанныìи, а зна÷ения —
зна÷енияì этих поëей, которые ввеë оператор при
запоëнении форìы ввоäа. Эти же иìена поëей ис-
поëüзуþтся во фраãìенте управëения äоступоì,
обеспе÷ивая связü этоãо фраãìента с фраãìентоì
управëения äанныìи.

В теãе REQUEST äопускается испоëüзование
списков. Дëя этоãо в состав бëока äанных вкëþ÷а-
ется нескоëüко теãов PARAM. В этоì сëу÷ае поиск
в БД äоëжен вестисü по всеìу пере÷нþ наборов
äанных, и в ответе äоëжен бытü преäставëен суì-
ìарный резуëüтат.

2.2. Ôðàãìåíò óïðàâëåíèÿ äîñòóïîì

Синтаксис фраãìента управëения äоступоì ба-
зируется на синтаксисе SQL-запросов, но требует
вкëþ÷ения в текст сëеäуþщих расøирений.
� Кажäое поëе из пере÷ня, сëеäуþщеãо за опера-

тороì SELECT, äоëжно иìетü поäпоëе коì-
ìентария. Коììентарий äоëжен преäставëятü
собой описание äанноãо поëя. Есëи äëя отоб-
ражения зна÷ения äанноãо поëя требуется поä-
кëþ÷ение справо÷ника, то посëе описания в
кваäратных скобках указывается наиìенование
äанноãо справо÷ника.

� Есëи в структуры оператора WHERE требуется
поìеститü какое-ëибо зна÷ение, то вìесто это-
ãо зна÷ения указывается соответствуþщее иìя
атрибута теãа PARAM, присутствуþщеãо во
фраãìенте управëения äанныìи. Иìя äоëжно
бытü закëþ÷ено в кваäратные скобки.

� В сëу÷ае испоëüзования справо÷ников требуется
непосреäственно за ìоäифиöированныì SQL-
запросоì разìеститü оператор REFERENCE, за
которыì äоëжен сëеäоватü пере÷енü строк.
Кажäая строка äоëжна состоятü из наиìенова-
ния справо÷ника, указанноãо в поëе коììента-
рия (сì. выøе) и сëеäуþщеãо за ниì SQL-за-
проса, который обеспе÷ит выборку описания
поëя по зна÷ениþ еãо коäа.
Такиì образоì, в ка÷естве зна÷ений поëей, по

которыì веäется поиск, заäаþтся не стати÷еские
веëи÷ины, а переìенные, зна÷ения которых поä-
ставëяþтся из бëока äанных, т. е. форìируется па-
раìетри÷еский SQL-запрос. Приìер запроса по-
иска äанных по усëовной базе äанных фирì:
SELECT

OBJECT_NUM, /* Иäентификатор */

FIRM_TYPE, /* Тип Фирìы [Типы фирì]*/

NAME_RUS, /* Название */

REG_ADDR, /* Аäрес реãистраöии */

FIRM_INN, /* ИНН */

FIRM_OPEN_DATE, /* Дата Реãистраöии */

FROM

OBJECT_REG R,

FIRM F,

WHERE

F.ID_FIRM=R.OBJECT_NUM AND
R.OBJECT_ID = ′FRM′ AND

F.NAME_RUS like ′[FirmName]′ AND

F.FIRM_TYPE=′[FirmType]′

REFERENCE

Типы фирì SELECT FIRM_TYPE,FIRMT_NAME
FROM FIRM_TYPE_VOC

2.3. Îòâåòû íà çàïðîñû

Ответы на запросы, которые форìируþтся в
серверноì öентре как файëы и отсыëаþтся на уäа-
ëенное рабо÷ее ìесто, также иìеþт XML-форìат.
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Синтакси÷еская конструкöия ответа иìеет сëе-
äуþщий виä:
<?xml version="1.0" encoding="WINDOWS-1251" ?>
<ANSWER>
<INFO DB_ID="..." Req="..."/>
<COMMENT>Найäено объектов: 1</COMMENT>
<TABLE>
<FORMAT>

<COL Name="поëе1" Value="FIELD1"/>
...
<COL Name="поëеN" Value="FIELDN"/>

</FORMAT>
<STR FIELD1="зна÷ение1-1" ... FIELDN="
зна÷ение1-N" />
...
<STR FIELD1="зна÷ениеM-1" ... FIELDN="
зна÷ениеM-N" />
</TABLE>
</ANSWER>

Испоëüзуеìые теãи:
� ANSWER — основной теã;
� INFO — теã инфорìаöии о запросе, на который

сфорìирован ответ, иìеет атрибуты:
� DB_ID — иäентификатор БД, из которой

провоäиëасü выборка инфорìаöии;
� Req — иäентификатор запроса, соответству-

þщий атрибуту DocNum теãа DOCUMENT
в бëоке äанных запроса;

� COMMENT — теã коììентариев, преäназна÷ен
äëя вывоäа äопоëнитеëüной инфорìаöии опе-
ратору на уäаëенноì рабо÷еì ìесте;

� TABLE — теã, вкëþ÷аþщий в себя äанные от-
вета, которые описываþтся теãаìи FORMAT и
STR;

� FORMAT — соäержит описание стоëбöов таб-
ëиöы, при÷еì кажäый стоëбеö описывается те-
ãоì COL, который опреäеëяет стоëбеö табëиöы
и соäержит сëеäуþщие атрибуты:
� Name — наиìенование стоëбöа (буäет отоб-

ражатüся в заãоëовке табëиöы);
� Value — наиìенование соответствуþщеãо ат-

рибута теãа STR;
� STR — иìеет набор атрибутов, иìена которых

явëяþтся иäентификатораìи поëей ответа, а
зна÷ения — äанныìи ответа.

3. ÏÐÀÊÒÈ×ÅÑÊÀß ÐÅÀËÈÇÀÖÈß ÌÅÒÎÄÀ

Метоä разäеëенных запросов проãраììно реа-
ëизован и приìенен в территориаëüно распреäе-
ëенной автоìатизированной инфорìаöионной
систеìе, функöионируþщей в ãетероãенной сете-
вой среäе и основанной на трехзвенной архитек-
туре (кëиент — сервер приëожений — сервер БД).
В хоäе тестирования и посëеäуþщей экспëуатаöии
систеìы быëи поëу÷ены резуëüтаты, поäтвержäа-
þщие ãибкостü ìетоäа в со÷етании с обеспе÷ениеì
ãарантированной äоставки äанных и требуеìыì
уровнеì инфорìаöионной безопасности. Резуëü-

таты экспертноãо сравнения преäëоженноãо ìето-
äа с известныìи ìетоäаìи уäаëенноãо äоступа
привеäены в табë. 2. Кажäый из ìетоäов оöени-
ваëся на основании экспертных äанных по треì
показатеëяì ка÷ества реøения пере÷исëенных во
Ввеäении заäа÷ (ãибкостü, защищенностü, ãаран-
тированностü) и трехбаëëüной øкаëе (0 — показа-
теëü не обеспе÷ивается, 1 — обеспе÷ивается, 2 —
расøиренные возìожности). В табë. 2 äаны среä-
ние арифìети÷еские зна÷ения поëу÷енных оöе-
нок. Виäно, ÷то ìетоä разäеëенных запросов по
этиì показатеëяì преäпо÷титеëен.

ÇÀÊËÞ×ÅÍÈÅ

Преäëоженный ìетоä ìожет бытü приìенен во
всех сëу÷аях, коãäа требуется обеспе÷итü управëяе-
ìый защищенный äоступ к уäаëенныì БД из тер-
риториаëüно распреäеëенных рабо÷их ìест как в
оäнороäной, так и в ãетероãенной сетевой среäе. Он
обеспе÷ивает наäежнуþ транспортировку äанных,
требуеìый уровенü инфорìаöионной безопасности
и ãибкостü при ìоäернизаöии и развитии систеìы.
Метоä разäеëенных запросов проãраììно реаëизо-
ван и внеäрен в систеìе уäаëенноãо äоступа к БД
Наöионаëüноãо öентраëüноãо бþро Интерпоëа при
МВД России и еãо реãионаëüных фиëиаëов.
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Таблица 2

Ñðàâíåíèå ìåòîäîâ óäàëåííîãî äîñòóïà

Метоä äоступа
Гибкостü 
систеìы

Гарантиро-
ванностü 
äоставки

Защи-
щенностü 
систеìы

Метоä разäеëен-
ных запросов

1,86 1,57 1,86

Доступ к äанныì 
среäстваìи СУБД

1,43 1 1

Метоä разäеëе-
ния заäа÷

0,29 1,57 1,86


