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ÂÂÅÄÅÍÈÅ

В посëеäнее äесятиëетие активно обсужäаþтся
вопросы преäупрежäения распространения опас-
ных эпиäеìи÷еских забоëеваний (ОЭЗ). Эти
вопросы иìеþт коìпëексный характер и связаны
не тоëüко с орãанизаöией работы санитарно-эпи-
äеìиоëоãи÷еских сëужб, но и с пробëеìаìи био-
ëоãи÷еской безопасности [1, 2].

Как правиëо, сöенарии биоëоãи÷еских ÷резвы-
÷айных ситуаöий (БЧС) крайне не оптиìисти÷ны
как в сìысëе ÷еëове÷еских потерü, так и в сìысëе
затрат на ëиквиäаöиþ их пряìых посëеäствий, а
также потерü всëеäствие äезорãанизаöии эконоìи-
ки реãиона и посëеäствий психоëоãи÷ескоãо воз-
äействия на насеëение. Приìенение коìпüþтерной
техники äëя принятия реøений по преäупрежäе-
ниþ, противоäействиþ и ëиквиäаöии посëеäствий
БЧС крайне необхоäиìо, так как повыøает управ-
ëяеìостü ситуаöией в режиìе реаëüноãо вреìени,
увеëи÷ивает инфорìированностü управëяþщих
орãанов, сокращает вреìя принятия реøений. Оä-
на из важнейøих ìер преäупрежäения распро-
странения опасных забоëеваний состоит в созäа-
нии и äаëüнейøеì испоëüзовании систеìы поääе-
ржки принятия реøений (СППР) по преоäоëениþ
и ëиквиäаöии посëеäствий БЧС. Такая систеìа,
работаþщая практи÷ески в реаëüноì ìасøтабе
вреìени, поìоãает орãанизоватü поääержку про-
öесса принятия реøений в усëовиях острой не-
хватки вреìени, противоре÷ивой инфорìаöии об
оперативной обстановке и противоре÷ивых ìне-
ниях руковоäитеëей разëи÷ных сëужб [3].

В СППР äоëжно бытü преäусìотрено äва режи-
ìа (этапа) работы — поäãотовитеëüный и опера-
тивный [4]. В поäãотовитеëüноì режиìе, в ÷аст-
ности, осуществëяется кëассификаöия разëи÷ных
объектов, с которыìи затеì работаþт в оператив-
ноì режиìе. Такиìи объектаìи ìоãут бытü, напри-
ìер, особо опасные эпиäеìи÷еские забоëевания,
которые ìоãут бытü приìенены при биоëоãи÷ескоì
терроризìе. В оперативноì режиìе некоторый ин-
öиäент (событие, зафиксированное äиспет÷ерской
сëужбой), äоëжен бытü сна÷аëа верифиöирован как
БЧС, т. е. äоëжно бытü оперативно опреäеëено, от-
носится ëи забоëевание к опасныì эпиäеìи÷ес-
киì. Есëи набëþäается ОЭЗ, то провоäится иäен-
тификаöия забоëевания, ìасøтаба и способа еãо
распространения, т. е. опреäеëяется сöенарий раз-
вития события [5, 6]. Рассìотриì аëãоритì опера-
тивной верификаöии забоëевания, вкëþ÷енноãо в
базу знаний, созäаннуþ в поäãотовитеëüноì режи-
ìе работы СППР.

1. ÎÁÎÁÙÅÍÍÛÉ ÀËÃÎÐÈÒÌ ÎÏÅÐÀÒÈÂÍÎÉ 
ÂÅÐÈÔÈÊÀÖÈÈ ÎÏÀÑÍÛÕ ÝÏÈÄÅÌÈ×ÅÑÊÈÕ 

ÇÀÁÎËÅÂÀÍÈÉ

Сфорìуëируеì аëãоритì реøения äиаãности-
÷еской заäа÷и, позвоëяþщий верифиöироватü из-
вестные типы особо опасных инфекöионных забо-
ëеваний.

Пустü O(i, j) — вероятностü i-ãо общеãо приз-

нака äëя j-ãо забоëевания, i = , j = . Об-
щиìи с÷итаþтся признаки, характерные äëя ряäа
забоëеваний.

Разработан аëãоритì äëя систеìы поääержки принятия реøений в öеëях оперативной

верификаöии опасноãо эпиäеìи÷ескоãо забоëевания при управëении преäотвращениеì

и ëиквиäаöией посëеäствий биотерактов.

1 N, 1 M,
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Пустü C(i, j) — вероятностü i-ãо спеöифи÷ес-

коãо признака äëя j-ãо забоëевания, i = ,

j = . Спеöифи÷ескиìи с÷итаþтся признаки,
характерные äëя äанноãо конкретноãо забоëе-
вания.

Даëее, пустü БО(i) — характеристика i-ãо обще-

ãо признака боëüноãо, i = , а БС(i) — харак-
теристика i-ãо спеöифи÷ескоãо признака боëüно-

ãо, i = . Поëожиì

БО(i) = 

и

БС(i) = 

Обозна÷иì KO( j) — ÷исëо общих признаков
äëя j-ãо забоëевания, вероятностü котороãо не ìе-
нее 0,5, KC(j) — ÷исëо спеöифи÷еских признаков
äëя j-ãо забоëевания, вероятностü котороãо не
ìенее 0,5.

Тоãäа вероятностü тоãо, ÷то паöиент страäает
j-ì забоëеваниеì, опреäеëяется выражениеì:

B( j) =  Ѕ

Ѕ .

Есëи вероятностü какоãо-ëибо оäноãо иëи не-
скоëüких забоëеваний превосхоäит некоторое по-
роãовое зна÷ение, то систеìа выäает äиаãности-
÷ескуþ ãипотезу о возìожноì наëи÷ии забоëева-
ния с опреäеëенной степенüþ вероятности.

2. ÂÕÎÄÍÛÅ ÄÀÍÍÛÅ ÑÈÑÒÅÌÛ ÏÎÄÄÅÐÆÊÈ
ÏÐÈÍßÒÈß ÐÅØÅÍÈÉ ÄËß ÂÅÐÈÔÈÊÀÖÈÈ
ÎÏÀÑÍÛÕ ÝÏÈÄÅÌÈ×ÅÑÊÈÕ ÇÀÁÎËÅÂÀÍÈÉ

Вхоäныìи äанныìи систеìы явëяþтся:

– ответы поëüзоватеëя на вопросы систеìы;

– база äанных с описанияìи признаков;

– база äанных с описаниеì забоëеваний;

– табëиöа соответствий ìежäу забоëеванияìи и
признакаìи;

– табëиöа зна÷ений признаков забоëеваний;

– база äанных с инфорìаöией о паöиентах.

Вхоäные äанные ìожно разбитü на äва боëüøих
бëока:

� оперативные äанные, поступаþщие с поëüзова-
теëüскоãо интерфейса, т. е. интерфейса ëе÷ащеãо
вра÷а; сþäа также вхоäит и база äанных о паöиен-
тах (их «боëüни÷ные карто÷ки»);

� соäержиìое базы знаний, запоëненной экспер-
таìи на преäваритеëüноì этапе построения СППР.

Структура и преäставëение ãрупп вопросов в
опроснике, запоëняеìоãо ëе÷ащиì вра÷оì, сëужат
эффективныì инструìентоì äëя ввоäа äанных, а
также äëя наãëяäноãо рабо÷еãо преäставëения äан-
ных в форìе табë. 1.

База знаний по опасныì эпиäеìи÷ескиì забо-
ëеванияì запоëняется экспертаìи на этапе кëас-
сификаöии ОЭЗ, во вреìя поäãотовитеëüноãо эта-
па построения систеìы противоäействия биотер-
актаì [7].

1 K,

1 M,

1 N,

1 K,

1 есëи признак присутствует,,

0,5 есëи признак возìожен,,

0 есëи признак отсутствует,,





1 есëи признак присутствует,,

0,5 есëи признак возìожен,,
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∑
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Таблица 1

Ïðèìåð ñîêðàùåííîãî îïðîñíèêà, çàïîëíÿåìîãî ëå÷àùèì âðà÷îì

Фаìиëия, иìя, от÷ество Аëексеенко Аëексей Борисови÷

Дата рожäения 02.01.1980

Дата забоëевания 08.12.2005

Дата обращения за ìеäиöинской поìощüþ 17.12.2005

Жаëобы Озноб, жар, ãоëовная боëü, ãоëовокружение, общая сëабостü, ìы-
øе÷ная сëабостü, повыøенная утоìëяеìостü, тоøнота

Общее состояние боëüноãо Тяжеëое, сознание сохранено, возбужäение, наруøение ре÷и, бреä, 
вестибуëярные наруøения, теìпература 38—40  °С и боëее, резкое 
повыøение теìпературы

Состояние кожных покровов и сëизистых Гипереìия ëиöа, оте÷ностü, оäутëоватостü ëиöа, ãипереìия сëизи-
стых ротоãëотки, äыхание затруäнено, сухой каøеëü, каøеëü со 
стекëовиäной ìокротой

Состояние серäе÷но-сосуäистой систеìы Тахикарäия, ãипотония

Сиìптоìы поражения нервной систеìы Сиìптоìы поражения ìозãовых обоëо÷ек

Состояние орãанов ãепатоëиенаëüной систеìы Увеëи÷ение пе÷ени, сиìптоìы наруøения ãеìоäинаìики

Оöенка вероятности выявëения ОЭЗ 0,65 

Оöенка усëовной вероятности нозофорìы Чуìа: 0,64, вирусная ãеìорраãи÷еская ëихораäка 0,51 
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Дëя построения базы знаний по особо опасныì
инфекöионныì забоëеванияì привëекается ãруп-
па, состоящая из L экспертов. Кажäый ÷ëен ãруп-
пы оöенивает äруãих ÷ëенов по 10-баëëüной øка-
ëе. Дëя кажäоãо эксперта вы÷исëяется еãо вес

ρ0(i) = ,

ãäе δ(i, j) — оöенка j-ì экспертоì i-ãо эксперта,

ρ0(i) — первона÷аëüный вес i-ãо эксперта. Дëя
уто÷нения веса i-ãо эксперта öеëесообразно вос-
поëüзоватüся форìуëой

ρ1(i) = .

Кажäый эксперт запоëняет табë. 2, проставëяя
зна÷ения O(i, j, k) — вероятностü i-ãо общеãо сиìп-
тоìа j-ãо боëüноãо, проставëенная k-ì экспертоì
и C(i, j, k) — вероятностü i-ãо спеöифи÷ескоãо
сиìптоìа j-ãо боëüноãо, проставëенная k-ì экс-

пертоì в соответствуþщих ãрафах. Эëеìенты ито-
ãовой табëиöы строятся по форìуëе:

O(i, j) = ,

анаëоãи÷но вы÷исëяþтся зна÷ения C(i, j). При-
ìер на÷аëа описания итоãовых табëиö привеäен в
табë. 2.

3. ÂÛÕÎÄÍÛÅ ÄÀÍÍÛÅ ÑÈÑÒÅÌÛ ÏÎÄÄÅÐÆÊÈ 
ÏÐÈÍßÒÈß ÐÅØÅÍÈÉ ÄËß ÂÅÐÈÔÈÊÀÖÈÈ
ÎÏÀÑÍÛÕ ÝÏÈÄÅÌÈ×ÅÑÊÈÕ ÇÀÁÎËÅÂÀÍÈÉ

Выхоäные äанные проãраììы преäставëяþт со-
бой äиаãноз, поставëенный на основе набëþäае-
ìых сиìптоìов и базы знаний о забоëеваниях.
Диаãноз выäается на экран в ка÷естве окон÷атеëü-
ноãо ответа экспертной систеìы поëüзоватеëþ.
Кроìе тоãо, инфорìаöия об обнаруженноì забо-
ëевании и набëþäаеìых признаках заносится в
эëектроннуþ карто÷ку паöиента.

Таблица 2

Ïðèìåð èòîãîâîé òàáëèöû äëÿ ÷óìû, âèðóñíîé ãåìîððàãè÷åñêîé ëèõîðàäêè (â. ã. ë.), íàòóðàëüíîé îñïû (í. î.)

К
р
а
т
к
и
й
 а
н
а
ì
н
е
з

Ли÷ные äанные паöиента

Дата на÷аëа забоëевания

Дата обращения за ìеäиöинской поìощüþ

На÷аëо 
забоëе-
вания

острое 0,9 0,7 0,9 1 1 1

поäострое 0,1 0,2 0,1 0 0 0

вяëотекуøее 0,0 0,1 0,0 0 0 0

Забоëевание Чуìа В. ã. ë. Н. о. Чуìа В. ã. ë. Н. о.

Жаëобы озноб 0,9 0,9 0,9 1 1 1

жар 0,9 0,8 0,7 1 1 1

ãоëовная боëü 0,9 0,9 0,7 1 1 1

ãоëовокружение 0,5 0,1 0,1 1 0 0

наруøение зрения 0,0 0,0 0,0 0 0 0

светобоязнü 0,0 0,0 0,0 0 0 0

общая сëабостü 0,9 0,9 0,9 1 1 1

ìыøе÷ная сëабостü 0,9 0,9 0,9 1 1 1

повыøенная утоì-
ëяеìостü

0,9 0,9 0,9 1 1 1

сонëивостü 0,0 0,1 0,4 0 0 0,5

бессонниöа 0,3 0,1 0,1 0,5 0 0

ìыøе÷ные боëи 0,8 0,7 0,1 1 1 0

боëи в суставах 0,0 0,3 0,1 0,5 0 0

боëü в ãруäной кëетке 0,7 0,1 0,1 1 0 0

оäыøка 0,5 0,1 0,1 1 0 0

каøеëü 0,5 0,1 0,1 1 0 0

озноб 0,9 0,9 0,9 1 1 1

δ i j,( )
j 1= j i≠,

L

∑

L 1–
----------------------------------

ρ
0
i( )δ i j,( )

j 1= j i≠,

L

∑

L 1–
------------------------------------------------

ρ
1
k( )O i j k, ,( )

k 1=

L

∑

ρ
1
k( )

k 1=

L

∑

-------------------------------------------------
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В проöессе работы систеìа ãенерирует нескоëü-
ко рабо÷их версий окон÷атеëüноãо äиаãноза, и за-
теì «отсеиваþтся» ëиøние ãипотезы, которые
иìеþт вес, ìенüøий, ÷еì некоторое зна÷ение, за-
ранее заäанное спеöиаëистоì. 

Наприìер, в проöессе работы систеìы сфорìи-
роваëосü пятü версий äиаãноза с вероятностяìи от
0,51 äо 0,98. Пустü пороã уверенности, заäанный
спеöиаëистоì, равен 0,75. Тоãäа систеìа выäаст
все версии, вероятности которых боëüøе 0,75, в
поряäке убывания их вероятностей, «отсеяв» ос-
таëüные: 

0,98 — вероятностü забоëевания 1;
0,93 — “ “ 2;
0,87 — “ “ 3.
Систеìа также веäет реãистраöиþ паöиентов,

их состояний и статистику забоëеваний: ÷астоту
встре÷аеìости забоëевания, сезонностü эпиäеìи-
÷еских забоëеваний, возрастной состав забоëев-
øих, ãенäерный состав забоëевøих и äр.

Разработанная СППР обëаäает äружественныì
поëüзоватеëüскиì интерфейсоì, не требуþщиì
спеöиаëüных навыков и понятныì как äëя ëе÷а-
щеãо вра÷а, так и äëя эксперта-ìеäика.

ÇÀÊËÞ×ÅÍÈÅ

Преäëоженный аëãоритì позвоëяет опреäеëятü
наëи÷ие опасных эпиäеìи÷еских забоëеваний с
некоторыìи вероятностяìи. При наëи÷ии забоëе-
вания с поìощüþ коìпüþтерной систеìы преäо-
твращения и ëиквиäаöии посëеäствий биотерак-
тов выпоëняется еãо äетаëüная иäентификаöия,
преäпоëаãаþщая äаëüнейøие кëини÷еские анаëи-
зы в спеöиаëизированных у÷режäениях. На осно-
вании поставëенноãо äиаãноза и оперативной об-
становки ìожно ìоäеëироватü сöенарии развития
опасных эпиäеìи÷еских забоëеваний [5, 6, 8].
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Изложены методы и технологии информационных войн, основанные на их теории и методологии, а также практические приме-

нения. На основе изучения целей информационных войн спроектированы процедуры ситуационного анализа и алгоритмы опреде-

ления стратегий информационного противоборства (в том числе провокаций). Разработаны процедуры планирования информаци-

онных операций, алгоритмы принятия решений в информационных войнах и подходы к управлению информационным противо-

борством. Эти методы и технологии применены для анализа и проектирования комплексных систем управления противоборством

в информационных войнах разной природы и масштаба — от корпоративных и отраслевых до региональных и национальных. Про-

анализированы экологические информационные войны в условиях глобализации. В приложениях даны необходимые сведения об

экспертных и статистических методах. 

Для руководителей и специалистов по информационным операциям и связям с общественностью, управлению, социологии, по-

литологии, экономике, профессорско-преподавательского состава и студентов социально-экономических кафедр вузов, а также чи-

тателей, интересующихся информационным противоборством.
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