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Появëение терìина «инфорìаöионный риск»
боëее äесяти ëет назаä озна÷аëо признание зна-
÷иìости пробëеìы противоäействия неãативныì
явëенияì в инфорìаöионной сфере преäпри-
ятия, оäнако рассìатриваëасü ëиøü обëастü обес-
пе÷ения безопасности инфорìаöии. Такой поäхоä
практи÷ески остается неизìенныì по настоящее
вреìя [1]. Инфорìаöионный риск рассìатривает-
ся как уãроза безопасности инфорìаöии. Изìене-
ния касаþтся тоëüко пониìания резуëüтатов реа-
ëизаöии таких уãроз, у÷ета эконоìи÷еских пос-
ëеäствий инфорìаöионных рисков в виäе ущерба
преäприятия.

В раìках обеспе÷ения инфорìаöионной безо-
пасности по-прежнеìу рассìатриваþтся ëиøü три
неãативных исхоäа äëя инфорìаöионных ресур-
сов — наруøение конфиäенöиаëüности, äоступ-
ности и öеëостности. Не приниìается в рас÷ет
возìожностü снижения ка÷ества инфорìаöии в
резуëüтате наступëения событий, не связанных с
наруøениеì безопасности инфорìаöии. Ка÷ество
инфорìаöии с позиöий ее потребитеëя опреäеëя-
ется сëеäуþщиìи характеристикаìи: äостовер-
ностü, актуаëüностü, поëнота, избыто÷ностü, свое-
вреìенностü поëу÷ения, форìа преäставëения,
ãотовностü к приìенениþ. Аëãоритìи÷еские и
проãраììные оøибки, сбои и отказы техни÷еских
среäств, оøибки субъектов инфорìаöионных про-
öессов, испоëüзование неäостоверных и непоëных
äанных, äруãие при÷ины ìоãут не отражатüся на
безопасности инфорìаöии, но привоäитü к сни-
жениþ ка÷ества инфорìаöии. В резуëüтате ис-
поëüзования в бизнес-проöессах инфорìаöии
низкоãо ка÷ества преäприятиþ наносится эконо-
ìи÷еский ущерб.

Зна÷ение инфорìаöии в äеятеëüности совре-
ìенных преäприятий возросëо настоëüко, ÷то без
систеìноãо управëения всеìи проöессаìи поëу-
÷ения, хранения, преобразования и переäа÷и ин-
форìаöии невозìожно эффективное и устой÷и-
вое функöионирование преäприятий. В этой связи
требуется, прежäе всеãо, сìеститü акöенты в по-
ëитике управëения инфорìаöионныìи рискаìи.
При рассìотрении инфорìаöионных рисков не-
обхоäиìо у÷итыватü пробëеìы обеспе÷ения как
безопасности инфорìаöии, так и ее ка÷ества, тес-
но увязывая их реøение с коне÷ныìи öеëяìи фун-
кöионирования преäприятия.

Наряäу с äаëüнейøиì развитиеì инфорìаöи-
онных техноëоãий сëеäует существенно повыситü
уровенü управëения инфорìаöионныìи проöес-
саìи преäприятий путеì созäания эффективных
систеì управëения инфорìаöионныìи рискаìи
(СУИР), обеспе÷иваþщих коìпëексное приìене-
ние ìеханизìов управëения.

1. ÑÈÑÒÅÌÀ ÓÏÐÀÂËÅÍÈß

ÈÍÔÎÐÌÀÖÈÎÍÍÛÌÈ ÐÈÑÊÀÌÈ

Рассìотрение вопросов управëения инфорìа-
öионныìи рискаìи öеëесообразно на÷атü с опре-
äеëения иëи уто÷нения наибоëее важных понятий,
таких как инфорìаöионная сфера и инфорìаöи-
онный риск. Понятие «инфорìаöионная сфера
преäприятия» ввоäится в соответствии с ìетоäо-
ëоãией систеìноãо поäхоäа. С позиöий рассìотре-
ния сущности инфорìаöионных рисков преäëаãа-
ется выäеëитü äве систеìы: инфорìаöионная сис-
теìа преäприятия (внутренняя среäа) и внеøняя
инфорìаöионная среäа. Объеäинение этих äвух
систеì позвоëяет поëу÷итü систеìный коìпëекс
иëи ìеãасистеìу [2]. Такуþ ìеãасистеìу и преäëа-
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ãается рассìатриватü как инфорìаöионнуþ сферу
преäприятия. Инфорìаöионная сфера преäпри-
ятия не ìожет бытü преäставëена в виäе систеìы
из-за наëи÷ия ирраöионаëüноãо взаиìоäействия
ìежäу инфорìаöионной систеìой преäприятия и
внеøней среäой. Понятие ирраöионаëüности вво-
äится в работе [2], поä которой пониìается наëи-
÷ие неупоряäо÷енности, неöеëесообразности, не-
опознаваеìости, непреäсказуеìости и параäок-
саëüности во взаиìоäействии систеì.

С позиöий систеìноãо анаëиза инфорìаöион-
ная систеìа преäприятия преäставëяет собой от-
крытуþ систеìу, образуеìуþ ìножествоì взаиìо-
связанных инфорìаöионных эëеìентов, которые
обеспе÷иваþт поëу÷ение, обработку, хранение и
переäа÷у необхоäиìой инфорìаöии в öеëях эффек-
тивноãо функöионирования преäприятия. В ка-
÷естве инфорìаöионных эëеìентов сëеäует рас-
сìатриватü субъекты и объекты инфорìаöионных
проöессов. К субъектаì инфорìаöионных про-
öессов относятся сотруäники преäприятия, иìеþ-
щие отноøение к поëу÷ениþ, обработке, хране-
ниþ и переäа÷е инфорìаöии. Объектаìи выступа-
þт инфорìаöионные ресурсы и ìатериаëüные
среäства обеспе÷ения инфорìаöионноãо проöесса
преäприятия.

Внеøнþþ инфорìаöионнуþ среäу преäпри-
ятия образуþт объекты, субъекты, проöессы и яв-
ëения внеøней среäы, оказываþщие вëияние на
эëеìенты инфорìаöионной систеìы преäприятия
и на инфорìаöиþ во внеøней среäе, иìеþщуþ от-
ноøение к преäприятиþ, еãо бизнес-проöессаì.

На саìоì высокоì уровне преäставëения ìеãа-
систеìы, с у÷етоì öеëей иссëеäования инфорìа-
öионных рисков, понятие инфорìаöионной сфе-
ры преäприятия ìожет бытü сфорìуëировано сëе-
äуþщиì образоì. Поä инфорìаöионной сферой
преäприятия сëеäует пониìатü взаиìосвязанные
эëеìенты инфорìаöионной систеìы преäприятия
и внеøней инфорìаöионной среäы преäприятия,
а также систеìу реãуëирования отноøений субъ-
ектов инфорìаöионных проöессов во внутренней
и внеøней среäе преäприятия. Такиì образоì, к
инфорìаöионной сфере преäприятия относятся
все эëеìенты внутренней и внеøней среäы в их
взаиìоäействии, иìеþщие отноøение к поëу÷ае-
ìой, испоëüзуеìой, обрабатываеìой, хранящейся
и распространяеìой инфорìаöии, вëияþщей на
бизнес-проöессы преäприятия, независиìо от
форì преäставëения инфорìаöии, виäов объектов
и субъектов, а также вреìенных и пространствен-
ных раìок инфорìаöионных проöессов. В опреäе-
ëении инфорìаöионной сферы преäприятия особо
поä÷еркивается важностü ìеханизìов реãуëирова-
ния отноøений субъектов инфорìаöионных про-
öессов äëя äостижения öеëей бизнес-проöессов.

Понятие инфорìаöионноãо риска äоëжно ба-
зироватüся на понятии риска. Общепринятыì тра-
äиöионныì явëяется поäхоä, базируþщийся на

пониìании риска как возìожной опасности, воз-
ìожноãо убытка иëи неуäа÷и [3]. В эконоìике поä
рискоì пониìается возìожное событие, в резуëü-
тате котороãо преäприятие понесет убытки, а так-
же разìер возìожноãо ущерба [4]. Реже рассìат-
риваþтся спекуëятивные риски, которые связы-
ваþт с возìожностüþ поëу÷ения неожиäанной
прибыëи [5]. Общепризнано также, ÷то риски свя-
заны с наступëениеì сëу÷айных событий [4, 5].

В посëеäнее вреìя рассìатриваþтся и äруãие
поäхоäы к опреäеëениþ понятия «риск». Так, риск
рассìатривается как сëеäствие принятоãо реøе-
ния («риск реøения»), а есëи при÷ины ущерба на-
хоäятся «вовне, т. е. вìеняþтся окружаþщеìу ìи-
ру», то ре÷ü ìожет иäти об опасности [6]. В работе
[7] этот поäхоä развивается, и риск трактуется как
разìер потерü от принятия реøений. Такой поäхоä
позвоëяет ëоãи÷но опреäеëитü управëение риска-
ìи как управëение реøенияìи, поä÷еркнутü важ-
ностü принятия реøений.

Преäëоженное äеëение ущерба от неãативных
явëений на риски и опасности привоäит к вывоäу,
÷то в отноøении опасностей не приниìается уп-
равëяþщих реøений, потоìу ÷то они нахоäятся
вне сферы вëияния ëиöа, приниìаþщеãо реøе-
ние. Но веäü все зна÷иìые «опасности» у÷итыва-
þтся в äеятеëüности преäприятий. Так, наприìер,
пока невозìожно преäотвратитü зеìëетрясение, но
возìожностü еãо у÷итывается, и к этой опасности
ãотовятся забëаãовреìенно на основе принятоãо ре-
øения. Употребëение терìина «опасностü» оправ-
äано, по-виäиìоìу, по отноøениþ к теì неãатив-
ныì событияì, которые ранее не происхоäиëи
иëи по ниì отсутствует какая-ëибо инфорìаöия.

Провеäенный анаëиз поäхоäов к опреäеëениþ
сущности инфорìаöионных рисков с испоëüзова-
ниеì äефиниöии инфорìаöионной сферы преä-
приятия позвоëяет сфорìуëироватü понятие «ин-
форìаöионный риск». Инфорìаöионный риск —
это возìожностü наступëения сëу÷айноãо события
в инфорìаöионной сфере преäприятия, в резуëü-
тате котороãо преäприятиþ буäет нанесен ущерб.
При÷еì инфорìаöионные риски рассìатриваþтся
как вероятные события во внутренней иëи вне-
øней среäе преäприятия, оказываþщие неãатив-
ное вëияние не тоëüко на безопасностü инфорìа-
öии, но и на ее ка÷ество; у÷итываþтся все собы-
тия, которые ìоãут произойти на всех этапах
инфорìаöионноãо проöесса от поëу÷ения инфор-
ìаöии äо ее испоëüзования в бизнес-проöессах.

Управëение инфорìаöионныìи рискаìи ор-
ãанизуется в öеëях ìиниìизаöии общей суììы
ущерба от них и затрат на управëение иìи. Управ-
ëение инфорìаöионныìи рискаìи преäпоëаãает
три стратеãии управëения, которые в разëи÷ных
со÷етаниях ìоãут приìенятüся в отноøении кон-
кретных инфорìаöионных рисков:

— возäействие на исто÷ники рисков äëя устра-
нения при÷ин рисковых событий;
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— вëияние на факторы рисков, способствуþ-
щие реаëизаöии рисковых событий;

— созäание усëовий äëя снижения ущерба от
наступивøеãо рисковоãо события.

Устранение при÷ин, порожäаþщих отäеëüные
риски, невозìожно иëи неэффективно. В основ-
ноì это относится к рискаì, исто÷ник которых
нахоäится во внеøней среäе. Фактор риска харак-
теризует уязвиìостü систеìы при возäействии это-
ãо риска. Факторы риска устраняþтся в основноì
на уровне инфорìаöионной систеìы преäпри-
ятия. Первые äве стратеãии приìеняþтся äëя пре-
äотвращения рисковых событий (существенноãо
снижения вероятности их реаëизаöии). Третüя
стратеãия преäусìатривает наëи÷ие ìеханизìов
управëения, обеспе÷иваþщих ìиниìизаöиþ ущер-
ба при реаëизаöии рисковых событий. Она на-
правëена на ëокаëизаöиþ неãативноãо вëияния
риска, оперативное устранение ущерба, перехоäа к
øтатноìу режиìу функöионирования и возìож-
нуþ корректировку поëитики управëения рискоì.

Дëя управëения инфорìаöионныìи рискаìи
созäается систеìа управëения, поä СУИР пониìа-
ется еäиный коìпëекс правовых норì, эконоìи-
÷еских и орãанизаöионных ìер, техни÷еских, про-
ãраììных и криптоãрафи÷еских среäств, а также
инфорìаöионных ресурсов, обеспе÷иваþщий ìи-
ниìаëüные суììарные расхоäы на коìпенсаöиþ
ущерба и затрат на управëение инфорìаöионныìи
рискаìи.

Систеìа управëения инфорìаöионныìи рис-
каìи вхоäит как поäсистеìа в инфорìаöионнуþ
систеìу преäприятия. Поэтоìу она äоëжна созäа-
ватüся на еäиных с инфорìаöионной систеìой на-
у÷но-ìетоäи÷еских принöипах построения сëож-
ных ÷еëовеко-ìаøинных систеì [8].

В проöессе созäания СУИР и ее ìоäернизаöии
реøается заäа÷а оптиìаëüноãо выбора ìеханизìов
защиты от инфорìаöионных рисков. Поä ìеха-
низìаìи защиты пониìаþтся ìетоäы и среäства,
обеспе÷иваþщие управëение инфорìаöионныìи
рискаìи.

2. ÂÛÁÎÐ ÌÅÕÀÍÈÇÌÎÂ ÇÀÙÈÒÛ

ÎÒ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÐÈÑÊÎÂ

В проöессе экспëуатаöии инфорìаöионной сис-
теìы возникает необхоäиìостü соверøенствова-
ния СУИР. Такая необхоäиìостü обусëовëивается:

— возрастаниеì ãоäовоãо ущерба от опреäеëен-
ных инфорìаöионных рисков;

— появëениеì новых инфорìаöионных рисков;
— изìенениеì существуþщих рисков;
— ìоäернизаöией инфорìаöионной систеìы;
— изìенениеì ìасøтабов и сëожности биз-

нес-проöессов преäприятия;
— изìененияìи в сìежных инфорìаöионных

систеìах;

— прироäныìи явëенияìи;

— появëениеì новых правовых актов;

— изìененияìи в поëити÷еской и эконоìи÷ес-
кой жизни общества.

Есëи по резуëüтатаì анаëиза состояния СУИР
признается необхоäиìой ее ìоäернизаöия, то сëе-
äует перейти к этапу реøения оптиìизаöионной
заäа÷и выбора ìеханизìов защиты.

Форìаëüная постановка заäа÷и выбора ìожет
бытü преäставëена в сëеäуþщеì виäе. Известно
ìножество зна÷иìых рисков R = {r
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, r
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низìа защиты относитеëüно n-ãо риска. Эëеìент
e
kn

 ìножества показывает, какая ÷астü ущерба от

n-ãо инфорìаöионноãо риска буäет преäотвраще-
на при работе k-ãо ìеханизìа защиты. Веëи÷ина
e
kn

 изìеняется в преäеëах 0 m e
kn

 < 1. Эффектив-

ностü всех ìеханизìов защиты ìожет характери-
зоватüся с поìощüþ ìатриöы E:

E = .

На практике опреäеëенныì инфорìаöионныì
рискоì ÷асто управëяþт с поìощüþ нескоëüких
ìеханизìов. Форìаëüно это озна÷ает, ÷то в стоë-
бöах ìатриöы E ìожет бытü нескоëüко эëеìентов,
отëи÷ных от нуëя. Эффективностü управëения
рискоì n с приìенениеì нескоëüких ìеханизìов
не ìожет опреäеëятüся с поìощüþ аääитивноãо

показатеëя e
kn

, так как в этоì сëу÷ае суììар-

ный показатеëü ìожет равнятüся еäиниöе и äаже
ее превыситü. При поäс÷ете общей эффективности
снижения ущерба от риска n, при усëовии вкëþ-
÷ения в СУИР всех K рассìатриваеìых ìеханиз-

ur
n

ur
1

ur
2

ur
N

ur
n

e11 e12 ... e1N

e21 e22 ... e2N

... ... ... ...

eK1 eK2 ... eKN 
 
 
 
 
 
 

k 1=

K

∑
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ìов, ìожет испоëüзоватüся ìуëüтипëикативный
показатеëü

(1 – e
kn

) = (1 – e
1n

)(1 – e
2n

)...(1 – e
Kn

),

характеризуþщий общуþ ÷астü ущерба от риска n,
которая сохранится при вкëþ÷ении всех K ìеха-
низìов защиты.

Параìетр c
k
 преäставëяет собой затраты преä-

приятия на приобретение иëи на изìенение, разра-
ботку, созäание, а также на внеäрение и экспëуата-
öиþ k-ãо ìеханизìа. Часто руковоäство преäпри-
ятия не ìожет направитü на соверøенствование
CУИР äенежные среäства, превыøаþщие опреäе-
ëеннуþ суììу C

max
.

Известны также эëеìенты ìатриöы совìести-
ìости ìеханизìов управëения инфорìаöионныìи
рискаìи:

D = ,

ãäе

d
ij
 = 

Несовìестиìыìи с÷итаþтся ìеханизìы, не äо-
пускаþщие совìестноãо испоëüзования в оäной
СУИР ìеханизìов без существенноãо изìенения
их структур. Наприìер, не ìоãут бытü приìенены
проãраììные среäства, разработанные äëя коì-
пüþтерных систеì с разëи÷ныìи операöионныìи
систеìаìи.

Несовìестиìыìи сëеäует с÷итатü также ìеха-
низìы, выпоëняþщие оäинаковые функöии и
совìестное приìенение которых не привоäит к
повыøениþ эффективности систеìы. Такие ìеха-
низìы построены, как правиëо, на оäних и тех же
принöипах по схоäныì техноëоãияì. Наприìер,
не иìеет сìысëа приìенятü в оäной СУИР разëи÷-
ные систеìы øифрования äанных, хранящихся на
внеøних запоìинаþщих устройствах. В то же вре-
ìя проãраììные фиëüтры и контроëü оператороì
ввоäиìой инфорìаöии явëяþтся совìестиìыìи
ìеханизìаìи, повыøаþщиìи äостоверностü вво-
äиìой инфорìаöии. Совìестиìые ìеханизìы ìо-
ãут приìенятüся интеãрировано в разëи÷ных со÷е-
таниях äëя коìпëексноãо противоäействия риску.

Множество ìеханизìов, вхоäящих в СУИР, за-
äается с поìощüþ бинарноãо вектора конфиãура-
öии X = (x

1
, x

2
, ..., x

K
), ãäе

x
k
 =  

Механизìы защиты x
i
, x

j
 ∈ X совìестиìы, есëи

x
i
x
j
 m d

ij
, i = , j = .

Общий ущерб U
0, который ожиäается посëе

ввеäения в СУИР ìеханизìов защиты, назовеì
остато÷ныì. Он опреäеëяется бинарныì вектороì
конфиãураöии. С у÷етоì ввеäенных обозна÷ений
выражение äëя вы÷исëения остато÷ноãо ущерба
ìожет бытü преäставëено в сëеäуþщеì виäе:

U
0
(x

1
, x

2
, ..., x

K
) = (1 – e

kn
x
k
).

Постановка заäа÷и оптиìаëüноãо выбора ìеха-
низìов защиты от инфорìаöионных рисков ìо-
жет бытü преäставëена сëеäуþщиì образоì:

опреäеëитü бинарный вектор X *( , , ..., ),

обеспе÷иваþщий ìиниìуì суììы остато÷ноãо
ущерба от всех зна÷иìых рисков и затрат на при-
ìенение ìеханизìов защиты:

min (c
k
x
k
) + (1 – e

kn
x
k
) , (1)

при

x
i
x
j
 m d

ij
,  i = ,  j = , (2)

(c
k
x
k
) m C

max
. (3)

В общеì сëу÷ае эффективностü k-ãо ìеханизìа
e
kn

 в отноøении риска n зависит от вектора X, т. е.

возìожно вëияние вкëþ÷ения k + 1-ãо ìеханизìа
в СУИР на эффективностü k-ãо ìеханизìа. Эта за-
висиìостü ìожет бытü у÷тена при вы÷исëении
ìуëüтипëикативноãо показатеëя эффективности.

Кроìе тоãо, эффективностü ìеханизìов защи-
ты зависит, как правиëо, от затрат, связанных с их
приìенениеì. Поэтоìу в аëüтернативной поста-
новке заäа÷и оптиìизаöии опреäеëения ìеханиз-
ìов защиты эффективностü k-ãо ìеханизìа e

kn

ìожет бытü преäставëена как функöия ìеханизìа
e
kn

= (x
1
, x

2
, ..., х

k – 1
, x

k + 1
, ..., x

K
, c

k
). Перехоä к бо-

ëее сëожной постановке заäа÷и оправäан, есëи эф-
фективностü ìеханизìов существенно зависит от
вкëþ÷ения äруãих ìеханизìов в СУИР.

Заäа÷а опреäеëения ìеханизìов защиты от ин-
форìаöионных рисков, которые необхоäиìо ввес-
ти в СУИР äопоëнитеëüно иëи äëя заìены сущес-
твуþщих ìеханизìов, относится к неëинейныì
äискретныì бинарныì заäа÷аì переборноãо типа
[9]. Реøение таких заäа÷ возìожно ìетоäаìи поë-
ноãо перебора, ветвей и ãраниö, äинаìи÷ескоãо
проãраììирования. То÷ный ìетоä ветвей и ãраниö
не приìениì äëя реøения поставëенной заäа÷и,
так как öеëевая функöия не явëяется ìонотонной
[10]. При реøении практи÷еских заäа÷ зна÷иìые
инфорìаöионные риски ис÷исëяþтся äесяткаìи,

k 1=

K

∏

d11 d12 ... d1K

d21 d22 ... d2K

... ... ... ...

dK1 dK2 ... dKK 
 
 
 
 
 
 

1 есëи i-й и j-й ìеханизìы совìестиìы;,

0 в противноì сëу÷ае.



1 есëи k-й ìеханизì вкëþ÷ен в систеìу;,

0 в противноì сëу÷ае.
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а ÷исëо ìеханизìов управëения рискаìи ìожет
бытü на поряäок боëüøе. При такой разìерности
реøение заäа÷и ìетоäоì поëноãо перебора про-
бëеìати÷но.

Субоптиìаëüные реøения, уäовëетворяþщие
практи÷ескиì öеëяì управëения инфорìаöион-
ныìи рискаìи, ìоãут бытü поëу÷ены эвристи÷ес-
киìи ìетоäаìи. Дëя реøения поставëенной за-
äа÷и преäëаãается приìенитü эвристи÷еский по-
øаãовый ìетоä. Еãо äостоинство закëþ÷ается в
со÷етании ëокаëüной оптиìизаöии на кажäоì øа-
ãе с у÷етоì вëияния приниìаеìых реøений на ко-
не÷ный резуëüтат, ÷то позвоëяет повыситü то÷-
ностü реøения. При этоì существенно снижается
вы÷исëитеëüная сëожностü по сравнениþ с ìето-
äоì поëноãо перебора. Вреìя реаëизаöии аëãорит-
ìа поëиноìиаëüно зависит от ÷исëа переìенных в
отëи÷ие от зависиìости, бëизкой к экспоненöи-
аëüной, при поëноì переборе.

Сущностü ìетоäа закëþ÷ается в выборе на каж-
äоì øаãе оäноãо из возìожных ìеханизìов, обес-
пе÷иваþщеãо поëу÷ение ìаксиìаëüноãо эффекта.
Эффект опреäеëяется разìероì снижения расхо-
äов на управëение рискаìи (суììой затрат собс-
твенно на управëение рискаìи и разìера ущерба)
в резуëüтате приìенения о÷ереäноãо ìеханизìа и
упущенной выãоäой от невозìожности приìене-
ния на посëеäуþщих øаãах ìеханизìов, несовìес-
тиìых с вкëþ÷аеìыì в систеìу о÷ереäныì ìеха-
низìоì. Такиì образоì, на кажäоì øаãе анаëизи-
руется не тоëüко ëокаëüный эффект от вкëþ÷ения
в систеìу ìеханизìа, но и рассìатриваþтся пос-
ëеäствия этоãо øаãа в äаëüнейøей работе аëãорит-
ìа, в которой у÷итываþтся оãрани÷ения на расхо-
äы, связанные с приìенениеì ìеханизìов защиты
от инфорìаöионных рисков.

Дëя форìаëüноãо преäставëения аëãоритìа
ввоäятся сëеäуþщие обозна÷ения: h — ноìер вы-
поëненноãо øаãа аëãоритìа; X

h
(x

h1
, x

h2
, ..., x

hK
) —

состояние вектора конфиãураöии посëе h-ãо øаãа;
W(h) — ìножество ìеханизìов, вкëþ÷енных в ÷ис-
ëо приìеняеìых на h-ì øаãе; S(h) — ìножество
ìеханизìов еще не вкëþ÷енных в ÷исëо приìеня-
еìых на h-ì øаãе, но совìестиìых с ìеханизìаìи
ìножества W(h); Ω(h) — ìножество ìеханизìов,
несовìестиìых с ìножествоì W(h), т. е. искëþ÷а-

еìых из äаëüнейøеãо рассìотрения; (h)— оста-

то÷ный ущерб от n-ãо риска посëе выбора ìеха-
низìов на первых h øаãах.

Такиì образоì, зна÷ения x
hk

 = 1 соответствуþт

ìеханизìаì, уже отобранныì на первых h øаãах
аëãоритìа, т. е. вхоäящиì во ìножество W(h).

Пустü m
h + 1

 ∈ S(h) — ìеханизì, выбираеìый на

h+1-ì øаãе из ìножества S(h). Выбор ìеханизìа
m

h + 1
 озна÷ает, ÷то соответствуþщая коìпонента

вектора X
h
(x

h1
, x

h2
, ..., x

hK
) становится равной еäи-

ниöе. Преäпоëожиì, ÷то выбранноìу ìеханизìу
m

h + 1
 в векторе X

h
 соответствует коìпонента с но-

ìероì k.

Тоãäа веëи÷ина, на которуþ уìенüøится
ущерб от n-ãо риска при выборе на øаãе h + 1 ìе-
ханизìа m

h + 1 
с ноìероì k, равна ∆U

n
(h + 1, k) и

опреäеëяется сëеäуþщиì образоì: ∆U
n
(h + 1, k) =

= (h)e
kn

. Оставøаяся веëи÷ина ущерба от n-ãо

риска (h + 1, k) = (h)(1 – e
kn

).

Суììарное уìенüøение ущербов от рисков
всех виäов при выборе на h + 1-ì øаãе k-ãо ìеха-
низìа

∆U(h + 1, k) = ∆U
n
(h + 1, k) = (h)e

kn
.

Упускаеìая возìожностü снижения ущербов на

посëеäуþщих øаãах аëãоритìа ∆ (h + 1, k) обус-

ëовëена искëþ÷ениеì приìенения на сëеäуþщих
øаãах ìеханизìа τ, несовìестиìоãо с ìеханизìоì
k (τ ∈ Ω(h)), и вы÷исëяется как

∆ (h + 1, k) = (h)(1 – e
kn

)e
τn

s
hτ

,

ãäе  — инверсное зна÷ение d
kτ
 из ìатриöы сов-

ìестиìости D (есëи d
kτ 
= 1, то  = 0 и наоборот);

ìножитеëü s
hτ

= 1, есëи τ ∈ S(h) и s
hτ

= 0 в против-

ноì сëу÷ае.

Присутствие ìножитеëя s
hτ

 в этоì выражении

позвоëяет у÷итыватü на øаãе h + 1 ìеханизì τ, ко-
торый стаë несовìестныì тоëüко на øаãе h + 1 в
резуëüтате вкëþ÷ения ìеханизìа k. Веëи÷ина

(h)(1 – e
kn

)естü остато÷ный ущерб от n-ãо риска

посëе приìенения ìеханизìа k на øаãе h + 1;

Суììарная упускаеìая возìожностü снижения
ущербов, в сëу÷ае выбора на h + 1-ì øаãе k-ãо ìе-
ханизìа из-за искëþ÷ения несовìестиìых с ниì
ìеханизìов,

∆U –
(h + 1, k) = (h)(1 – e

kn
)e

τn
s
hτ

.

Дëя оöенки эффекта от вкëþ÷ения на øаãе
h + 1 k-ãо ìеханизìа защиты ввеäеì веëи÷ину
Э(h + 1, k):

Э(h + 1, k) = ∆U(h + 1, k) – (∆U –
(h + 1, k) + c

k
).

Эффект от вкëþ÷ения ìеханизìа k в СУИР оп-
реäеëяется как разностü суììы пряìоãо уìенüøе-
ния ущербов от всех виäов рисков и суììы затрат
на управëение k-ì инфорìаöионныì рискоì и
разìера упущенноãо уìенüøения ущербов в äаëü-
нейøеì.
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∑
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Вìесто эффекта уäобнее поëüзоватüся без-
разìерной веëи÷иной — уäеëüныì эффектоì
Э

у
(h + 1, k) = Э(h + 1, k)/C

max
.

В соответствии с ввеäенныìи обозна÷енияìи
эвристи÷еский аëãоритì состоит из сëеäуþщих
øаãов. На кажäоì øаãе h äëя m ∈ S(h) вы÷исëяется
Э

у
(h + 1, k) и выбирается такой ìеханизì m* с но-

ìероì k*, äëя котороãо уäеëüный эффект Э
у
(h + 1,

k*) иìеет наибоëüøее зна÷ение и при этоì не ис-
÷ерпываþтся выäеëенные среäства, т. е. выпоëня-
ется усëовие (3). Есëи такоãо ìеханизìа нет, то ра-
бота аëãоритìа прекращается и в ка÷естве опти-

ìаëüноãо приниìается вектор X *( , , ..., ).

Проверка эвристи÷ескоãо ìетоäа показаëа, ÷то
еãо то÷ностü зависит от разìерности заäа÷и. При
ìаëоì ÷исëе рисков окоëо 90 % реаëизаöий äаþт
реøение, поëностüþ соответствуþщее резуëüта-
таì, поëу÷енныì поëныì перебороì. Откëонения
резуëüтатов эвристи÷ескоãо ìетоäа на сëу÷айных
наборах исхоäных äанных возрастаþт с увеëи÷е-
ниеì разìерности заäа÷и. Это объясняется теì,
÷то в рас÷ет приниìаþтся упускаеìые возìожнос-
ти снижения ущербов из-за невозìожности ис-
поëüзования всех несовìестных ìеханизìов на
кажäоì øаãе. При÷еì у÷итывается вëияние и тех
ìеханизìов, которые по окон÷ания работы аëãо-
ритìа не войäут в ÷исëо оптиìаëüных. То÷ностü
аëãоритìа ìожет бытü повыøена путеì изìенения
поряäка вы÷исëения общей упускаеìой возìож-
ности снижения ущерба. На кажäоì øаãе öеëесо-
образно рассìатриватü эффект снижения ущерба
тоëüко от нескоëüких наибоëее эффективных ìе-
ханизìов, вероятностü вкëþ÷ения которых в аëü-
тернативных вариантах высока.

На рынке ìеханизìов управëения инфорìаöи-
онныìи рискаìи ÷асто преäëаãаþтся ãотовые поä-
систеìы, вкëþ÷аþщие в свой состав коìпëекс ìе-
ханизìов защиты, которые называþтся аãреãиро-
ванныìи. Наëи÷ие коìпëексных ìеханизìов в
СУИР и возìожностü приìенения таких ìеханиз-
ìов äëя ее соверøенствования приäает особеннос-
ти проöессу оптиìизаöии систеìы.

Пустü äëя созäания СУИР ìожет бытü приìе-
нено ìножество коìпëексных ìеханизìов KM =
= (km

1
, km

2
, ..., km

L
), а также ìножество отäеëüных

автоноìных ìеханизìов M = (m
1
, m

2
, ..., m

K
). Частü

автоноìных ìеханизìов ìожет вхоäитü в состав
коìпëексных ìеханизìов защиты.

Преäпоëожиì, ÷то эффективностü автоноìных
ìеханизìов при вкëþ÷ении их в состав коìпëек-
сных ìеханизìов не изìеняется. Тоãäа заäа÷а оп-
тиìаëüноãо выбора ìеханизìов защиты от ин-
форìаöионных рисков, с у÷етоì ранее ввеäенных
обозна÷ений, ìожет бытü форìаëüно преäставëе-
на сëеäуþщиì образоì.

Опреäеëитü общий бинарный вектор конфиãу-
раöии автоноìных и коìпëексных ìеханизìов

( , , ..., , , , ..., ), обеспе÷и-

ваþщий ìиниìуì öеëевой функöии
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Дëя реøения заäа÷и ìоãут бытü приìенены те
же ìетоäы, ÷то и äëя реøения заäа÷и (1)—(3). Вы-
÷исëитеëüная сëожностü аëãоритìов при этоì воз-
растает, так как разìерностü вектора X

0
 боëüøе

разìерности вектора X.

ÇÀÊËÞ×ÅÍÈÅ

Зна÷иìостü пробëеìы управëения инфорìаöи-
онныìи рискаìи требует перехоäа от управëения
безопасностüþ инфорìаöии к систеìноìу управ-
ëениþ инфорìаöионной сферой преäприятия.
Управëение инфорìаöионной сферой преäпри-
ятия орãанизуется с поìощüþ систеìы управëения
инфорìаöионныìи рискаìи, в проöессе ìоäерни-
заöии которой осуществëяется выбор ìеханизìов
защиты от инфорìаöионных рисков. Оäин из воз-
ìожных поäхоäов к реøениþ этой заäа÷и преä-
ставëен в настоящей работе.
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