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В посëеäнее вреìя отìе÷ен реаëüный проãресс
в построении проãраììных реøатеëей в заäа÷ах
поиска на буëевых структурах боëüøой разìернос-
ти (äаëее испоëüзуется терìин «ëоãи÷еский по-
иск»). Наибоëее известные заäа÷и ëоãи÷ескоãо по-
иска — это так называеìые SAT-заäа÷и (boolean
satisfiability problem — иëи просто SAT), прототи-
поì которых сëужит заäа÷а о выпоëниìости про-
извоëüной конъþнктивной норìаëüной форìы
(КНФ). К SAT-заäа÷аì своäятся ìноãие практи-
÷ески важные пробëеìы: заäа÷и синтеза и верифи-
каöии äискретных управëяþщих систеì, заäа÷и
теорети÷ескоãо проãраììирования, а также ìно-
ãо÷исëенные криптоãрафи÷еские заäа÷и.

Высокая вы÷исëитеëüная сëожностü SAT-заäа÷
äеëает их привëекатеëüныìи объектаìи с позиöий
теории параëëеëüных вы÷исëений. Даëее ìы опи-
сываеì поäхоä к реøениþ SAT-заäа÷, испоëüзуþ-
щий конöепöиþ крупнобëо÷ноãо параëëеëизìа.
Особо отìетиì, ÷то оäной из первых работ по круп-
нобëо÷ноìу распараëëеëиваниþ вы÷исëитеëüных
заäа÷ боëüøой разìерности быëа статüя [1].

В основе преäëаãаеìой в настоящей работе тех-
ноëоãии ëежит äекоìпозиöия исхоäной SAT-заäа-
÷и на сеìейство SAT-заäа÷, в резуëüтате которой
обëастü поиска разбивается на непересекаþщиеся
поäобëасти. Пробëеìа выбора оптиìаëüных пара-
ìетров äекоìпозиöии реøается с поìощüþ про-
öеäуры статисти÷ескоãо проãнозирования, преä-
ставëяþщей собой посëеäоватеëüностü статисти-
÷еских экспериìентов, резуëüтатоì кажäоãо из
которых сëужит некоторая сëу÷айная выборка
КНФ. На ìножестве таких выборок опреäеëяется
спеöиаëüная проãнозная функöия. Проãноз ìини-
ìаëüноãо вреìени параëëеëüноãо реøения SAT-
заäа÷и строится на основе знания ãëобаëüноãо ìи-
ниìуìа проãнозной функöии на рассìатриваеìоì
ìножестве сëу÷айных выборок КНФ.

1. ÎÑÍÎÂÍÛÅ ÎÏÐÅÄÅËÅÍÈß

Переìенные, приниìаþщие зна÷ения в ìно-
жестве {0, 1}, называþтся ëоãи÷ескиìи иëи буëе-
выìи. Пустü X = {x

1
, ..., x

n
} — ìножество буëевых

переìенных, терìы x
i
 и , i ∈ {1, ..., n}, называ-

þтся ëитераëаìи наä X (÷ерез  обозна÷ается ëо-

ãи÷еское отриöание x). Литераëы x и  называþт-
ся контрарныìи. Дизъþнктоì наä X называется
äизъþнкöия разëи÷ных ëитераëов, среäи которых
нет контрарных. Конъþнктивной норìаëüной
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форìой наä X называется конъþнкöия разëи÷ных
äизъþнктов наä X. Есëи A — произвоëüная фо-
рìуëа, реаëизуþщая некоторуþ функöиþ аëãеб-

ры ëоãики наä X [2], то записü «  = β,

β ∈ {0, 1}», озна÷ает, ÷то A приниìает зна÷ение β
при поäстановке x

1
 = α

1
, ..., x

n
 = α

n
, α

i
 ∈ {0, 1},

i ∈ {1, ..., n}.

Пустü C — КНФ наä ìножествоì буëевых
переìенных X = {x

1
, ..., x

n
}, äвои÷ный вектор

(α
1
, ..., α

n
) называется набороì, выпоëняþщиì C,

есëи  = 1. Конъþнктивная норìаëüная

форìа наä X, äëя которой существует выпоëняþ-
щий набор, называется выпоëниìой, в противноì
сëу÷ае — невыпоëниìой. К SAT-заäа÷аì относит-
ся заäа÷а распознавания выпоëниìости произ-
воëüной КНФ, а также заäа÷а поиска выпоëняþ-
щеãо набора произвоëüной выпоëниìой КНФ.
Данные заäа÷и явëяþтся вы÷исëитеëüно труäны-
ìи — заäа÷а распознавания выпоëниìости произ-
воëüной КНФ NP-поëна [3].

Дëя реøения SAT-заäа÷ приìеняþтся спеöиа-
ëизированные проãраììы, называеìые SAT-ре-
øатеëяìи. Характерные особенности архитектуры
совреìенных эффективных SAT-реøатеëей при-
веäены в обзоре [4].

Пустü L(x
1
, ..., x

n
) — произвоëüная форìуëа,

реаëизуþщая некоторуþ функöиþ аëãебры ëоãики
от буëевых переìенных x

1
, ..., x

n
. Выражения виäа

L(x
1
, ..., x

n
) = 0, L(x

1
, ..., x

n
) = 1 называþтся ëоãи-

÷ескиìи уравненияìи. Реøитü ëоãи÷еское уравне-
ние L(x

1
, ..., x

n
) = β, β ∈ {0, 1}, озна÷ает найти такой

набор (α
1
, ..., α

n
), α

i
 ∈ {0, 1}, i ∈ {1, ..., n},÷то

L(x
1
, ..., x

n
)  = β. Есëи такоãо набора не су-

ществует, то ãоворят, ÷то ëоãи÷еское уравнение не
иìеет реøений.

Форìаëüной вы÷исëитеëüной ìоäеëüþ, рас-
сìатриваеìой äаëее, сëужит ìаøина Тüþринãа с

вхоäныì аëфавитоì Σ = {0, 1}. Через {0, 1}n, n ∈ N,
обозна÷ается ìножество всех äвои÷ных посëеäо-
ватеëüностей äëины n. Также испоëüзуется обоз-

на÷ение {0, 1}* = {0, 1}n. Дискретной функöи-

ей называется произвоëüная (вообще ãоворя, ÷ас-

ти÷ная) функöия виäа f
n
: {0, 1}n → {0, 1}*, n ∈ N.

Через dom f
n
 ⊆ {0, 1}n обозна÷ается обëастü опре-

äеëения функöии f
n
, а ÷ерез range f

n
 ⊂ {0, 1}* ее об-

ëастü зна÷ений. Дискретнуþ функöиþ f
n
 назовеì

всþäу опреäеëенной иëи кратко «тотаëüной», есëи

dom f
n
 = {0, 1}n. Пустü M — проãраììа ìаøины

Тüþринãа (МТ-проãраììа), которая останавëи-
вается на произвоëüноì сëове из {0, 1}*, при÷еì в

закëþ÷итеëüноì состоянии на ëенте записано не-
которое äвои÷ное сëово. О÷евиäно, ÷то äанная
проãраììа вы÷исëяет сеìейство тотаëüных äис-

кретных функöий, которое обозна÷иì ÷ерез fM =

= { }
n ∈ N

. Поä аëãоритìи÷ески вы÷исëиìыìи

сеìействаìи тотаëüных äискретных функöий по-

ниìаþтся иìенно сеìейства виäа fM. Даëее инäекс
M в обозна÷ении таких сеìейств опускается. Вы-
÷исëитеëüная сëожностü МТ-проãраììы, останав-
ëиваþщейся на произвоëüноì äвои÷ноì вхоäе,
опреäеëяется станäартныì образоì [5].

2. ÊÐÓÏÍÎÁËÎ×ÍÛÉ ÏÀÐÀËËÅËÈÇÌ
Â SAT-ÇÀÄÀ×ÀÕ

Высокая вы÷исëитеëüная сëожностü SAT-заäа÷
приäает принöипиаëüное зна÷ение пробëеìе ис-
поëüзования äëя их реøения параëëеëüных вы÷ис-
ëитеëüных техноëоãий. В äанноì контексте SAT-
заäа÷и ìоãут иссëеäоватüся по äвуì направëе-
нияì: построение SAT-реøатеëей с параëëеëüной
вы÷исëитеëüной архитектурой; общая конöепöия
«распараëëеëивания по äанныì», коãäа обëастü
поиска разбивается на непересекаþщиеся поäоб-
ëасти, кажäая из которых обрабатывается SAT-
реøатеëеì на отäеëüноì вы÷исëитеëüноì узëе.
Первое направëение преäставëяется техни÷ески
труäнореаëизуеìыì, поскоëüку SAT-реøатеëи
преäставëяþт собой äовоëüно сëожные проãраì-
ìы в пëане ìноãообразия испоëüзуеìых в них тех-
ноëоãий. В настоящей работе развивается второе
направëение. Резуëüтатоì явëяется описанная ни-
же параëëеëüная техноëоãия реøения SAT-заäа÷
на вы÷исëитеëüных кëастерах. Кëþ÷евой ìоìент
этой техноëоãии состоит в ìоäеëировании пара-
ìетров параëëеëüноãо вы÷исëения, оптиìаëüноãо
по вреìенныì затратаì.

Опиøеì испоëüзуеìуþ äаëее общуþ схеìу
крупнобëо÷ноãо распараëëеëивания SAT-заäа÷.
Рассìатривается произвоëüная КНФ C наä ìно-
жествоì буëевых переìенных X = {x

1
, ..., x

n
}, сос-

тоящая из m äизъþнктов. Выбираеì в ìножестве
X некоторое поäìножество

X
d = { , ..., }, {i

1
, ..., i

d
} ⊆ {1, ..., n}, d ∈ N.

Через Y
1
, ..., Y

k
, k = 2d, обозна÷иì разëи÷ные

äвои÷ные векторы äëины d, кажäый из которых
рассìатривается как набор зна÷ений буëевых пе-

реìенных из ìножества Xd; испоëüзуеì обозна÷е-

ние Y d = {Y
1
, ..., Y

k
}. Кажäоìу вектору Y

j
 ∈ Y d,

j ∈ {1, ..., k}, поставиì в соответствие КНФ C
j
 = ,

поëу÷еннуþ поäстановкой в C зна÷ений переìен-

A
α
1
... αn, ,( )

C
α
1
... αn, ,( )

α
1
... αn, ,( )

n N∈
U

fn
M

xi
1

xid

C
Yj
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ных  v ∈ {1, ..., d}, из вектора Y
j
. В резуëüтате

иìееì сеìейство КНФ ∆
d
(C) = {C

1
, ..., C

k
},

которое называеì сеìействоì, порожäенныì из C

ìножествоì X d. Допоëнитеëüно поëаãаеì, ÷то

X
0 = ∅ и сеìейство, порожäенное из C ìножест-

воì X 0, состоит из еäинственной КНФ C.
Пустü сеìейство КНФ ∆

d
(C) = {C

1
, ..., C

k
} по-

рожäено из КНФ C ìножествоì X d (k = 2d). Не-
сëожно виäетü, ÷то всякоìу набору, выпоëняþ-
щеìу исхоäнуþ КНФ C, соответствует набор, вы-
поëняþщий некоторуþ КНФ из сеìейства ∆

d
(C).

Наоборот, произвоëüноìу набору, выпоëняþщеìу
некоторуþ КНФ из ∆

d
(C), соответствует еäинст-

венный набор, выпоëняþщий КНФ C. Сëеäова-
теëüно, C выпоëниìа тоãäа и тоëüко тоãäа, коãäа
выпоëниìа хотя бы оäна КНФ сеìейства ∆

d
(C).

Такиì образоì, реøение исхоäной SAT-заäа÷и
äëя КНФ C своäится к реøениþ k SAT-заäа÷ äëя
КНФ C

1
, ..., C

k
.

Пустü иìеется кëастер, состоящий из r проöес-
соров, ãäе r ∈ N. Возìожны сëеäуþщие äва сëу÷ая.
� k m r — ÷исëо КНФ в сеìействе, порожäенноì

X
d, не превосхоäит ÷исëа проöессоров кëастера.

В этоì сëу÷ае äëя кажäой КНФ из сеìейства ∆
d
(C)

SAT-заäа÷а реøается на отäеëüноì проöессоре
кëастера.
� k > r — ÷исëо КНФ боëüøе ÷исëа проöессоров
кëастера. В äанноì сëу÷ае кажäоìу вектору Y

j
,

j ∈ {1, ..., k}, ставится в соответствие натураëüное
÷исëо N

j
, äвои÷ное преäставëение котороãо вектор

Y
j
. Данное ÷исëо назовеì натураëüныì инäексоì

КНФ C
j
. Сеìейство КНФ ∆

d
(C) упоряäо÷ивается

по возрастаниþ их натураëüных инäексов. Произ-
воëüнуþ КНФ из ∆

d
(C) назовеì связанной, есëи в

рассìатриваеìый ìоìент вреìени SAT-заäа÷а äëя
нее ëибо уже реøена, ëибо реøается на некотороì
проöессоре кëастера. Остаëüные КНФ называеì
свобоäныìи. Выбираþтся первые r КНФ C

1
, ..., C

r

из сеìейства ∆
d
(C). Дëя кажäой КНФ C

1
, ..., C

r
 ре-

øается SAT-заäа÷а на отäеëüноì проöессоре кëас-
тера. Как тоëüко освобожäается некоторый из r
проöессоров кëастера, на неì запускается проöе-
äура реøения SAT-заäа÷и äëя первой (в сìысëе
ввеäенноãо выøе поряäка) свобоäной КНФ се-
ìейства ∆

d
(C). Данный проöесс проäоëжается äо

тех пор, пока не буäет найäен выпоëняþщий на-
бор некоторой КНФ из ∆

d
(C) ëибо пока не буäет

äоказана невыпоëниìостü всех КНФ из ∆
d
(C).

В сиëу изëоженноãо выøе, описанная проöеäура
реøает SAT-заäа÷у äëя произвоëüной КНФ C кор-
ректно (т. е. нахоäит набор, выпоëняþщий C, ëибо
äоказывает ее невыпоëниìостü).

3. ÏËÀÍÈÐÎÂÀÍÈÅ ÂÛ×ÈÑËÈÒÅËÜÍÎÃÎ ÝÊÑÏÅÐÈÌÅÍÒÀ. 
ÎÏÒÈÌÈÇÀÖÈß ÏÐÎÃÍÎÇÍÎÉ ÔÓÍÊÖÈÈ

ÂÐÅÌÅÍÈ ÐÅØÅÍÈß

Сëу÷ай, коãäа ÷исëо КНФ в сеìействе, порож-

äенноì ìножествоì X d, не превосхоäит ÷исëа про-
öессоров, тривиаëен. Как правиëо, äëя относи-
теëüно ìаëоìощных кëастеров такое распараë-
ëеëивание SAT-заäа÷и ìаëо ÷то äает, поскоëüку
поëу÷аеìые КНФ остаþтся о÷енü сëожныìи äëя
SAT-реøатеëей.

Горазäо боëüøий интерес преäставëяет ситуа-
öия, коãäа k > r. Поäстановка зна÷итеëüноãо ÷исëа
переìенных ìожет äатü КНФ, которые сущест-
венно проще äëя SAT-реøатеëя, ÷еì исхоäная, оä-

нако общее ÷исëо таких КНФ (k = 2d) ìожет по-
требоватü äëя поëноãо реøения заäа÷и нереаëи-
зуеìоãо перебора.

Выхоä из äанной ситуаöии состоит в проãнози-
ровании параìетров оптиìаëüноãо (в сìысëе вы-
÷исëитеëüной труäоеìкости) разбиения обëасти
поиска. Проöеäура проãнозирования преäставëяет
собой посëеäоватеëüностü сëу÷айных тестов, ре-
зуëüтатоì которых сëужит спеöиаëüная проãноз-
ная функöия. Терìиноì «проãнозная функöия»
ìы обозна÷аеì сеìейство функöий, параìетри-
÷ески зависящих от выбранноãо SAT-реøатеëя.
Арãуìентаìи äанных функöий явëяþтся сëу÷ай-
ные выборки КНФ. Проãнозная функöия явëяется
÷асти÷но опреäеëенной на заäанноì ìножестве
выборок и кажäой «то÷ке» своей обëасти опреäе-
ëения ставит в соответствие некоторое поëожи-
теëüное раöионаëüное ÷исëо. Знание ãëобаëüноãо
ìиниìуìа äанной функöии на ее обëасти опреäе-
ëения позвоëяет поëу÷итü преäставëение (проã-
ноз) относитеëüно ìиниìаëüноãо общеãо объеìа
вы÷исëений, требуеìоãо äëя реøения распараëëе-
ëенной исхоäной заäа÷и.

Ввеäеì в рассìотрение натураëüное ÷исëо R
0
,

преäназна÷енное äëя разäеëения ситуаöий — коã-
äа естü необхоäиìостü форìирования сëу÷айной
выборки и коãäа такой необхоäиìости нет. Напри-
ìер, за R

0
 ìожно принятü ÷исëо, бëизкое к ÷исëу

проöессоров в кëастере. Есëи при некотороì раз-
биении обëасти поиска ìощностü сеìейства ∆

d
(C)

сëиøкоì веëика, то преäставëение о вреìени соот-
ветствуþщеãо параëëеëüноãо вы÷исëения ìожно
составитü на основе знания среäнеãо вреìени ре-
øения SAT-заäа÷ äëя серии КНФ, выбранных сëу-
÷айныì образоì из ∆

d
(C). Через q

d
 обозна÷аеì

объеì такой выборки.

Кажäоìу зна÷ениþ параìетра d ∈ {0, 1, ..., n} та-

коìу, ÷то 2d > R
0
 ставится в соответствие ìножест-

xi
ν
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во векторов { , ..., }, выбираеìых из Y d в со-

ответствии с равноìерныì распреäеëениеì, а так-

же ìножество (выборка) КНФ Θ
d
 = {  = ,

...,  = }. Кажäоìу зна÷ениþ параìетра

d ∈ {0, 1, ..., n} такоìу, ÷то 2d m R
0
, ставится в со-

ответствие ìножество Yd и ìножество КНФ Θ
d
 =

= {C
1
 = , ...,  = } (в äанноì сëу÷ае

Θ
d
= ∆

d
(C)). Множество выборок {Θ

d
}
d ∈ {0, 1, ..., n}

обозна÷иì ÷ерез Θ.
Фиксируеì некоторый SAT-реøатеëü S. Обоз-

на÷иì ÷ерез t(C' ) вреìя работы (÷исëо битовых
операöий) SAT-реøатеëя S на произвоëüноì вхоäе
C'. Ввеäеì в рассìотрение функöиþ τ: Θ → N,

τ
S
(Θ

d
) = t(C' ).

Зна÷ениеì äанной функöии при кажäоì фик-
сированноì d ∈ {0, 1, ..., n} явëяется суììарное
вреìя (÷исëо битовых операöий) работы SAT-ре-
øатеëя S по всеì КНФ из Θ

d
.

Сëеäует у÷итыватü, ÷то при некоторых зна÷е-
ниях параìетра d (наприìер, при d = 0) КНФ из
Θ

d
 ìоãут оказатüся о÷енü сëожныìи äëя SAT-ре-

øатеëя, и в этоì сëу÷ае вреìя поäс÷ета соответст-
вуþщеãо зна÷ения проãнозной функöии ìожет
превыситü разуìные ãраниöы. Дëя у÷ета äанноãо
факта ввоäится в рассìотрение спеöиаëüная функ-
öия g(C) = p(m•n), зäесü m — ÷исëо äизъþнктов в
КНФ C, а p(•)— некоторый поëиноì, степенü
котороãо боëüøе 1.

Допустиì, ÷то в соответствии с пере÷исëен-
ныìи правиëаìи построено сеìейство выборок
{Θ

d
}
d ∈ {0, 1, ..., n}

 (при фиксированноì R
0
). Проãноз-

нуþ функöиþ опреäеëиì сëеäуþщиì образоì:

T(Θ
d
) = (1)

Записü «T(Θ
d
) = ×» озна÷ает, ÷то функöия не

опреäеëена на выборке Θ
d
. Раöионаëüное ÷исëо

T(Θ
d
) явëяется проãнозоì общеãо объеìа битовых

операöий, требуеìоãо äëя реøения исхоäной SAT-
заäа÷и при äекоìпозиöии КНФ С на сеìейство

КНФ, порожäенное ìножествоì X d. Теì саìыì
заäа÷а проãнозноãо пëанирования оптиìаëüноãо
по труäоеìкости параëëеëüноãо вы÷исëения сво-
äится к заäа÷е ìиниìизаöии функöии T на ìно-

жестве domT ⊆ Θ. Знание ãëобаëüноãо ìиниìуìа
функöии T на domT äает преäставëение о возìож-
ности параëëеëüноãо реøения SAT-заäа÷и äëя
КНФ C «за разуìное вреìя».

Даëее äëя упрощения рассужäений рассìатри-
ваеì проãнозные функöии описанноãо типа, в ко-
торых объеì сëу÷айной выборки (коãäа она осу-
ществëяется) естü постоянное ÷исëо q. Относи-
теëüно äанных проãнозных функöий справеäëив
сëеäуþщий резуëüтат.

Теорема 1. Пусть C — произвольная КНФ над
множеством булевых переменных мощности n, сос-
тоящая из m дизъюнктов, и пусть {Θ

d
}
d ∈ {0, 1, ..., n}

 —

произвольное семейство выборок КНФ, сформиро-
ванное согласно перечисленным выше правилам. Для
прогнозной функции T: Θ → Q вида (1), в которой
объем произвольной случайной выборки есть пос-
тоянное число q, справедливы следующие свойства:

1) domT ≠ ∅;
2) глобальный минимум T на domT находится в

общем случае за время, ограниченное полиномом от
m•n.♦

Доказатеëüство сì. в Приëожении.

4. SAT-ÏÎÄÕÎÄ Â ÇÀÄÀ×ÀÕ ÎÁÐÀÙÅÍÈß
ÄÈÑÊÐÅÒÍÛÕ ÔÓÍÊÖÈÉ

Постановка заäа÷ обращения äискретных фун-
кöий как SAT-заäа÷ привеäена в работах [4, 6, 7].
Зäесü ìы кратко остановиìся ëиøü на основных
понятиях и резуëüтатах.
Определение (сì., наприìер, работу [8]). Кëасс

ℑ образован всеìи такиìи аëãоритìи÷ески вы÷ис-
ëиìыìи сеìействаìи тотаëüных äискретных фун-
кöий, которые ìоãут бытü вы÷исëены МТ-про-
ãраììаìи с поëиноìиаëüной от n вы÷исëитеëüной
сëожностüþ. Пробëеìа обращения äискретной
функöии f

n
 сеìейства f ∈ ℑ ставится сëеäуþщиì

образоì: äано äвои÷ное сëово y ∈ range f
n
, требует-

ся найти такое сëово x ∈ {0, 1}n, ÷то f
n
(x) = y. ♦

Форìуëы аëãебры ëоãики, рассìатриваеìые
как сëова наä коне÷ныìи аëфавитаìи, при поìо-
щи взаиìно-оäнозна÷ных коäирований ìоãут
бытü преобразованы в äвои÷ные сëова [5]. При
этоì поä объеìоì ëоãи÷ескоãо уравнения пониìа-
ется äëина äвои÷ноãо сëова, коäируþщеãо äанное
уравнение в некоторой фиксированной коäиров-
ке. Даëее рассìатриваþтся тоëüко «разуìные»
(в терìиноëоãии работы [5]) коäировки.

Сëеäуþщее утвержäение в своей основе анаëо-
ãи÷но теореìе Кука [3], поэтоìу еãо äоказатеëüс-
тво зäесü не привоäится (äостато÷но поëное äока-
затеëüство теореìы Кука иìеется, наприìер, в ра-
боте [5]).

Yj
1

Yjqd

Cj
1

C
Yj

1

Cjq
d

C
Yj

q
d

C
Y
1

C
2
d C

Y
2
d

C' Θd∈
∑

2
d

qd
-----τS Θd( ) 2

d
R0> τS Θd( ) g C( ),<, ,

τS Θd( ) 2
d
R0≤ τS Θd( ) g C( ),<, ,

∞ τS Θd( ) g C( ).≥,
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Теорема 2. Рассмотрим произвольное семейство
дискретных функций f = { f

n
}
n ∈ N

, f ∈ ℑ. Проблема об-

ращения функций данного семейства за полиноми-
альное от n время преобразуется в проблему поиска
решений логических уравнений вида L(x

1
, ..., x

p(n)
) = 1,

где p(•) — некоторый полином, а формула L(x
1
, ...,

x
p(n)

) есть КНФ над X = {i
1
, ..., x

p(n)
}. Объем двоичных

кодировок получаемого при этом семейства КНФ ог-
раничен полиномом от n.♦

Эффективный (поëиноìиаëüный по сëожнос-
ти) перехоä от äостато÷но произвоëüных ëоãи÷ес-
ких уравнений к форìату «КНФ = 1» оказывается
возìожныì бëаãоäаря ввоäу äопоëнитеëüных ëо-
ãи÷еских переìенных. В работе [9] описана схеìа
привеäения произвоëüных систеì ëоãи÷еских урав-
нений к äанноìу форìату, позвоëяþщая ãаранти-

роватü, ÷то вы÷исëяеìый набор x' ∈ {0, 1}n äейст-
витеëüно явëяется прообразоì y ∈ range f

n
.

Все сказанное озна÷ает, ÷то заäа÷а обращения
произвоëüной функöии из кëасса ℑ ìожет бытü ре-
øена сëеäуþщиì образоì. Аëãоритì вы÷исëения
произвоëüной функöии f

n
 сеìейства f = { f

n
}
n ∈ N

,

f ∈ ℑ, преобразуется в ëоãи÷еское уравнение виäа
L(x

1
, ..., x

p(n)
) = 1, в ëевой ÷асти котороãо нахоäит-

ся КНФ наä ìножествоì буëевых переìенных
X = {i

1
, ..., x

p(n)
}. Затеì в это уравнение поäставëя-

ется известный вектор y ∈ range f
n
. Поëу÷енная в

резуëüтате КНФ C |
y
 явëяется выпоëниìой, а из

выпоëняþщеãо ее набора ìожно выäеëитü коì-

поненты вектора x ∈ {0, 1}n такоãо, ÷то f
n
(x) = y.

Теì саìыì заäа÷а обращения функöии f
n
 в то÷ке

y ∈ range f
n
 оказывается свеäенной к заäа÷е поиска

выпоëняþщеãо набора КНФ C |
y
.

Успех той иëи иной техноëоãии всеãäа äоëжен
поäтвержäатüся аäекватныìи тестаìи. Поä аäек-
ватностüþ тестов зäесü пониìается их арãуìенти-
рованно высокая сëожностü. Арãуìентаöия сëож-
ности ìожет состоятü в тоì, ÷то реøение тестово-
ãо приìера за приеìëеìое вреìя озна÷ает реøение
некоторой сëожной в вы÷исëитеëüноì отноøении
заäа÷и, наприìер, заäа÷и криптоанаëиза. Поäхоä
к заäа÷аì криптоанаëиза сиììетри÷ных øифров
как к SAT-заäа÷аì быë развит в работах [6, 10] и
поëу÷иë название «ëоãи÷еский криптоанаëиз».
В äанной работе ìы испоëüзуеì описаннуþ выøе
параëëеëüнуþ SAT-техноëоãиþ äëя реøения заäа÷
криптоанаëиза ряäа ãенераторов äвои÷ных посëе-
äоватеëüностей, «посëеäоватеëüный поäхоä» в от-
ноøении которых оказаëся неэффективныì.

Генератор äвои÷ной посëеäоватеëüности (ãе-
нератор) — это сеìейство äискретных функöий

g = {g
n
}
n ∈ N

 виäа g
n
: {0, 1}n → {0, 1}*, n ∈ N, g ∈ ℑ.

Двои÷ная посëеäоватеëüностü, поäаваеìая на вхоä
ãенератора, называется иниöиаëизируþщей. По-
сëеäоватеëüностü, поëу÷аеìая на выхоäе ãенерато-
ра, называется выхоäной посëеäоватеëüностüþ
иëи кëþ÷евыì потокоì. Аëãоритì вы÷исëения
функöий g

n
 называется порожäаþщиì аëãоритìоì

ãенератора. Поä криптоанаëизоì ãенератора по-
ниìается поиск иниöиаëизируþщей посëеäова-
теëüности x = (x

1
, ..., x

n
) по известноìу фраãìенту

y выхоäной посëеäоватеëüности.

Конъþнктивные норìаëüные форìы, коäиру-
þщие аëãоритìы ãенераторов, на практике поëу-
÷аþтся с поìощüþ спеöиаëüноãо проãраììноãо
коìпëекса, в который вхоäят LC-язык и LC-
трансëятор [11]. Порожäаþщий аëãоритì ãене-
ратора записывается на LC-языке, посëе ÷еãо
LC-трансëятор перевоäит еãо в КНФ. Реаëизо-
ванный на обы÷ноì персонаëüноì коìпüþтере
SAT-поäхоä к криптоанаëизу оправäаë себя при-
ìенитеëüно к ãенератораì Геффе и Воëüфраìа [7]
и оказаëся неэффективныì в отноøении суììи-
руþщеãо и пороãовоãо ãенераторов.

Суììируþщий ãенератор (рис. 1) впервые быë
описан в работе Р. Рþппеëя [12] (сì. также [13]).
Он состоит из R l 2 реãистров сäвиãа с ëинейной
обратной связüþ (РСЛОС) [14] и спеöиаëüноãо
суììируþщеãо реãистра, называеìоãо äаëее суì-
ìатороì. Суììатор преäставëяет собой оäноìер-
ный ìассив я÷еек паìяти разìерности [logR].
В кажäый ìоìент вреìени t, t ∈ {1, 2, ...}, в я÷ейках
суììатора записана посëеäоватеëüностü бит, яв-
ëяþщаяся äвои÷ныì преäставëениеì некотороãо
натураëüноãо ÷исëа C

t
. На÷аëüное запоëнение суì-

ìатора сëужит ÷астüþ секретноãо кëþ÷а. В каж-
äый такт синхронно сниìаеìые с выхоäов РСЛОС
биты поäаþтся на вхоä суììатора, ãäе öеëо÷ис-
ëенно скëаäываþтся с ÷исëоì C

t
. Поëу÷енное на-

тураëüное ÷исëо обозна÷иì ÷ерез S
t
. Выхоäоì ãене-

ратора в ìоìент t явëяется ìëаäøий бит äвои÷ноãо
преäставëения ÷исëа S

t
, т. е. остаток от äеëения

Рис. 1. Схема работы суммирующего генератора
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÷исëа S
t
 на 2. Двои÷ное преäставëение ÷астноãо от

äеëения ÷исëа S
t
 на 2 образует новое запоëнение

я÷еек суììатора (÷исëо C
t + 1

). Дëя суììируþщеãо

ãенератора на основе äвух РСЛОС (суììатор сос-
тоит из оäной я÷ейки) известны корреëяöионные
атаки [13]. Дëя R l 3 äанный ãенератор с÷итается
äовоëüно стойкиì, поскоëüку øифруþщее преоб-
разование обëаäает высокиìи показатеëяìи кор-
реëяöионной иììунности и ëинейной сëожности.

Параëëеëüный ëоãи÷еский криптоанаëиз быë
приìенен к суììируþщеìу ãенератору на основе

сëеäуþщих трех РСЛОС: (19, x19 + x5 + x + 1),

(22, x22 + x + 1) и (23, x23 + x15 + x2 + x + 1). Дëина
иниöиаëизируþщей посëеäоватеëüности 64 бита.
Анаëизироваëся фраãìент кëþ÷евоãо потока äëи-
ной 180 бит. При постановке заäа÷и криптоанаëи-
за äанноãо ãенератора как SAT-заäа÷и быëи ис-
поëüзованы еãо канони÷еские уравнения в кëассе
поëиноìов наä GF(2), привеäенные в работе [15].

Пороãовый ãенератор (рис. 2) быë преäëожен
Дж.О. Брþероì в 1984 ã. [16], (сì. также работу
[13]). В кажäый ìоìент вреìени t, t ∈ {1, 2, ...}, би-
ты, сниìаеìые синхронно с РСЛОС R l 3, поäа-
þтся на вхоä ìажоритарной функöии f, зна÷ениеì
которой явëяется бит выхоäной посëеäоватеëüнос-
ти, иìеþщий ноìер t. Мажоритарная функöия
выäает бит 1, есëи среäи битов, поступивøих ей на
вхоä, боëüøинство составëяþт еäиниöы, и выäает
бит 0 в противноì сëу÷ае. При R = 3 пороãовый
ãенератор преäставëяет собой усиëенный вариант
ãенератора Геффе [7, 13]. Поëиноìиаëüное преä-
ставëение функöии f при R = 5 [15] иìеет сëеäуþ-
щий виä:

f (x
1
, x

2
, x

3
, x

4
, x

5
) =

= x
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x
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3 
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5
.

Параëëеëüный ëоãи÷еский криптоанаëиз быë
приìенен к пороãовоìу ãенератору на основе сëе-

äуþщих пяти РСЛОС: (11, x11 + x10 +x8 + x3 + 1),

(13, x13 + x9 + x8 + x2 + 1), (15, x15 + x14 + x12 +

+ x2 + 1), (16, x16 + x14 + x8 + x3 + 1) и (17, x17 +

+ x15 + x13 + x12 + x11 + x10 + 1). Дëина иниöиа-
ëизируþщей посëеäоватеëüности 72 бита. Анаëи-
зироваëся фраãìент кëþ÷евоãо потока äëиной
150 бит. Резуëüтаты успеøноãо криптоанаëиза
äанноãо ãенератора в открытой ëитературе наìи не
обнаружены.

5. ÂÛ×ÈÑËÈÒÅËÜÍÛÉ ÝÊÑÏÅÐÈÌÅÍÒ

Описанная параëëеëüная SAT-техноëоãия быëа
испоëüзована äëя криптоанаëиза пороãовоãо и
суììируþщеãо ãенераторов с пере÷исëенныìи
выøе параìетраìи. Быëа выбрана простейøая

стратеãия форìирования ìножества X d — в неãо
вкëþ÷аëисü переìенные x

1
, ..., x

d
, соответствуþ-

щие первыì d неизвестныì коìпонентаì иниöиа-
ëизируþщей посëеäоватеëüности.

Дëя провеäения вы÷исëитеëüноãо экспериìен-
та быëа орãанизована распреäеëенная вы÷исëи-
теëüная среäа (РВС) на основе вы÷исëитеëüноãо
кëастера МВС-1000/16. На управëяþщеì узëе
кëастера распоëаãаëся работаþщий поä ОС Linux
сервер РВС с установëенныìи ìоäуëяìи äекоìпо-
зиöии, проãнозирования и анаëиза резуëüтатов.
На вы÷исëитеëüных узëах кëастера SAT-заäа÷и
реøаëисü SAT-реøатеëеì minisat [17]. Архитекту-
ра РВС äëя реøения SAT-заäа÷ поäробно описана
в работе [18].

На рис. 3 и 4 привеäены ãрафики оптиìизаöии
проãнозных функöий äëя суììируþщеãо и поро-
ãовоãо ãенераторов. Заøтрихованные стоëбöы оз-
на÷аþт, ÷то äëя соответствуþщих зна÷ений пара-

Рис. 2. Схема работы порогового генератора
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Рис. 3. Пример оптимизации прогнозной функции
для суммирующего генератора с инициализирующей 
последовательностью 64 бита и выходом 180 бит
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ìетра d вы÷исëение проãнозной функöии быëо
прервано, так как превыøаëосü текущее пороãовое
зна÷ение (сì. § 3).

В табëиöе привеäены резуëüтаты успеøноãо ëо-
ãи÷ескоãо криптоанаëиза суììируþщеãо и поро-
ãовоãо ãенераторов с параìетраìи äекоìпозиöии,
найäенныìи на этапе проãнозирования и оптиìи-
заöии проãнозной функöии.

ÇÀÊËÞ×ÅÍÈÅ

Преäставëена новая техноëоãия реøения SAT-
заäа÷, базируþщаяся на конöепöии крупнобëо÷-
ноãо параëëеëизìа. В основе техноëоãии ëежит
проöеäура проãнозирования оптиìаëüноãо по тру-
äоеìкости вы÷исëения с поìощüþ спеöиаëüной
проãнозной функöии. Дëя кëасса проãнозных
функöий, испоëüзуеìоãо в работе, привеäен аëãо-
ритì реøения соответствуþщей оптиìизаöион-
ной заäа÷и поëиноìиаëüной сëожности. Практи-
÷еская öенностü техноëоãии поäтвержäена арãу-
ìентированно сëожныìи тестаìи — техноëоãия
успеøно апробирована на заäа÷ах криптоанаëиза

некоторых систеì пото÷ноãо øифрования (суì-
ìируþщеãо и пороãовоãо ãенераторов). Описан-
ный поäхоä ìожет бытü приìенен в реøении ìно-
ãо÷исëенных коìбинаторных пробëеì, äопускаþ-
щих эффективнуþ своäиìостü к SAT-заäа÷аì.
К таковыì ìожно отнести пробëеìы верифика-
öии äискретных управëяþщих систеì, верифика-
öиþ в проãраììных ëоãиках (model checking), а
также разëи÷ные заäа÷и с криптоãрафи÷ескиì
поäтекстоì (криптоанаëиз, верификаöия прото-
коëов аутентификаöии и ìноãое äруãое).

Авторы выражаþт бëаãоäарностü И.А. Сиäоро-
ву и А.Г. Феоктистову за поìощü в проãраììной
реаëизаöии и провеäении вы÷исëитеëüноãо экспе-
риìента.

ÏÐÈËÎÆÅÍÈÅ

Д о к а з а т е ë ü с т в о  теореìы 1.
Найäеì зна÷ение проãнозной функöии при d = n.

Поскоëüку X n = X, то äëя ëþбоãо вектора Y ∈ {0, 1}n

SAT-заäа÷а приìенитеëüно к КНФ C|
Y
 закëþ÷ается в

поäстановке коìпонент вектора Y в C. Данная проöе-
äура требует O(n•m) битовых операöий. Но тоãäа вы-

÷исëение веëи÷ины t(C') требует в общеì сëу-

÷ае вреìени O(n•m) (q — не зависящая от вхоäа кон-

станта). Уìножение поëу÷енноãо ÷исëа на 2n потребует
еще O(n) битовых операöий. Такиì образоì, общая
сëожностü вы÷исëения τ

S
(n) и T(Θ

n
) оãрани÷ена веëи-

÷иной O(n•m). Данный факт ãоворит о тоì, ÷то функ-
öия T опреäеëена хотя бы при d = n.

Даëее ìы описываеì аëãоритì итеративноãо уëу÷-
øения зна÷ений функöии T на ìножестве domT, яв-
ëяþщийся аëãоритìоì типа «äинаìи÷ескоãо проãраì-
ìирования».

Через i буäеì обозна÷атü ноìер итераöии аëãорит-
ìа. Резуëüтатоì на÷аëüной (i = 0) итераöии аëãоритìа
явëяþтся зна÷ения τ

S
(Θ

n
) и T(Θ

n
). Основная иäея аëãо-

ритìа состоит в тоì, ÷то öеëесообразностü проäоëже-
ния вы÷исëений на итераöии с ноìероì i, i ∈ {1, 2, ..., n},
опреäеëяется на основе «пороãовых» зна÷ений функ-
öий τ

S
, T, найäенных на преäыäущих итераöиях. На-

приìер, есëи обозна÷итü ÷ерез  зна÷ение τ
S
(Θ

n
) и пе-

Ðåçóëüòàòû êðèïòîàíàëèçà ñóììèðóþùåãî è ïîðîãîâîãî ãåíåðàòîðîâ (âðåìÿ ïî íåñêîëüêèì òåñòàì)
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Рис. 4. Пример оптимизации прогнозной функции
для порогового генератора с инициализирующей 
последовательностью 72 бита и выходом 150 бит
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рейти к сëеäуþщей итераöии, то неравенство τ
S
(Θ

n – 1
) >

> 2•  при 2n – 1 > R
0
 озна÷ает, ÷то T(Θ

n – 1
) > T(Θ

n
).

О÷евиäно, ÷то в этоì сëу÷ае ãëобаëüный ìиниìуì T
на domT завеäоìо не ìожет äостиãатüся при d = n – 1.

Теì саìыì справеäëивостü неравенства τ
S
(Θ

n – 1
) l 2•

озна÷ает, ÷то соответствуþщуþ итераöиþ ìожно прер-
ватü и перейти к сëеäуþщей, оставив текущее пороãо-
вое зна÷ение функöии T неизìенныì. Такиì образоì,
на кажäой итераöии с ноìероì i ∈ {1, ..., n} происхо-
äит сравнение веëи÷ины τ

S
(Θ

n – i
) с некоторыì теку-

щиì пороãовыì зна÷ениеì , поäс÷итанныì на
преäыäущей итераöии. По анаëоãии с T ввоäиì сëе-
äуþщуþ функöиþ:

 = T(Θ
n
),

 = 

Чисëа , i ∈ {0, 1, ..., n}, опреäеëяþтся из сëеäуþ-
щих рекуррентных соотноøений:

 = τ
S
(Θ

n
),

 = 

i ∈ {1, ..., n}.

Веëи÷ина  преäставëяет собой пороãовое зна÷е-
ние проãнозной функöии при фиксированноì i ∈ {0, 1,
..., n}.

Резуëüтатоì работы аëãоритìа явëяется ÷исëо d
*
 =

n – i
*
. Зäесü i

*
 — такой наиìенüøий ноìер, ÷то,

во-первых,  опреäеëено, а во вторых, äëя всех j > i
*

ëибо  l , ëибо  = ×. Несëожно виäетü, ÷то
при выпоëнении äанных усëовий (Θ

d*
, T(Θ

d*
)) — «то÷-

ка» ãëобаëüноãо ìиниìуìа функöии T на ìножестве

domT. Дëя поäс÷ета , i ∈ {0, 1, ..., n}, äостато÷но от-
сëеживатü суììарное вреìя работы SAT-реøатеëя S на
соответствуþщей выборке. При кажäоì i ∈ {0, 1, ..., n}
äанное вреìя не äоëжно превосхоäитü некоторой по-
ëиноìиаëüной ãраниöы (ина÷е функöия не опреäеëе-
на), такиì образоì, сëожностü проöеäуры поиска ãëо-
баëüноãо ìиниìуìа T на domT в общеì сëу÷ае оãрани-
÷ена поëиноìоì от m•n. Теореìа äоказана.
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