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ÂÂÅÄÅÍÈÅ. ÎÑÍÎÂÍÛÅ ÏÎÍßÒÈß

Дëя овëаäения капитаëоì и вëастüþ øироко приìе-
няþтся ìеханизìы изìенения общественноãо сознания
[1]. Как показывает оте÷ественная и зарубежная практи-
ка, эффективныì среäствоì ìанипуëирования иì явëя-
ется инфорìаöионная война [2]. Она преäставëяет собой
взаиìосвязаннуþ совокупностü спеöиаëüных операöий
инфорìаöионноãо возäействия на заинтересованных
ëиö, обеспе÷иваþщих управëяеìуþ эвоëþöиþ объекта
вëияния (кратко — Объекта) в направëении, бëаãопри-
ятноì äëя ее иниöиаторов, овëаäение еãо капитаëоì и
вëастüþ.

Заинтересованные лица — терìин, воøеäøий в нау÷-
ный оборот с сереäины 1960-х ãã. äëя обозна÷ения ëиö
иëи ãрупп, без ÷üей поääержки неëüзя овëаäетü капита-
ëоì и вëастüþ [1]. В первоì прибëижении заинтересо-
ванные ëиöа äеëятся на äве катеãории. Во-первых, су-
ществуþт испоëнитеëи пëанов орãана управëения ин-
форìаöионной войной (Центра). Это ëи÷ности иëи
ãруппы внутри иëи вне орãанизаöии, которые претворя-
þт в жизнü эти пëаны. Они сäеëаëи ставку на веäение
инфорìаöионной войны, потоìу ÷то это вëияет на то,
÷то они äеëаþт иëи буäут äеëатü. Они ìоãут бытü способ-
ныìи иëи неспособныìи выпоëнитü ìиссиþ, äейство-
ватü независиìо иëи в коìанäе. Некоторых руковоäите-
ëей также ìожно называтü испоëнитеëяìи, поскоëüку

они возãëавëяþт орãанизаöии, связанные с веäениеì ин-
форìаöионной войны, и оказываþт вëияние на Объект.

Друãие заинтересованные ëиöа несут убытки от äе-
ятеëüности Объекта и поëу÷аþт выãоäы от инфорìаöи-
онной войны. Дëя сохранения оптиìисти÷ескоãо на-
строя, буäеì называтü их поëу÷аþщиìи выãоäы. Реаëü-
ныì поëу÷атеëеì выãоäы ìожет бытü боëüøая ãруппа
ëиö, в ÷астности, все ãражäане ãосуäарства иëи äержа-
теëи акöий корпораöии. Это ìожет бытü ÷астü коëëек-
тива орãанизаöии, все, кто оказывает иëи ìожет оказатü
вëияние на Объект. Часто ее составëяþт те, кто жажäет
успеха. Они ìоãут бытü ìноãо÷исëенныìи и орãанизо-
ванныìи, равноäуøныìи, сопротивëяþщиìися, пыта-
þщиìися оказатü äавëение, тесно связанныìи иëи рас-
коëотыìи на ìножество фракöий. Лиö, поëу÷аþщих
выãоäы, поëезно кëассифиöироватü в зависиìости от
тоãо, какие ры÷аãи возäействия на Объект они иìеþт
(иëи какиìи функöияìи управëения иì они обëаäаþт).

Система ведения информационных войн вкëþ÷ает в се-
бя соответствуþщие структуры и ìеханизìы. К ниì от-
носятся структуры аãитаöии и пропаãанäы, распро-
страняþщие инфорìаöиþ среäи заинтересованных ëиö,
вëияþщих на эвоëþöиþ объекта инфорìаöионноãо воз-
äействия. Такая структура возãëавëяется Центроì, в нее
вхоäят еãо аãенты — аãитаторы и пропаãанäисты. Центр
ìожет иìетü в своеì составе заказ÷ика и испоëнитеëя
операöий инфорìаöионной войны.

Рассìотрены ìеханизìы инфорìаöионных войн, обеспе÷иваþщие ãибкое взаиìоäейс-

твие структур аãитаöии и пропаãанäы с заинтересованныìи ëиöаìи в борüбе за поäав-

ëение соперника, овëаäение еãо капитаëоì и вëастüþ. Разработан интеëëектуаëüный ìе-

ханизì аãитаöии, поäавëяþщий соперника при наëи÷ии сëожноãо обу÷аþщеãося субъ-

екта управëения — ãруппы, состоящей из аãента вëияния и заинтересованных ëиö,

ìиниìизируþщих свои риски. Рассìотрены ìеханизìы пропаãанäы, обеспе÷иваþщие

распространение инфорìаöии ìежäу ãруппаìи и совìестные äействия заинтересован-

ных ëиö орãанизаöии. Разработан ìеханизì инфорìаöионноãо противоборства, реãëа-

ìентируþщий взаиìоäействие аãитаöионных структур с заинтересованныìи ëиöаìи в

конкурентной борüбе за вëияние в орãанизаöии.

ïðàâëåíèå â ñîöèàëüíî-ýêîíîìè÷åñêèõ ñèñòåìàõÓ
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Совреìенные инфорìаöионные войны, в отëи÷ие от
траäиöионных, прохоäят в усëовиях быстрых изìенений
и связанной с ниìи неопреäеëенности. Кажäый эëеìент
систеìы форìирует собственные норìы («пëанки ожи-
äаний») и саìостоятеëüно приниìает
реøения. В настоящей работе рассìат-
риваþтся ìоäеëи и ìетоäы веäения ин-
форìаöионных войн в усëовиях неоп-
реäеëенности на основе теории управ-
ëения эвоëþöией орãанизаöии [1].
Испоëüзуеìые в ней ìоäеëи Центра,
аãентов и заинтересованных ëиö осно-
ваны на аäаптивных архетипах [1]. Про-
бëеìы их трансфорìаöии в инфорìа-
öионных войнах рассìотрены в работе
[3]. Моäеëü саìообу÷аþщеãося Центра
основана на аäаптивноì архетипе «У÷е-
ный» и иссëеäована в работе [4]. Моäе-
ëи аãента и заинтересованноãо ëиöа ос-
нованы на ìоäеëи ëи÷ности по Фрейäу
(рис. 1). Из нее вытекает аäаптивный
архетип «у÷итеëü—у÷еник» (рис. 2), ãäе
в роëи «Сверх-Я» выступает у÷итеëü, а в
роëи «Я» — у÷еник. Этот архетип ис-
поëüзоваëся в работе [5] при построе-
нии ìеханизìов управëения эвоëþöией
орãанизаöии. Моäеëü заинтересованно-
ãо ëиöа «у÷итеëü—у÷еник» (сì. рис. 2)
испоëüзоваëасü в работе [4] äëя иссëе-
äования ìеханизìов ìанипуëирования
корпораöией.

Механизмы информационных войн
реãëаìентируþт функöионирование
эëеìентов орãанизаöионной систеìы —
структур аãитаöии и пропаãанäы и за-
интересованных ëиö — в борüбе за вëи-
яние на Объект. К ниì относятся ìеха-

низìы аãитаöии, пропаãанäы и ìеханизìы инфорìаöи-
онноãо противоборства.

Механизì аãитаöии обеспе÷ивает изìенение коëëек-
тивноãо сознания в ãруппе заинтересованных ëиö и их
возäействие на Объект в интересах Центра. Механизì
пропаãанäы обеспе÷ивает распространение инфорìа-
öии ìежäу ãруппаìи и взаиìоäействие заинтересован-
ных ëиö с Центроì и еãо аãентаìи при возäействии на
Объект. Механизì инфорìаöионноãо противоборства
реãëаìентирует взаиìоäействие эëеìентов аãитаöион-
ных структур с заинтересованныìи ëиöаìи в борüбе за
вëияние.

1. ÏÎÄÀÂËßÞÙÈÅ ÌÅÕÀÍÈÇÌÛ ÀÃÈÒÀÖÈÈ

Преäпоëожиì, ÷то äеятеëüностü Объекта наносит
ущерб Центру. Этот ущерб в периоäе t характеризуется
показатеëеì состояния Объекта y

t
, t = 0, 1, ... Он не

ìожет бытü ниже некоторой веëи÷ины ξ
t
, зависящей от

сëу÷айных внеøних факторов (наприìер, поìех): y
t
 l ξ

t
.

Цеëü Центра закëþ÷ается в поäавëении вреäоносной
äеятеëüности Объекта (т. е. ìиниìизаöия ущерба: y

t
 = ξ

t
)

путеì инфорìаöионноãо возäействия.
Рассìотриì ситуаöиþ, коãäа ìножество заинтересо-

ванных ëиö разбито на ãруппы, в кажäой из которых
иìеþтся аãенты Центра. Рассìотриì трехуровневуþ
орãанизаöионнуþ систеìу, вкëþ÷аþщуþ Центр, еãо
аãента, ãруппу из N заинтересованных ëиö и Объект,
преäставëеннуþ на рис. 3 (äëя коìпактности показаны

Рис. 1. Модель личности 
по Фрейду

Рис. 2. Модель 
управления учителем 

и учеником

Рис. 3. Интеллектуальный механизм агитации S
A
 = {S

C
, S

A
}
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тоëüко äва ÷ëена ãруппы). В этой систеìе выäеëена
äвухуровневая аãитаöионная структура «Центр—аãент»,
на верхнеì уровне которой нахоäится Центр, а на ниж-
неì — аãент, работаþщий в ãруппе заинтересованных
ëиö. Преäпоëаãается, ÷то истинное зна÷ение ìиниìаëü-
ноãо ущерба ξ

t 
известно тоëüко Объекту. Цеëü заинтере-

сованноãо ëиöа — ìиниìизироватü свой риск, связан-
ный с кëассификаöией äействий Объекта. В усëовиях
быстрых изìенений заинтересованные ëиöа настраи-
ваþт собственные норìы и саìостоятеëüно приниìаþт
реøения. Чтобы бытü аäекватныì управëяеìыì объек-
таì, кажäый эëеìент систеìы аãитаöии также форìи-
рует собственные норìы и реøения.

Интеллектуальный механизм агитации (ИМА) — это
ìеханизì функöионирования аãитаöионной структуры,
эëеìенты которой — Центр и аãент — обу÷аþтся в ре-
жиìе реаëüноãо вреìени, ãибко реаãируя на изìенения.
В проöессе инфорìаöионной войны Центр, набëþäая
резуëüтаты и обу÷аясü в усëовиях неопреäеëенности,
форìирует указания Аãенту. В своþ о÷ереäü, Аãент фор-
ìирует собственные стиìуëы äëя Объекта и заинтере-
сованных ëиö. В резуëüтате, кажäый эëеìент систеìы
форìирует собственные норìы и саìостоятеëüно при-
ниìает реøения.

Рассìотриì ИМА ΣA = {Σ
C
, Σ

A
}, преäставëенный на

рис. 3. Деятеëüностü Объекта кëассифиöируется Цент-
роì по äвуì катеãорияì. Заäа÷а синтеза поäавëяþщеãо
ИМА связана с ìиниìизаöией ущерба в кажäоì перио-
äе (т. е. обеспе÷ения равенства y

t
 = ξ

t
, t = 0, 1, ...).

Цеëü Центра — ìиниìизироватü риск, связанный с
кëассификаöией äействий Объекта в усëовиях неопреäе-
ëенности, и при этоì обеспе÷итü поäавëяþщий характер

ìеханизìа ΣA = {Σ
C
, Σ

A
}, стиìуëируя Объект к ìини-

ìизаöии ущерба, «уäовëетворитеëüно» иëи «неуäовëе-
творитеëüно». Как показано в работе [4], äëя ìиниìи-
заöии риска Центр настраивает параìетр a

t
 реøаþщеãо

правиëа кëассификаöии с поìощüþ проöеäуры саìо-
обу÷ения

a
t + 1

 = I
k
(a
t
, y

t
) (1)

(сì. форìуëу (6) в работе [4]), при÷еì I
k
(a
t
, y

t
) ìонотон-

но убывает по y
t
:

I
k
(a
t
, y

t
) ↓ y

t
. (2)

Испоëüзуя параìетр a
t
, Центр оöенивает äеятеëü-

ностü Объекта как «уäовëетворитеëüнуþ» (S
t 
= 0) иëи

«неуäовëетворитеëüнуþ» (S
t
 = 1):

S
t
 = Θ(y

t
 – a

t
) = {S

t
S

t
 = 0, есëи y

t
 < a

t
, и S

t
 = 1,

есëи y
t
 l a

t
}. (3)

Соäержатеëüно, параìетр a
t
 характеризует норìу

приеìëеìоãо äëя Центра ущерба, а веëи÷ина S
t
 характе-

ризует санкöии Центра по отноøениþ к Объекту. Есëи
äеятеëüностü Объекта в периоäе t признана неуäовëет-
воритеëüной, то санкöии ввоäятся (S

t
 = 1), в противноì

сëу÷ае они отсутствуþт (S
t
 = 0).

Указание S
t
 Центра сообщается аãенту вëияния, вы-

ступаþщеìу в роëи у÷еника. Действуя по обстановке, он
ìиниìизирует собственный риск, связанный с опозна-
ваниеì образов и принятиеì реøений. Как показано в
работе [5], äëя этоãо у÷еник настраивает параìетр c

t

реøаþщеãо правиëа при опознавании образов с по-
ìощüþ проöеäуры обу÷ения с у÷итеëеì:

c
t + 1

 = I
S
(c
t
, y

t
) ↓ S

t
(4)

(сì. форìуëу (8) в работе [5]), ãäе в ка÷естве указания
у÷итеëя испоëüзуется указание S

t
. Аãент приниìает соб-

ственное реøение s
t
 с поìощüþ проöеäуры

s
t
 = Θ(y

t
 – c

t
) = {s

t
s
t
 = 0, есëи y

t
 < c

t
, и s

t
 = 1,

есëи y
t
 l c

t
}. (5)

Это реøение Аãента s
t
, в виäе øтрафа, äовоäится äо

Объекта. Есëи äеятеëüностü Объекта признана Аãентоì
уäовëетворитеëüной, то øтраф отсутствует (s

t
 = 0), в

противноì сëу÷ае он назна÷ается (s
t
 = 1). По сути, па-

раìетр c
t
 характеризует норìу øтрафования Объекта

Аãентоì. Даëее, реøение s
t
 äовоäится Аãентоì, в виäе

ìнения, äо N заинтересованных ëиö. Кажäый i-й ÷ëен
их ãруппы форìирует собственнуþ норìу b

it
, испоëüзуя

проöеäуру обу÷ения опознаваниþ образов, поäобнуþ
проöеäуру (4), при÷еì в ка÷естве указания у÷итеëя ис-
поëüзуется ìнение Аãента s

t
:

b
it + 1

 = I
s
(b
it
, S

t
) ↓ s

t
,  i = . (6)

Соäержатеëüно, веëи÷ина b
it
 характеризует норìу

ущерба, приеìëеìоãо äëя i-ãо заинтересованноãо ëиöа.
Сравнивая норìу b

it
 с факти÷ескиì ущербоì y

t
, оно оп-

реäеëяет стиìуë äëя Объекта:

ϕ
it
 = Θ(y

t
 – b

it
) = {ϕ

it
ϕ

it
 = 0, есëи y

t
 < b

it
, и ϕ

it
 = 1,

есëи y
t
 l b

it
}, (7)

ãäе ϕ
it
 = 0 — отсутствие øтрафов (оöенка «уäовëетвори-

теëüно»), ϕ
it
 =1 — ввеäение øтрафов (оöенка «неуäов-

ëетворитеëüно»).

Со своей стороны, Объект выбирает свое состояние
так, ÷тобы ìиниìизироватü функöиþ потерü L(•), ìо-
нотонно убываþщуþ с ростоì текущих и буäущих øтра-
фов заинтересованных ëиö и аãента вëияния:

L(s
t
, ..., s

t + T
, ϕ

1t
, ..., ϕ

1t + T
, ..., ϕ

Nt
, ..., ϕ

Nt + T
) ↓ s

t
, ...,

..., s
t + T

, ϕ
1t
, ..., ϕ

1t + T
, ..., ϕ

Nt
, ..., ϕ

Nt + T
, (8)

ãäе T — ÷исëо у÷итываеìых иì периоäов, T = 0, 1, ...
Преäпоëаãается справеäëивостü ãипотезы разуìности
Объекта: есëи ìножество состояний, ìиниìизируþщих
функöиþ потерü (8) в периоäе t, вкëþ÷ает ξ

t
, то Объект

выбирает состояние y
t 
= ξ

t
.

Теорема. Интеллектуальный механизм агитации

ΣA = {Σ
C
, Σ

A
} является подавляющим, если:

1 N,
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— Центр использует процедуру самообучения класси-
фикации (1), (2), результат которой, в виде указания S

t

(3) доводится до Агента;
— Агент использует процедуру обучения (4) с указани-

ями S
t
 Центра, а его решение, в виде s

t
 (5), доводится до

заинтересованных лиц в качестве мнения, а до Объекта —

в виде штрафа;

— i-е заинтересованное лицо использует процедуру
обучения (6) с мнением Агента s

t
, а его решение, в виде

штрафа ϕ (7), доводится до Объекта.
Доказатеëüство . С ростоì показатеëя y

t
 веëи÷и-

на S
t
, опреäеëяеìая соãëасно выражениþ (3), возрас-

тает. Поскоëüку проöеäура (1) уäовëетворяет усëовиþ
(2), то буäущие норìы ущерба a

τ
 убываþт с ростоì y

t
,

τ = . Поэтоìу с ростоì показатеëя y
t
 буäущие

веëи÷ины S
τ
, опреäеëяеìые соãëасно выражениþ (3),

ìонотонно возрастаþт. Сëеäоватеëüно, соãëасно проöе-
äуре (4), буäущие норìы Аãента c

τ
 убываþт с ростоì y

t
,

τ = . Приниìая во вниìание ìонотонный рост

s
t
, опреäеëяеìоãо соãëасно проöеäуре (5), с увеëи÷ениеì

y
t
, поëу÷аеì, ÷то с ростоì показатеëя y

t
 буäущие øтра-

фы Объекта со стороны Аãента (s
t + 1

, ..., s
t + T

) возраста-

þт. Кроìе тоãо, соãëасно проöеäуре (5), текущий øтраф
Объекта s

t
 также увеëи÷ивается с ростоì y

t
. Поэтоìу,

соãëасно выражениþ (6), буäущие норìы b
iτ
 убываþт с

ростоì y
t
, τ = . Приниìая во вниìание ìоно-

тонностü проöеäуры øтрафования (7), поëу÷аеì, ÷то с
ростоì показатеëя y

t
 буäущие øтрафы Объекта со сто-

роны i-ãо ÷ëена ãруппы (ϕ
it + 1

, ..., ϕ
it + T

) возрастаþт.

Кроìе тоãо, соãëасно выражениþ (7), с ростоì y
t
, теку-

щий øтраф ϕ
it
 Объекта i-ì заинтересованноì ëиöоì

также возрастает.
Цеëевая функöия Объекта (8) — ìонотонно убыва-

þщая функöия s
τ
 и ϕ

iτ
, i = , τ = . Но, как

быëо показано, øтрафы s
τ
 и ϕ

iτ
 — ìонотонно возрас-

таþщие функöии ущерба y
t
. Сëеäоватеëüно, с ростоì y

t

öеëевая функöия (8) убывает. Поскоëüку y
t
 m ξ

t
, то ее

ìаксиìуì äостиãается при y
t
 = ξ

t
. Соãëасно ãипотезе

разуìности Объекта по отноøениþ к Центру, Объект
выбирает состояние y

t
 = ξ

t
. Такиì образоì, ИМА

ΣA = {Σ
C
, Σ

A
} явëяется поäавëяþщиì. ♦

Соäержатеëüно, поäавëяþщий ИМА, уäовëетворяþ-
щий требованияì теореìы, принужäает объект инфор-
ìаöионноãо возäействия к снижениþ вреäной актив-
ности путеì увеëи÷ения санкöий и øтрафов со стороны
ãруппы заинтересованных ëиö с ростоì ущерба систеìе.

2. ÏÎÄÀÂËßÞÙÈÅ ÌÅÕÀÍÈÇÌÛ ÏÐÎÏÀÃÀÍÄÛ

È ÒÐÈÓÌÔ

Преäпоëожиì теперü, ÷то ìножество заинтересован-
ных ëиö вкëþ÷ает в себя ãруппы, в которых нет аãентов
Центра. Есëи успеøная аãитаöия в ãруппах заинтересо-
ванных ëиö, вкëþ÷аþщих в себя аãентов Центра, при-

воäит к распространениþ их взãëяäов (норì) на äруãие
ãруппы, то ãоворят о пропаãанäе. По анаëоãии с ИМА,
поäавëяþщий ìеханизì пропаãанäы (ПМП) принужäа-
ет объект инфорìаöионноãо возäействия к снижениþ
вреäной активности, путеì увеëи÷ения санкöий и øтра-
фов со стороны множества заинтересованных ëиö с
ростоì ущерба систеìе.

Рассìотриì функöионирование ПМП на основе
ИМА. Указания Центра äовоäятся äо аãентов, явëяþ-
щихся ÷ëенаìи ãрупп заинтересованных ëиö. В своþ
о÷ереäü, аãенты испоëüзуþт эти указания äëя обу÷ения
÷ëенов своих ãрупп, ÷то привоäит к увеëи÷ениþ ÷исëа
обу÷енных. Есëи посëеäние, в своþ о÷ереäü, становятся
аãентаìи в äруãих ãруппах, то проöесс становится ëави-
нообразныì. Обу÷енный аãентоì у÷еник становится
аãентоì Центра в äруãой ãруппе, он распространяет но-
вые норìы (ожиäания), пропаãанäирует их.

Соöиаëüная аäаптаöия — виä взаиìоäействия ÷ëена
орãанизаöии с Центроì и соöиаëüной среäой, в хоäе ко-
тороãо соãëасовываþтся требования и ожиäания эëе-
ìентов систеìы [1]. Аäаптаöия опреäеëяется öеëяìи äе-
ятеëüности, норìаìи, способаìи их äостижения, øтра-
фаìи и санкöияìи за откëонение от этих норì. Центр
и соöиаëüная среäа возäействуþт на ëиöо иëи ãруппу в
составе орãанизаöии, которые восприниìаþт и перера-
батываþт эти возäействия в соответствии со своей внут-
ренней прироäой. В своþ о÷ереäü, ÷ëен иëи ãруппа ак-
тивно возäействуþт на Центр и среäу. Отсþäа аäаптив-
ная и, оäновреìенно, аäаптируþщая äеятеëüностü ÷ëена
иëи ãруппы, которые ìоãут бытü у÷еникоì и, оäновре-
ìенно, Центроì.

Успех при управëении эвоëþöией орãанизаöии зави-
сит от обу÷ения и аäаптаöии. Общиì äëя ìеханизìов
аãитаöии и пропаãанäы явëяется отражение (рефëексия)
в сознании заинтересованных ëиö указаний Центра и
ìнений еãо аãентов. Приìенение этих ìеханизìов обес-
пе÷ивает такое повеäение заинтересованных ëиö, при
котороì они, буäу÷и форìаëüно независиìыìи, прини-
ìаþт реøения в интересах Центра. Коãäа Центр и еãо
аãенты наказываþт Объект, заинтересованные ëиöа уì-
ножаþт эти наказания.

На практике, Центр и еãо аãенты выиãрываþт, есëи
принятый пëан выпоëняется, и проиãрываþт иëи теря-
þт вреìя, есëи пëан неуäа÷ен. Потенöиаëüные их соþз-
ники из ÷исëа заинтересованных ëиö реøаþт вступитü
в инфорìаöионнуþ войну, коãäа они на÷инаþт веритü,
÷то пëан буäет уäа÷ныì. Реаëüно выпоëниìые пëаны
увëекаþт ÷ëенов орãанизаöии, изìеняя их норìы и
ожиäания, и привоäят к эффекту триуìфа. Этот эффект
хороøо известен в разëи÷ных обëастях ÷еëове÷еской äе-
ятеëüности. Некоторые иссëеäоватеëи присваиваþт еìу
собственные названия, исхоäя из важности выбранноãо
иìи фактора в öепо÷ках при÷инно-сëеäственных связей,
привоäящих к еãо возникновениþ: рефëексии, ìоìента
äвижения, уìножения и äр. [1]. Называя этот эффект
рефëексией, ìожно ãоворитü о ëиöах, поäверженных в
своих реøениях пристрастияì и эìоöияì. Обу÷аþщие-
ся заинтересованные ëиöа накапëиваþт знания, но äру-
ãие ëиøены такой возìожности. В своих реøениях они
у÷итываþт свои сужäения о буäущеì, и их пристрастное
отноøение вëияет на саì резуëüтат. В своþ о÷ереäü, он

t 1+ t T+,

t 1+ t T+,

t 1+ t T+,

1 N, t 1+ t T+,
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усиëивает иëи осëабëяет пристрастное отноøение, на
которое они опираëисü при принятии реøений. Как бы-
ëо показано в работе [1], наибоëее простой виä ìанипу-
ëирования — это эìоöионаëüное возäействие на при-
страстия обу÷аеìых. Пристрастностü äеëает их уäобныì
объектоì ìанипуëирования ÷ерез эìоöии.

Триуìф иìеет ìесто, коãäа все у боëüøеãо коëи÷ес-
тва заинтересованных ëиö возникает убежäение, ÷то вы-
бран верный пëан äействий, ÷то äанный Объект äоëжен
бытü поäавëен. Коне÷но, ìоãут возникатü конфëикты,
противопоëожные взãëяäы и расхожäения. Но общее
убежäение неизбежности тоãо, ÷то äоëжно произойти,
становится все боëее распространенныì и поэтоìу все
боëее важныì. Оно набирает сиëу, так как кажäый на-
÷инает с÷итатüся с этиì и äействоватü соответственно.

В инфорìаöионной войне эффект триуìфа важен
потоìу, ÷то он становится сиëой общеãо убежäения, пе-
рехоäящей в äействие, приäает сиëы и авторитет испоë-
нитеëþ и заказ÷ику инфорìаöионных операöий. Три-
уìф особенно важен в ситуаöиях нереøитеëüности, коã-
äа возìожны разëи÷ные курсы äействий. Восприятие
убеäитеëüности пëана зависит от знаний, поääержки вëи-
ятеëüных ãрупп, эффективности структур и ìеханизìов
аãитаöии и пропаãанäы. Знание саìо по себе реäко бы-
вает äостато÷ныì, ÷тобы убеäитü заинтересованных ëиö.
Но оно äает авторитет структураì аãитаöии и пропаãан-
äы, основу äëя äоверия, необхоäиìоãо äëя объеäинения.

3. ÌÅÕÀÍÈÇÌÛ ÈÍÔÎÐÌÀÖÈÎÍÍÎÃÎ ÏÐÎÒÈÂÎÁÎÐÑÒÂÀ

Ситуаöия, рассìотренная в § 1 и 2, характерна äëя
поëноãо инфорìаöионноãо, финансовоãо, иäеоëоãи÷ес-
коãо и иноãо превосхоäства иниöиатора инфорìаöион-
ной войны. Такая ситуаöия иìеëа ìесто, наприìер, в
проöессе первых «öветных ревоëþöий» на постсоветс-
коì пространстве. Сеãоäня сëожиëасü иная ситуаöия.
По ìере овëаäения капитаëоì и вëастüþ возникаþт но-
вые öентры вëияния. В инфорìаöионных войнах, как
правиëо, у÷аствуþт не ìенее äвух öентров инфорìаöи-
онноãо противоборства.

Рассìотриì орãанизаöионнуþ систеìу,
вкëþ÷аþщуþ в себя противоборствуþщие
öентры с их аãентаìи, ãруппу из N заинте-
ресованных ëиö и Объект, преäставëеннуþ на
рис. 4 (äëя коìпактности, изображен тоëüко
оäин ÷ëен ãруппы). Интеëëектуаëüный ìеха-
низì инфорìаöионноãо противоборства
(ИМИП) преäпоëаãает обу÷ение и ãибкое
реаãирование эëеìентов систеì аãитаöии
«öентр—аãенты» в борüбе с соперникоì за
вëияние на Объект. Форìаëüно, ИМИП

вкëþ÷ает в себя ИМА Центра ΣA = {Σ
C
, Σ

A
} и

ИМА еãо Соперника ΣC = {Σ
CC

, Σ
AC

} и обозна-

÷ается как Σ = {ΣA, ΣC} = {{Σ
C
, Σ

A
}, {Σ

CC
, Σ

AC
}}.

Как и ранее, öеëüþ Центра явëяется поäав-
ëение Объекта. Назовеì аãитаöиþ Соперника
неэффективной, есëи норìы заинтересован-
ных ëиö не зависят от ìнения r

t
 еãо аãента:

b
it + 1

 = I
S
(b
it
, s
t
, r
t
) = I

S
(b
it
, s
t
),

i = . (9)

Следствие. Если выполняются условия теоремы, аги-
тация Соперника неэффективна и функция потерь Объ-
екта L*(•) не зависит от штрафов его агента:

L*(•) = L*(ϕ
1t
, ..., ϕ

1t + T
, ...,

 
ϕ
Nt

, ..., ϕ
Nt + T

) ↓ ϕ
1t
, ...,

..., ϕ
1t + T, 

..., ϕ
Nt

, ..., ϕ
Nt + T

, (10)

то интеллектуальный механизм информационного проти-

воборства Σ = {ΣA, ΣC} является подавляющим.
Доказатеëüство  неìеäëенно сëеäует из теореìы,

есëи у÷естü, ÷то, во-первых, аãент Соперника не вëияет
на функöиþ потерü Объекта (10) и, во-вторых, по усëо-
виþ сëеäствия, он не вëияет на норìы заинтересован-
ных ëиö, опреäеëяеìые по форìуëе (9). Сëеäоватеëüно,

возäействие ИМИП Σ = {ΣA, ΣC} на Объект эквиваëентно

возäействиþ ИМА ΣA = {Σ
C
, Σ

A
}. Поскоëüку выпоëняþт-

ся все усëовия теореìы, то ИМА ΣA = {Σ
C
, Σ

A
} — поäав-

ëяþщий. Сëеäоватеëüно, ИМИП Σ = {ΣA, ΣC} также по-
äавëяþщий. ♦

Соäержатеëüно, усëовие (9) ìожет выпоëнятüся, ес-
ëи аãент Соперника не поëüзуется авторитетоì среäи за-
интересованных ëиö, наприìер, из-за ëи÷ных ка÷еств,
непопуëярности саìоãо Соперника, еãо иäеоëоãии, за-
каз÷иков и испоëнитеëей еãо операöий и т. ä. Функöия
потерü Объекта приобретает виä (10), есëи ÷исëо N за-
интересованных ëиö äостато÷но веëико, так ÷то øтрафы
аãента не иìеþт существенноãо зна÷ения äëя Объекта,
и не вëияþт на еãо повеäение. При этоì оппонент в
инфорìаöионной войне факти÷ески отсутствует, и ìе-
ханизì противоборства превращается в поäавëяþщий
ìеханизì аãитаöии. Это возìожно, есëи нет заказ÷ика
иëи испоëнитеëя инфорìаöионных операöий. Тоãäа по-
äавëяþщий ìеханизì аãитаöии становится среäствоì
инфорìаöионной аãрессии против Объекта, явëяþще-
ãося противникоì Центра. Наприìер, в периоä, преä-
øествуþщий разваëу СССР, не быëо ни заказ÷ика, ни
испоëнитеëя операöий противоборства с запаäныìи
структураìи аãитаöии и пропаãанäы, обëаäаþщиìи

1 N,

Рис. 4. Механизм информационного противоборства

S = {S
A
, S

C
} = {{S

C
, S

A
}, {S

CC
, S

AC
}}
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практи÷ески неоãрани÷енныìи финансовыìи ресур-

саìи, и их аãентаìи вëияния внутри страны. Поэтоìу

приìеняëся ìеханизì инфорìаöионной аãрессии. Как

показывает практика, äëя противоборства с запаäныìи

структураìи аãитаöии и пропаãанäы, обëаäаþщиìи не-

оãрани÷енныìи финансовыìи ресурсаìи, äоëжны ис-

поëüзоватüся куëüтурные ресурсы öивиëизаöий [6].

Роль неформальных структур в информационном про-

тивоборстве. Эвоëþöия орãанизаöии, состоящей, в

боëüøинстве своеì, из обу÷аеìых заинтересованных

ëиö (у÷еников), построена на указаниях ëокаëüных öен-

тров аãитаöии, ìнениях и äействиях авторитетных аãен-

тов вëияния (у÷итеëей). Обу÷ение привоäит к аäаптаöии

и триуìфу новой иäеи. Дëя этоãо наибоëее активные

÷ëены орãанизаöии объеäиняþтся в нефорìаëüные

структуры. Их öенностü в инфорìаöионноì противо-

борстве опреäеëяется способностüþ осуществëятü обу-

÷ение, объеäинятü в еäиное öеëое заинтересованных

ëиö. Нефорìаëüные структуры обеспе÷иваþт канаëы

коììуникаöий. Обсужäение в них — это испоëüзование

разных канаëов äëя общения с ëþäüìи, контакт с кото-

рыìи затруäнен в иерархи÷еской систеìе. Нефорìаëü-

ные структуры состоят из ëиö оäинаковых убежäений,

которые реøаþт схожие пробëеìы, пресëеäуþт оäина-

ковые öеëи иëи иìеþт общие интересы. Это обу÷аþщие

структуры, невиäиìые университеты. Дëя инфорìаöи-

онноãо противоборства необхоäиìы ëþäи, которые ìо-

ãут äействоватü, которые не с÷итаþт, ÷то они äоëжны

всеãäа проявëятü осторожностü и выжиäатü.

Нефорìаëüные структуры зависят от обìенов и сти-

ìуëов. Они существуþт, потоìу ÷то поëезны. Обсужäе-

ние поäразуìевает обìен усëуãаìи. Чтобы поëу÷итü, не-

обхоäиìо äатü ÷то-то взаìен. Поëитика «ты ìне — я те-

бе» ÷асто сëужит основой äеятеëüности таких структур.

Они стреìятся фокусироватü вниìание на избранных

заäа÷ах. Нефорìаëüные структуры ìожно испоëüзоватü

äëя аãитаöии и пропаãанäы, они — опора в инфорìаöи-

онноì противоборстве. В сëожных ситуаöиях побежäает

тот, кто ìожет их объеäинитü.

Аäаптаöия и триуìф основаны на внеäрении новой

иäеоëоãии как совокупности указаний авторитетноãо

Центра. На первоì этапе противоборства орãанизаöия с

öентраëизованныì управëениеì, форìаëüно нахоäяща-

яся поä контроëеì «старой» форìаëüной структуры,

преобразуется с поìощüþ новой иäеоëоãии в коëëектив,

состоящий в боëüøинстве своеì из у÷еников, обу÷аеìых

новой нефорìаëüной структурой. На второì этапе эво-

ëþöия орãанизаöии построена на указаниях аãентаì-÷ëе-

наì нефорìаëüной структуры, исхоäящих из Центра,

выäвинувøеãо новуþ иäеоëоãиþ. Эти указания äовоäят-

ся äо ãрупп заинтересованных ëиö в виäе ìнений рабо-

таþщих в них аãентов вëияния. На третüеì этапе новая

иäеоëоãия распространяется среäи äруãих ÷ëенов орãа-

низаöии. Триуìф в орãанизаöии äостиãается работой

иерархи÷еской систеìы ëокаëüных öентров аãитаöии и

пропаãанäы, контроëируеìых ÷ëенаìи нефорìаëüной

структуры, которые осуществëяþт обу÷ение заинтересо-

ванных ëиö. В этой ситуаöии öентр нефорìаëüной

структуры факти÷ески становится управëяþщиì орãа-

ноì. Механизì вëияния этой структуры основан на ко-

орäинаöии äействий ее ÷ëенов, испоëüзуþщих ìеханиз-

ìы аãитаöии в ãруппах (сì. рис. 3). При этоì аãент яв-

ëяется ÷ëеноì нефорìаëüной структуры, обу÷аеìыì ее

Центроì. В своþ о÷ереäü, ÷ëены структуры — у÷еники —

обу÷аþтся аãентоì. Их реøения оказываþт коìпëекс-

ное возäействие на объект инфорìаöионноãо возäейс-

твия, управëяя еãо эвоëþöией. Такиì образоì, эффек-

тивная нефорìаëüная структура с иäеоëоãией, основан-

ной на посëеäоватеëüности указаний Центра, привоäит

к аäаптаöии и триуìфу и, как сëеäствие, к побеäе в ин-

форìаöионноì противоборстве.

ÇÀÊËÞ×ÅÍÈÅ

Инфорìаöионные войны явëяþтся эффективныì

среäствоì овëаäения капитаëоì и вëастüþ. Механизìы

аãитаöии, пропаãанäы и инфорìаöионноãо противо-

борства обеспе÷иваþт взаиìоäействие заинтересован-

ных ëиö в борüбе за вëияние в орãанизаöии. Важнуþ

роëü в них иãраþт проöеäуры обу÷ения. Дëя успеøноãо

обу÷ения и управëения необхоäиìы инструìенты изìе-

нения сознания заинтересованных ëиö — структуры

аãитаöии и пропаãанäы, состоящие из аãентов вëияния,

работаþщих в ãруппах. Они испоëüзуþт ìеханизìы аãи-

таöии и пропаãанäы äëя аäаптаöии заинтересованных

ëиö, уìножения усиëий и äостижения эффекта триуìфа.
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