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Коëи÷ество коìпüþтерных устройств разных
кëассов (от «уìных» сенсоров и сìартфонов, äо
суперкоìпüþтеров), связанных ãëобаëüныìи сетя-
ìи, ис÷исëяется ìноãиìи ìиëëиарäаìи и быстро
растет. Совокупные вы÷исëитеëüные, функöио-
наëüные и инфорìаöионные ресурсы ãëобаëüной
коìпüþтерной среäы (ГКС) обëаäаþт коëоссаëü-
ныì систеìообразуþщиì потенöиаëоì. Дëя поë-
ноìасøтабноãо еãо раскрытия требуется ìассовое
приìенение боëüøих и сверхбоëüøих систеì рас-
преäеëенных вы÷исëений, наöеëенных на реøе-
ние практи÷ески неоãрани÷енноãо разнообразия
заäа÷ сетеöентри÷ескоãо управëения (СЦУ).
В первой ÷асти [1] настоящей работы показано,

÷то с увеëи÷ениеì разìеров и ìасøтабов приìе-
нения таких систеì в усëовиях крайней разнороä-
ности аппаратных и проãраììных пëатфорì в
ГКС возникаþт фунäаìентаëüные барüеры коìби-
наторной сëожности заäа÷ функöионаëüной ин-
теãраöии вы÷исëитеëüных и инфорìаöионных

ресурсов. Существуþщие техноëоãии построения
распреäеëенных вы÷исëитеëüных систеì требуþт
ëобовоãо преоäоëения коìбинаторной сëожности
заäа÷ интеãраöии. При этоì с увеëи÷ениеì разìе-
ров, поìиìо неоãрани÷енноãо роста среäств и вре-
ìени, требуется äобавëение на систеìных уровнях
о÷ереäных разнороäных, все боëее сëожных и ìе-
нее наäежных сëоев проìежуто÷ноãо проãраììно-
ãо обеспе÷ения (ПО).
В настоящее вреìя äоëя вы÷исëитеëüных ре-

сурсов, вовëекаеìых в сиëüносвязные систеìы аë-
ãоритìи÷еской переработки ãëобаëüно распреäе-
ëенной инфорìаöии, относитеëüно совокупных
ресурсов ГКС скорее уìенüøается, ÷еì растет. Это
ãоворит, прежäе всеãо, о тоì, ÷то общесистеìная
сëожностü ГКС, препятствуþщая созäаниþ таких
систеì, äостиãëа крити÷еских уровней, а также об
отсутствии аäекватноãо инструìентария преоäоëе-
ния этой сëожности.
В äоëãосро÷ной перспективе ка÷ественное раз-

витие ГКС на основе существуþщих техноëоãий
интеãраöии, тоëерантных к разнороäности, стано-
вится практи÷ески невозìожныì — ни в ÷асти
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функöионаëüной интеãраöии, ни в ÷асти обеспе-
÷ения ее кибербезопасности и наäежности.
В усëовиях растущих ìасøтабов острых соöи-

аëüных проявëений кризиса перепроизвоäства в
ГКС сëабо форìаëизованной инфорìаöии [1] не-
обхоäиìы новые нау÷но обоснованные поäхоäы к
общеìу реøениþ пробëеì функöионаëüной ин-
теãраöии при созäании боëüøих систеì распреäе-
ëенной переработки ãëобаëüно распреäеëенной
инфорìаöии в скоëü уãоäно боëüøих сетях.
В äанной работе, в отëи÷ие от существуþщих

техноëоãи÷еских поäхоäов к функöионаëüной ин-
теãраöии сетевых ресурсов при изна÷аëüной «ëеãа-
ëизаöии» их разнороäности, рассìатривается об-
щий систеìный поäхоä, öеëü котороãо состоит в
устранении при÷ин разнороäности и бесøовноì
распространении свойства универсаëüной про-
ãраììируеìости, присущеãо отäеëüноìу коìпüþ-
теру, на скоëü уãоäно боëüøие ìножества коìпüþ-
теров, связанных сетяìи.
Сутü рассìатриваеìоãо поäхоäа состоит в:
выявëении и устранении первопри÷ин непре-
рывноãо воспроизвоäства разнороäных форì
преäставëения коìпüþтерной инфорìаöии
(проãраìì и äанных) и способов работы с ней;
разработке принöипов и ìетоäов форìирования
еäиноãо, бесøовно проãраììируеìоãо и кибер-
безопасноãо аëãоритìи÷ескоãо пространства
распреäеëенных вы÷исëений в скоëü уãоäно
боëüøих сетях;
разработке и обосновании требований к аппа-
ратной поääержке этоãо пространства.

1. ÏÐÈÍÖÈÏÛ ÔÎÐÌÈÐÎÂÀÍÈß ÌÀÒÅÌÀÒÈ×ÅÑÊÈ 
ÎÄÍÎÐÎÄÍÎÃÎ ÀËÃÎÐÈÒÌÈ×ÅÑÊÎÃÎ ÏÐÎÑÒÐÀÍÑÒÂÀ 

ÐÀÑÏÐÅÄÅËÅÍÍÛÕ ÂÛ×ÈÑËÅÍÈÉ

Чрезìерное разнообразие разнороäных, труä-
но совìестиìых аппаратных пëатфорì и форì
преäставëения äанных и проãраìì с позиöий аë-
ãоритìи÷еской универсаëüности преäставëяется
завеäоìо избыто÷ныì. Оно привоäит к ìноãова-
риантности заäа÷ систеìно-функöионаëüной ин-
теãраöии сетевых ресурсов и к непреоäоëиìой
коìбинаторной сëожности созäания и интеãраöии
скоëü уãоäно боëüøих систеì распреäеëенной об-
работки äанных в ГКС [1].
Устранение при÷ин воспроизвоäства разнороä-

ности ГКС и пробëеì коìбинаторной сëожности
интеãраöии разнороäных ресурсов становится воз-
ìожныì посреäствоì форìирования в ней ìате-
ìати÷ески оäнороäноãо аëãоритìи÷ескоãо про-
странства распреäеëенных вы÷исëений.

1.1. Îãðàíè÷åíèÿ êëàññè÷åñêîé êîìïüþòåðíîé ìîäåëè

Установëено [2—4], ÷то первопри÷ины разно-
роäности инфорìаöионных и вы÷исëитеëüных ре-

сурсов коìпüþтерных среä обусëовëены свойства-
ìи так называеìой ìоäеëи Дж. фон Нейìана [5],
которая рассìатривается как кëасси÷еская инäус-
триаëüно зна÷иìая аксиоìатика универсаëüных
ìаøинных вы÷исëений [4]. Микропроöессорные
коìпüþтерные архитектуры стаëи ее ìассовыì
вопëощениеì, базовыì эëеìентоì коìпüþтерной
ревоëþöии и ãëобаëизаöии сетевоãо пространства.
По сути, из-за отсутствия инäустриаëüно зна÷и-
ìых аëüтернатив, она äо сих пор остается еäиной
ëоãи÷еской основой ìассовоãо произвоäства коì-
пüþтеров и проãраìì.
Сëоживøиеся к настоящеìу вреìени в ГКС

усëовия и ìассовые проявëения ãëобаëüной сиëü-
носвязности показываþт принöипиаëüные неäо-
статки кëасси÷еской ìоäеëи, из-за которых сба-
ëансированное развитие ГКС становится невоз-
ìожныì. В этоì состоит новизна и актуаëüностü
пробëеì и общеãо поäхоäа к их реøениþ, рассìат-
риваеìых в äанной работе.
Кëасси÷еская коìпüþтерная аксиоìатика из-

на÷аëüно преäставëяет собой однозадачную ìо-
äеëü, в которой свойство универсаëüной про-
ãраììируеìости заìкнуто во внутренних ресур-
сах коìпüþтера — в оперативноì запоìинаþщеì
устройстве (ОЗУ), арифìетико-ëоãи÷ескоì уст-
ройстве (АЛУ), устройстве управëения (УУ) и уст-
ройстве ввоäа-вывоäа (В/В) [5]. Управëение вы-
÷исëенияìи в раìках этой ìоäеëи осуществëяется
устройствоì управëения (УУ) посреäствоì указа-
ния физических аäресов к я÷ейкаì оперативной па-
ìяти (ОЗУ), охва÷енных оäноìерныì, ëинейно
орãанизованныì аäресныì пространствоì.
В сиëу изна÷аëüной оäнозаäа÷ности в этой ìо-

äеëи в принöипе отсутствует встроенная универ-
саëüная ëоãика защиты паìяти от вìеøатеëüства
оäной проãраììы со стороны äруãой. Отсþäа ап-
паратно незащищенное аäресное пространство
ОЗУ во ìноãих покоëениях коìпüþтеров, реаëи-
зованных по этой ìоäеëи.
Мноãозаäа÷ностü и äруãие систеìные функöии

управëения вы÷исëитеëüныìи ресурсаìи, вкëþ-
÷ая защиту паìяти от несанкöионированноãо äо-
ступа и управëение ввоäоì/вывоäоì äëя всеãо раз-
нообразия внеøней периферии, привносятся про-
ãраììно — на уровне операöионных систеì (ОС),
заãружаеìых в ОЗУ и функöионируþщих совìес-
тно с ìноãиìи поëüзоватеëüскиìи проãраììаìи.
В ìикропроöессорных архитектурах, как извес-

тно, испоëüзуþтся аппаратные среäства поääе-
ржки систеìных функöий управëения äоступоì к
паìяти, которые ÷асти÷но реøаþт и заäа÷и защи-
ты паìяти. Но при этоì в крайне сëожных про-
ãраììных неäрах и запутанных ëабиринтах ОС
остаþтся ìножества ëазеек äëя несанкöиониро-
ванноãо проникновения сторонних проãраìì в
обëасти физи÷ескоãо аäресноãо пространства опе-
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ративной паìяти, ÷то преäставëяет собой труäно
контроëируеìуþ уãрозу безопасности совреìен-
ных коìпüþтеров и систеì.
Работа сетей также опирается на ìноãосëой-

ные, крайне разнороäные систеìные проãраììы,
обеспе÷иваþщие реаëизаöиþ боëüøоãо ÷исëа се-
тевых протокоëов обìена äанныìи.
В чрезмерной сложности разнородных, локализо-

ванных и сетевых системных программ кроются
причины уязвимости современных компьютерных
систем и сетей.
В раìках рассìатриваеìоãо общеãо поäхоäа

быëи выявëены первопри÷ины непрерывноãо вос-
произвоäства разнороäных форì преäставëения
коìпüþтерной инфорìаöии (äанных и проãраìì).
Они скрыты в постуëатах универсаëüноãо ìаøин-
ноãо с÷ета кëасси÷еской ìоäеëи Дж. фон Нейìана
в виäе äвух избыточных степеней свободы управле-
ния вычислениями, открытых äëя изна÷аëüно нереã-
ëаìентированноãо испоëüзования проãраììиста-
ìи [2—4]. Эта ìоäеëü позвоëяет, во-первых, про-
извольным образом выстраиватü структуры äанных
и, во-вторых, по собственному усмотрению аëãо-
ритìи÷ески коäироватü их в потоках аäресов к фи-
зи÷ескоìу аäресноìу пространству ОЗУ.
В указанных степенях свобоäы скрываþтся

при÷ины неконтролируемого воспроизводства раз-
нородных форм представления данных, программ,
процессов и систем. Массовое приìенение коì-
пüþтеров с ìикропроöессорныìи архитектураìи,
которые иìеþт еще и разнороäные, труäносовìес-
тиìые ìежäу собой аппаратные пëатфорìы (÷то
также äопускается кëасси÷еской аксиоìатикой),

привеëо к закрепëениþ разнороäности в ìасøта-
бах ГКС, ÷то стаëо оäниì из ãëавных барüеров
фунäаìентаëüноãо характера на путях к преоäоëе-
ниþ ее общесистеìноãо кризиса и äаëüнейøеìу
сбаëансированноìу развитиþ [1].

1.2. Êîìïüþòåðíîå èñ÷èñëåíèå äðåâîâèäíûõ ñòðóêòóð

В работах [2—4] посреäствоì ìатеìати÷ескоãо
обобщения кëасси÷еской коìпüþтерной ìоäеëи
провеäена ее ìиниìаëüная коррекöия, которая на
основе коìпüþтерноãо ис÷исëения äревовиäных
структур преäоставëяет ìатеìати÷ески заìкнутуþ
форìу реãëаìентаöии и систеìы коìанä, и струк-
тур äанных, и проãраìì. На уровне обновëенной
такиì образоì аксиоìатики устраняþтся избы-
то÷ные степени свобоäы, а вìесте с ниìи и пер-
вопри÷ины разнороäности аппаратных и проãраì-
ìных пëатфорì и, как сëеäствие, коìбинаторноãо
сопротивëения функöионаëüной интеãраöии ре-
сурсов ГКС.
Матеìати÷еская реãëаìентаöия форì преä-

ставëения и способов обработки структурирован-
ной инфорìаöии позвоëиëа не тоëüко устранитü
избыто÷ные степени свобоäы в управëении вы-
÷исëенияìи, но и сохранитü äостоинства кëасси-
÷еской ìоäеëи — универсаëüностü и простоту ëо-
ãи÷еских правиë проöеäурноãо управëения с÷етоì.
В ìоäеëи коìпüþтерноãо ис÷исëения äрево-

виäных структур [2—4, 6] универсаëüный объект
ис÷исëения — äеревüя, которые преäставëяþт со-
бой простейøуþ связнуþ структуру из возìожных
(÷исëо ребер на еäиниöу ìенüøе ÷исëа верøин).
На рис. 1, a показаны äеревüя общеãо виäа (связи

Рис. 1. Древовидная структура (а) и компьютерная форма ее представления (б)
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ìежäу верøинаìи показаны пунктирныìи ëини-
яìи), а на рис. 1, б —коìпüþтерная форìа их
преäставëения в виäе äвои÷ноãо äерева (в котороì
у кажäой верøины не боëее äвух сосеäних снизу
верøин).
Двои÷ные äеревüя явëяþтся универсаëüныì и

ìатеìати÷ески оäнороäныì структурныì объек-
тоì преäставëения проãраìì и äанных. Двои÷ное
äерево поëу÷ается из общеãо путеì устранения
всех пряìых связей с роäитеëüскиìи верøинаìи,
кроìе крайней сëева и внесения новых связей
ìежäу верøинаìи своеãо уровня (на рис. 1, a связи
äвои÷ноãо äерева показаны спëоøной ëинией).
Соäержиìое верøин ìожет бытü битоì, байтоì,

÷исëоì, сиìвоëоì, строкой произвоëüноãо разìе-
ра (äвои÷ной иëи сиìвоëüной) иëи ìассивоì.

1.3. Î ñâîéñòâàõ ïðîöåäóðíîãî ÿçûêà ÏÀÐÑÅÊ

На основе новоãо коìпüþтерноãо базиса в виäе
ìатеìати÷еской ìоäеëи коìпüþтерноãо ис÷исëе-
ния äревовиäных структур [3] разработаны проöе-
äурный язык ПАРСЕК (ParSeq©) и систеìа про-
ãраììирования на еãо основе [6].
В языке ПАРСЕК постуëируется еäиное, ìате-

ìати÷ески оäнороäное преäставëение и проãраìì,
и äанных (÷исëовоãо и не÷исëовоãо — структурно-
ãо — характера) в виäе äвои÷ных äеревüев в ãео-
ìетри÷еской форìе (рис. 1, б).
Древовиäные структуры в языке ПАРСЕК из-

на÷аëüно не привязаны к какой-ëибо оäной иëи
нескоëüкиì преäìетныì обëастяì. Их сìысëовая
интерпретаöия всеöеëо опреäеëяется проãраììис-
таìи при реøении заäа÷ из разëи÷ных преäìетных
обëастей.
Посреäствоì äревовиäных структур в äвои÷ной

форìе преäставëяþтся те иëи иные инфорìаöи-
онные объекты и структуры, сìысëовая интер-
претаöия и способы обработки которых опреäе-
ëяþтся проãраììистоì в соответствии с реøае-
ìой заäа÷ей.
Обработка äревовиäноãо объекта веäется пос-

реäствоì выäеëения и обхоäа верøин äвои÷ных
äеревüев. Дëя выäеëения верøин ввоäятся курсор-
ные переменные, которые приниìаþт зна÷ение ука-
затеëей на верøины, распоëоженные в паìяти. На
äеревüях ìожно опреäеëятü произвоëüные ìно-
жества курсорных переìенных. Проöесс обработ-
ки на÷инается с открытия курсоров и проäоëжает-
ся äаëüнейøиì переìещениеì их по äереву пос-
реäствоì коìанä испоëняеìой проãраììы.
С курсорныìи переìенныìи связан базисный

набор функöий äëя работы с äеревüяìи. Иìеется
три виäа связей äëя кажäой верøины (на рис. 1, б
показаны утоëщенныìи стреëкаìи):

deep — связü с поä÷иненной по уровнþ верøи-
ной;
next — связü со сëеäуþщей верøиной своеãо
уровня;

prev — связü с преäыäущей сосеäней верøиной
своеãо иëи старøеãо уровня.
Коìпüþтерный базис на основе преäëоженноãо

ис÷исëения — это ìатеìати÷ески заìкнутый и
функöионаëüно поëный на ìножестве äвои÷ных
äеревüев набор простейøих операöий форìирова-
ния и преобразования äвои÷ных äеревüев [2—4, 6].
На этой основе осуществëяется ìиниìаëüная кор-
рекöия кëасси÷еской ìоäеëи фон Нейìана путеì
ее ìатеìати÷ескоãо обобщения.
Гëавныì объектоì ìатеìати÷ескоãо обобще-

ния кëасси÷еской ìоäеëи стаëа оперативная па-
ìятü. Место физи÷ескоãо устройства оäноìерной
паìяти с произвоëüныì äоступоì к ëинейно орãа-
низованноìу аäресноìу пространству в обобщен-
ной ìоäеëи заниìает «уìная» паìятü хранения
ìножеств произвоëüных äвои÷ных äеревüев с ав-
тоìати÷ескиì их разìещениеì в ëинейноì аäрес-
ноì пространстве ОЗУ. В этой паìяти äоступ к
верøинаì äеревüев осуществëяется посреäствоì
курсорных переìенных, несущих указатеëи на вер-
øины, распоëоженные в паìяти.
Управëение вы÷исëенияìи в языке ПАРСЕК

осуществëяется коìанäаìи испоëняеìой проãраì-
ìы посреäствоì переìещения курсорных указате-
ëей ìежäу сосеäниìи верøинаìи и приìенениеì к
выбранныì верøинаì вы÷исëитеëüных операöий
обработки соäержиìоãо верøин иëи функöий
преобразования (реäактирования) äеревüев. Такиì
способоì проãраììы на языке ПАРСЕК ìоãут
осуществëятü произвоëüные форìирования и пре-
образования äревовиäных структур.
Особенностü языка и систеìы проãраììирова-

ния ПАРСЕК в тоì, ÷то он в еäиноì ìатеìати-
÷ески заìкнутоì форìаëизìе соеäиняет проöе-
äурный (аëãоритìи÷еский) стиëü проãраììирова-
ния с возìожностяìи реøения заäа÷ обработки
инфорìаöии высокой структурно-äинаìи÷еской
сëожности.
Первыì языкоì высокоãо уровня стаë Fortran

(Джон Бэкус, 1954—1957 ãã.). Он преäназна÷ен äëя
проãраììирования, ãëавныì образоì, в кëассе
«÷исëовых» заäа÷ и реаëизует проöеäурный (аëãо-
ритìи÷еский) стиëü проãраììирования (коìанäа
за коìанäой), заëоженный в ìоäеëи фон Нейìана
на ìаøинноì уровне. Коìпиëяöия проãраìì в
ìаøинные коäы преäпоëаãает стати÷еское распре-
äеëение паìяти, позвоëяþщее своäитü к ìиниìу-
ìу затраты на перераспреäеëение паìяти в хоäе
испоëнения проãраìì.
Всëеä за первыì проöеäурныì языкоì высоко-

ãо уровня быë преäëожен Lisp1 (Джон Маккарти,

1 Первона÷аëüнуþ — теорети÷ески öеëостнуþ версиþ —
называþт Pure Lisp (Чистый Лисп).
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1958—1963 ãã.) — первый функöионаëüный язык
проãраììирования [7], основанный на ìатеìа-
ти÷еской теории λ-ис÷исëения Чер÷а. Язык Lisp
преäназна÷ен äëя реøения заäа÷ искусственноãо
интеëëекта, особенностü которых — ориентаöия
на работу в кëассах заäа÷ обработки «структур»
(с инфорìаöией высокой структурно-äинаìи÷ес-
кой сëожности).
По сути, это быëа первая, практи÷ески зна÷и-

ìая коìпüþтерная ìоäеëü, составивøая теорети-
÷ескуþ аëüтернативу ìоäеëи фон Нейìана. Про-
öеäурноìу (аëãоритìи÷ескоìу) стиëþ она проти-
вопоставиëа функöионаëüный (непроöеäурный)
стиëü, который требует иных, существенно боëее
сëожных ìеханизìов аппаратной реаëизаöии. Это
стаëо оäной из ãëавных при÷ин тоãо, ÷то ìоäеëü
фон Нейìана выиãраëа соревнование за инäустри-
аëüное произвоäство ìассовых коìпüþтеров. Дру-
ãая при÷ина непопаäания в инäустриþ ìассовоãо
произвоäства коìпüþтеров и проãраìì — относи-
теëüно ìаëый (на то вреìя) спрос на заäа÷и искус-
ственноãо интеëëекта, а также весüìа непростой
в испоëüзовании форìаëизì, требуþщий особоãо
скëаäа уìа и ìатеìати÷еской поäãотовки, ÷то яв-
ëяется завеäоìо избыто÷ныì требованиеì äëя
боëüøинства инäустриаëüных проãраììистов.
Теì не ìенее, в практи÷ескоì пëане Lisp на

ìноãие ãоäы заняë своþ ниøу, преäоставëяя
ìощный коìпüþтерный инструìентарий äëя ре-
øения ëоãи÷ески и структурно сëожных заäа÷ ис-
кусственноãо интеëëекта. В этих заäа÷ах äоìини-
руþт сëожные структуры и их преобразование,
которые требуþт боëüøих затрат вреìени на äи-
наìи÷еское перераспреäеëение паìяти, сопро-
вожäаþщееся необхоäиìостüþ ìноãократноãо
повторения весüìа äëитеëüных сис-
теìных проöеäур сборки ìусора [8].
Несìотря на эвоëþöионное

сбëижение возìожностей ìноãо-
÷исëенных покоëений языков этих
противостоящих кëассов, разрыв
ìежäу ниìи остается непреоäоëен-
ныì. Новая ìоäеëü проöеäурных
вы÷исëений в базисе ис÷исëения
äревовиäных структур, построен-
ная как ìатеìати÷еское обобщение
ìоäеëи фон Нейìана, и язык ПАР-
СЕК на ее основе, позвоëяþт уст-
ранитü этот разрыв, соеäиняя äо-
стоинства и во ìноãоì сниìая оã-
рани÷ения принöипиаëüно разëи-
÷аþщихся поäхоäов.
Принöипиаëüная особенностü

языка ПАРСЕК в тоì, ÷то в неì осу-
ществëено математически замкну-
тое соединение проöеäурноãо стиëя

проãраììирования с новыì коìпüþтерныì бази-
соì в виäе ис÷исëения äревовиäных структур. Об-
новëенная кëасси÷еская ìоäеëü проöеäурных вы-
÷исëений позвоëиëа связатü в еäиноì форìаëизìе
äостоинства äвух ранее противостоящих ìоäеëей,
äо сих пор äеëивøих языки проãраììирования
высокоãо уровня по кëассаì заäа÷ обработки «÷и-
сеë» и «структур».

1.4. Áåñøîâíîå ïðîãðàììèðîâàíèå êîìïüþòåðîâ, 
ñâÿçàííûõ ñåòÿìè

Важнейøиì и принöипиаëüно новыì ка÷ест-
воì преäëаãаеìой ìоäеëи вы÷исëений стаëа воз-
ìожностü бесøовноãо распространения свойства
универсаëüной проãраììируеìости, заìкнутоãо в
кëасси÷еской ìоäеëи на внутрикоìпüþтерные ре-
сурсы, на ресурсы скоëü уãоäно боëüøоãо ÷исëа
коìпüþтеров, связанных сетяìи [3, 4, 9].
На рис. 2 преäставëена виртуаëüная ПАРСЕК-

ìаøина [9], которая иëëþстрирует принöипы рас-
пространения ìоäеëи ис÷исëения äревовиäных
структур на распреäеëенные вы÷исëитеëüные ре-
сурсы скоëü уãоäно боëüøих сетей.
В раìках такоãо расøирения сфорìировано

еäиное (сквозное) аäресное пространство опера-
тивной паìяти коìпüþтеров, связываеìых сетя-
ìи. Оно состоит из äвухкоìпонентных аäресов
äëя иäентификаöии верøин äвои÷ных äеревüев
<IP:Port, Address>. Первый коìпонент IP:Port —
уникаëüный сетевой IP-аäреc коìпüþтеров, вто-
рой — Address — указатеëü на их распоëожение в
оперативной паìяти [9].
При этоì äанные и проãраììы в виäе äрево-

виäных структур ìоãут öеëикоì иëи своиìи коì-
понентаìи распреäеëятüся по разëи÷ныì коì-

Рис. 2. Виртуальная ПАРСЕК-машина для распределенных вычислений
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пüþтераì. На рис. 2 показано, как проãраììы и
äанные в виäе äревовиäных структур ìоãут распо-
ëаãатüся в оперативной паìяти M[i] ìноãих коì-
пüþтеров с сетевыìи аäресаìи IP[i]:Port[i], охва-
÷енной еäиныì аäресныì пространствоì. Обра-
ботка в кажäоì i-ì коìпüþтере осуществëяется
своиìи проöессораìи P[i] (параëëеëüно).
Деревüя ìоãут распоëаãатüся как öеëикоì в ëо-

каëüной паìяти коìпüþтеров (на рис. 2 изображе-
ны вертикаëüно), так и путеì разìещения своих
связанных коìпонентов в паìяти разëи÷ных коì-
пüþтеров (ãоризонтаëüное изображение). Важно
отìетитü, ÷то при этоì ëоãика работы с äеревüяìи
в проöессе составëения и испоëнения проãраìì
остается инвариантной относитеëüно способов
разìещения äеревüев в распреäеëенной паìяти
вовëекаеìых коìпüþтеров.
Экспериìентаëüная реаëизаöия виртуаëüной

ПАРСЕК-ìаøины äëя распреäеëенных вы÷исëе-
ний осуществëена [9] как функöионаëüно поëная
реаëизаöия систеìы проãраììирования ПАРСЕК
с привнесениеì станäартных коìанä управëения
ìноãиìи проöессаìи и испоëüзованиеì бибëио-
те÷ных функöий управëения протокоëоì TCP/IP.
В язык ПАРСЕК äобавëены встроенные функ-

öии [9, 10], с поìощüþ которых заäается распре-
äеëенная обработка коìпонентов äеревüев пос-
реäствоì оäновреìенноãо испоëнения на разных
коìпüþтерах ìноãих асинхронно взаиìоäейству-
þщих проöессов. Основныìи коìпонентаìи рас-
преäеëенных вы÷исëений в äанной реаëизаöии
явëяþтся как переìещаеìые exe-ìоäуëи, так и
поäпроãраììы с параìетраìи, которые поëу÷иëи
собственнуþ систеìнуþ реаëизаöиþ ìеханизìа
отäаëенноãо запуска проöеäур RPC (Remote Pro-
cedure Calls).
Кëасси÷еские принöипы реаëизаöии RPC [11]

ëеãëи в основу техноëоãий распреäеëенных вы÷ис-
ëений в сетях. Они преäпоëаãаþт взаиìоäействие
проöессов, протекаþщих в паìяти отäаëенных
коìпüþтеров в отсутствие еäиноãо аäресноãо про-
странства. Такое реøение преäëаãаëосü в виäе тех-
ноëоãии «перехоäноãо» ìоста, который посреäс-
твоì устанавëиваеìоãо на связанных коìпüþтерах
спеöиаëüноãо проìежуто÷ноãо ПО ìожет переки-
äыватüся ìежäу коìпüþтераìи с разныìи аäрес-
ныìи пространстваìи.
Гëавное отëи÷ие такой техноëоãии от типовоãо

ëокаëüноãо вызова проöеäур, реаëизуеìоãо во
всех проöеäурных языках проãраììирования, со-
стоит в тоì, ÷то переäа÷а параìетров ìежäу отäа-
ëенно взаиìоäействуþщиìи проöессаìи при за-
пуске проöеäур не äопускает переäа÷у äанных по
аäресныì ссыëкаì и требует обязатеëüноãо копи-
рования пересыëаеìых зна÷ений.

В известных реаëизаöиях ìеханизìов RPC от-
сутствуþт возìожности работы с ãëобаëüныìи пе-
реìенныìи и переäа÷и аäресных указатеëей в ка-
÷естве параìетров проöеäур. Неустраненные ëоãи-
÷еские разëи÷ия в вызове ëокаëüных и отäаëенных
проöеäур созäаþт техноëоãи÷еские пробëеìы äо-
стижения «прозра÷ности» проãраììирования рас-
преäеëенных вы÷исëений.
В отсутствие еäиноãо аäресноãо пространства,

охватываþщеãо оперативнуþ паìятü коìпüþтеров
в сетях, и еäиной универсаëüной ìоäеëи распре-
äеëенных вы÷исëений ìеханизìы RPC вынужäен-
но реаëизовываëисü на уровне ÷астных способов
стыковки разнороäных аäресных пространств пос-
реäствоì сëожных проìежуто÷ных проãраììных
сëоев, которые повыøаþт степенü разнороäности
ГКС.
Такие оãрани÷ения привоäят к тоìу, ÷то отäа-

ëенно вызываеìые проöеäуры обëаäаþт ìенüøи-
ìи функöионаëüныìи возìожностяìи, ÷еì ëо-
каëüные.
Посëеäуþщее развитие техноëоãии отäаëенно-

ãо взаиìоäействия проãраììных проöессов øëо в
направëениях поääержки инäустриаëüно зна÷и-
ìых языков объектно-ориентированноãо проãраì-
ìирования. Это такие техноëоãии, как CORBA
[12], DCOM [13], а также среäства созäания на их
основе ìежпëатфорìенных техноëоãий интеãра-
öии сëожных распреäеëенных проãраììных коì-
пëексов, наприìер, такие как SOA [14].
Реаëизаöия ìеханизìа RPC в систеìе ПАРСЕК

отëи÷ается от известных типовых поäхоäов.
Во-первых, теì, ÷то он реаëизован в еäиноì аä-
ресноì пространстве, охватываþщеì оператив-
нуþ паìятü связанных сетяìи коìпüþтеров, во-
вëекаеìых в распреäеëенные вы÷исëения. При
этоì переäа÷а параìетров при вызове как ëокаëü-
ных, так и отäаëенных проöеäур происхоäит по
оäинаковыì правиëаì, ÷то äеëает работу в сети
поëностüþ прозра÷ной. Во-вторых, эта реаëиза-
öия встроена в систеìу ПАРСЕК как внутренний
ìеханизì и не преäназна÷ается, в отëи÷ие от су-
ществуþщих реøений, к саìостоятеëüноìу ис-
поëüзованиþ в усëовиях ëеãаëизованной в ГКС
разнороäности аппаратных и проãраììных пëат-
форì. В систеìе ПАРСЕК это позвоëиëо сущест-
венно упроститü проãраììнуþ реаëизаöиþ RPC и
открыëо возìожности распространения свойства
бесøовной проãраììируеìости в нотаöиях языка
ис÷исëения äревовиäных структур на скоëü уãоäно
боëüøие сети.
Встраиваеìые в ПАРСЕК ìеханизìы распро-

странения свойства универсаëüной проãраììи-
руеìости на сетевые ресурсы ëоãи÷ески и техно-
ëоãи÷ески прозра÷ны äëя проãраììистов и не
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требуþт сëожноãо систеìно-сетевоãо конфиãури-
рования и сопровожäения.
Язык и систеìа ПАРСЕК рассìатриваþтся как

прототип бесøовноãо проãраììирования в ìате-
ìати÷ески оäнороäноì аëãоритìи÷ескоì про-
странстве распреäеëенных вы÷исëений и СЦУ.
В этоì пространстве отпаäает необхоäиìостü в

сторонних техноëоãиях функöионаëüной интеã-
раöии изна÷аëüно разнороäных сетевых ресурсов.
Преäпоëаãается, ÷то внутренние ìеханизìы уп-
равëения бесøовно проãраììируеìыìи распре-
äеëенныìи вы÷исëенияìи, вкëþ÷ая собственное
вопëощение RPC, заäействованные в систеìе
ПАРСЕК, буäут реаëизованы аппаратно в сетевых
оäнокристаëüных коìпüþтерах с неìикропроöес-
сорной архитектурой (сì. äаëее), систеìа коìанä
которых строится на основе обновëенной кëасси-
÷еской ìоäеëи в базисе ис÷исëения äревовиäных
структур.
Систеìа проãраììирования ПАРСЕК с функ-

öияìи распреäеëенных вы÷исëений в еäиноì аë-
ãоритìи÷ескоì пространстве ис÷исëения äрево-
виäных структур испытана на заäа÷е поиска опти-
ìаëüных конфиãураöий коììутируþщих сетей на
основе коìбинаторных ìетоäов построения ква-
зипоëных ãрафов [15]. Аëãоритì реøения этой
заäа÷и äопускает разбиение на ìноãие сëабо свя-
занные фраãìенты, кажäый из которых требует
боëüøоãо объеìа вы÷исëений. Это позвоëяет ис-
поëнятü их оäновреìенно на ìноãих коìпüþтерах,
связанных ÷ерез сети.
Приìенитеëüно к äанной заäа÷е с поìощüþ

систеìы ПАРСЕК разработана стенäовая систеìа
распреäеëенных вы÷исëений в ìатеìати÷ески оä-
нороäноì аëãоритìи÷ескоì пространстве [16], в
которой в распреäеëенные вы÷исëения вовëека-
ëисü äесятки коìпüþтеров как из ëокаëüных сетей
нескоëüких орãанизаöий, так и äоìаøних. При-
нöипиаëüных оãрани÷ений на ÷исëо вовëекаеìых
коìпüþтеров нет. Взаиìоäействие коìпüþтеров
÷ерез Интернет (в тоì ÷исëе обìены äанныìи)
осуществëяется в ëоãике сетевой вы÷исëитеëüной
архитектуры «Peer-to-Peer». При этоì возìожен
запуск с ëþбоãо ÷исëа коìпüþтеров и оäновре-
ìенное испоëнение ìноãих заäа÷ с разныìи зна-
÷енияìи параìетров их разìерностей и конфиãу-
раöий разбиения на фраãìенты.
Дëя присоеäинения коìпüþтеров к распре-

äеëенной систеìе вы÷исëений требуется реãист-
раöия на сайте систеìы их IP-аäресов и посëеäу-
þщая установка небоëüøой проãраììы, обеспе-
÷иваþщей взаиìоäействие коìпüþтеров в хоäе
распреäеëенных вы÷исëений.
Экспериìенты показаëи, ÷то на заäа÷е, разби-

ваеìой на боëüøое ÷исëо фраãìентов со зна÷и-
теëüныìи объеìаìи вы÷исëений, требуþщиìи за-

веäоìо боëüøеãо вреìени, ÷еì вреìя обìенов по
сети проìежуто÷ныìи äанныìи, обеспе÷ивается
сокращение общеãо вреìени с÷ета, пропорöио-
наëüное ÷исëу вовëе÷енных коìпüþтеров.
Кëþ÷евой резуëüтат: новый коìпüþтерный ба-

зис ис÷исëения äревовиäных структур позвоëяет
бесøовно распространитü свойство универсаëü-
ной проãраììируеìости с внутрикоìпüþтерных
ресурсов на ëþбые совокупности связанных сетя-
ìи коìпüþтеров, ÷то становится основой äëя фор-
ìирования в скоëü уãоäно боëüøих сетях универ-
саëüноãо, ìатеìати÷ески оäнороäноãо и бесøовно
проãраììируеìоãо аëãоритìи÷ескоãо пространс-
тва распреäеëенных вы÷исëений и СЦУ.
Насëеäуя универсаëüностü и простоту проöе-

äурноãо стиëя проãраììирования кëасси÷еской
коìпüþтерной аксиоìатики, новая ìоäеëü рас-
преäеëенных вы÷исëений позвоëяет интеãриро-
ватü в новое аëãоритìи÷еское пространство функ-
öионаëüные возìожности и наработки иìеþщихся
в ГКС коìпüþтерных и проãраììных пëатфорì,
обеспе÷ивая теì саìыì эвоëþöионный перехоä в
новое аëãоритìи÷еское пространство, охватываþ-
щее совокупные ресурсы ГКС.
В ìатеìати÷ески оäнороäноì аëãоритìи÷ес-

коì пространстве открываþтся ка÷ественно но-
вые возìожности äëя реøения непрерывноãо
спектра заäа÷ СЦУ высокой структурной сëожнос-
ти с привëе÷ениеì совокупноãо систеìообразуþ-
щеãо потенöиаëа ГКС.
Это необхоäиìо äëя массовой интеллектуализа-

ции всеãо разнообразия проöессов управëения ус-
той÷ивыì развитиеì соöиосистеì в усëовиях ãëо-
баëüной сиëüносвязности [1]. Это актуаëüно äëя
построения разных виäов систеì СЦУ военноãо
назна÷ения [17], а также реøения важнейøих äëя
разнообразных виäов бизнеса кëассов заäа÷ ìас-
совой переработки ãëобаëüно распреäеëенной ин-
форìаöии, рассìотренных в работе [1] — Internet
of Things [18], Internet of Everything [19] и äр.

2. ÀÐÕÈÒÅÊÒÓÐÍÎ-ÀÏÏÀÐÀÒÍÀß ÏÎÄÄÅÐÆÊÀ 
ÁÅÑØÎÂÍÎ ÏÐÎÃÐÀÌÌÈÐÓÅÌÎÃÎ È ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÃÎ 

ÀËÃÎÐÈÒÌÈ×ÅÑÊÎÃÎ ÏÐÎÑÒÐÀÍÑÒÂÀ

Бесøовно проãраììируеìое аëãоритìи÷еское
пространство äает стратеãи÷еское направëение äëя
ка÷ественноãо соверøенствования ГКС, наöеëен-
ное на устранение разнороäности и äруãих фунäа-
ìентаëüных барüеров, препятствуþщих снижениþ
ее общесистеìной сëожности.
Необхоäиìое усëовие реаëизуеìости еäиноãо

аëãоритìи÷ескоãо пространства — наëи÷ие эф-
фективных архитектурно-аппаратных реøений,
обеспе÷иваþщих коìпüþтерно-сетевуþ реаëиза-
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öиþ систеìных функöий, поääерживаþщих ис-
поëнение операöий ìатеìати÷ески заìкнутоãо ба-
зиса преобразования äеревüев.
Кëþ÷евые систеìные функöии, образуþщие

систеìный базис управëения ìаøинныìи ресур-
саìи, преäëаãается реаëизоватü на аппаратноì
уровне посреäствоì универсаëüных сетевых коì-
пüþтеров с новой — неìикропроöессорной — ар-
хитектурой [3, 20, 21] (рис. 3).
Из ÷етырех бëоков АЛУ, ОЗУ, УУ и В/В фон-

нейìановских универсаëüных коìпüþтеров [5]
ìикропроöессоры в оäноì кристаëëе СБИС реа-
ëизуþт (рис. 3, a) äва — АЛУ и УУ. Паìятü (ОЗУ)
и устройства ввоäа-вывоäа (В/В) вынесены как от-
äеëüные бëоки, управëение которыìи осуществëя-
ет УУ из ìикропроöессора. Вкëþ÷ение УУ в состав
ìикропроöессора позвоëяет характеризоватü ìик-
ропроöессорные архитектуры коìпüþтеров как
(«уìная» арифìетика) & («ãëупая» паìятü).
Известно, ÷то äо сих пор систеìный интеëëект

коìпüþтеров реаëизуется проãраììно посреäст-
воì ОС, заãружаеìых в оперативнуþ паìятü. Не-
сбаëансированностü ìикропроöессорной архитек-
туры выражается в тоì, ÷то управëение вы÷исëе-
нияìи осуществëяется из УУ ìикропроöессора, не
обëаäаþщеãо собственной систеìной паìятüþ äëя
хранения текущеãо состояния вы÷исëитеëüных
проöессов. Отсþäа высокие накëаäные расхоäы —
÷резìерная сëожностü ОС, боëüøие расхоäы па-
ìяти äëя ОС, боëüøие вреìенные затраты на пос-
ëеäоватеëüнуþ реаëизаöиþ ìноãоøаãовых сис-
теìных коìанä, сëабая защищенностü систеìных
обëастей оперативной паìяти от несанкöиониро-
ванноãо вìеøатеëüства äруãих проãраìì и äр.
Коìпüþтерный базис ис÷исëения äревовиäных

структур позвоëяет относитеëüно просто (бëаãо-
äаря ìатеìати÷еской поëноте и заìкнутости) пе-

рехоäитü к систеìно сбаëансированной и боëее
эффективной — неìикропроöессорной — архи-
тектуре коìпüþтеров (рис. 3, б). Систеìа коìанä
коìпüþтеров с неìикропроöессорной архитекту-
рой строится на основе новоãо коìпüþтерноãо ба-
зиса ис÷исëения äревовиäных структур [3].
Такие архитектуры открываþт новый кëасс

ìассовых коìпüþтерных устройств, которые
преäназна÷аþтся äëя испоëüзования как универ-
саëüные оäнокристаëüные сетевые узëы, обеспе-
÷иваþщие форìирование еäиноãо, ìатеìати÷ес-
ки оäнороäноãо, бесøовно проãраììируеìоãо и
кибербезопасноãо аëãоритìи÷ескоãо пространс-
тва, с ка÷ественно новыìи систеìообразуþщиìи
свойстваìи, о которых ãовориëосü выøе, а также
в работе [1].
Особенностü и основа архитектуры оäнокрис-

таëüноãо сетевоãо коìпüþтера с неìикропроöес-
сорной архитектурой (рис. 3, б) — «уìная» опера-
тивная паìятü боëüøоãо объеìа со встроенныì
«систеìныì интеëëектоì». Он реаëизуется аппа-
ратно в СБИС «уìной» паìяти посреäствоì УУ с
эффективныì аëãоритìоì управëения, вопëоща-
þщиì набор операöий новоãо коìпüþтерноãо ба-
зиса. Арифìети÷еские возìожности наращиваþт-
ся путеì внеøнеãо поäкëþ÷ения веäоìых АЛУ
(рис. 3, б). В ка÷естве таких «сопроöессоров» ìоãут
испоëüзоватüся разные вы÷исëитеëи — от спеöи-
аëüных ускоритеëей и универсаëüных ìикропро-
öессоров äо суперкоìпüþтеров. Это позвоëяет ха-
рактеризоватü неìикропроöессорнуþ архитектуру
коìпüþтеров как («уìная» паìятü) & («ãëупая»
арифìетика).
В коìпüþтерноì базисе ис÷исëения äревовиä-

ных структур становится возìожныì эффектив-
ный перенос кëþ÷евых систеìных функöий, кото-
рые äо сеãо вреìени проãраììно реаëизуþтся в
яäре ОС, а также в сетевоì оборуäовании äëя поä-
äержки сетевых протокоëов, на аппаратный уро-
венü. «Уìная» паìятü аппаратно (на транзистор-
ноì уровне СБИС) реаëизует функöии яäра ОС и
обеспе÷ивает:
автоìати÷еское управëение äинаìи÷ескиì рас-
преäеëениеì паìяти при разìещении в ней и
уäаëении эëеìентов преобразуеìых äревовиä-
ных структур (вкëþ÷ая сборку ìусора);
ìноãозаäа÷ный режиì, виртуаëизаöиþ паìяти;
управëение ввоäоì-вывоäоì;
выхоä в сети и сетевые взаиìоäействия по осу-
ществëениþ бесøовно проãраììируеìых рас-
преäеëенных вы÷исëений;
поëнуþ, встроеннуþ в паìятü, аппаратнуþ за-
щиту от несанкöионированноãо äоступа к фи-
зи÷ескоìу аäресноìу пространству ОЗУ со сто-
роны испоëняеìых проãраìì.

Рис. 3. От микропроцессорной архитектуры (а) к «немикропро-
цессорной» (б)
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Бëаãоäаря аппаратной реаëизаöии систеìных
функöий äостиãается преäеëüно высокие уровни
эффективности по управëениþ и защите внутри-
коìпüþтерных и сетевых ресурсов, вовëекаеìых в
распреäеëенные вы÷исëения.
Обеспе÷ение кибербезопасности — это не тоëü-

ко функöионаëüная защита от зëовреäных про-
ãраìì, но и, прежäе всеãо, борüба с при÷инаìи
÷резìерной систеìно-техни÷еской сëожности, ко-
торая привоäит к утрате контроëя наä внутренни-
ìи степеняìи свобоäы боëüøих систеì и росту
уязвиìостей коìпüþтерной среäы [21].
Важнейøая особенностü новоãо пространства,

открываþщая возìожности карäинаëüноãо сниже-
ния систеìотехни÷еской сëожности ГКС, — раз-
несение систеìных и прикëаäных функöий на раз-
ные уровни: систеìные выносятся на аппаратный,
прикëаäные остаþтся на проãраììноì.
Разìещение и обработка коìпонентов äрево-

виäных структур в распреäеëенной оперативной
паìяти коìпüþтеров, связанных сетяìи, в хоäе
испоëнения прикëаäных проãраìì осуществëяет-
ся автоìати÷ески посреäствоì аппаратно реаëи-
зованных систеìных функöий управëения ìа-
øинныìи/сетевыìи ресурсаìи, которые поëно-
стüþ скрыты от проãраììиста поä ìатеìати÷ески
заìкнутыìи операöияìи преобразования äрево-
виäных структур.
Все операöии преобразования äревовиäных

структур в ìатеìати÷ески заìкнутоì базисе ис-
÷исëения äревовиäных структур трактуþтся как
инструìент реøения прикëаäных заäа÷. Вопëощая
ìатеìати÷ески заìкнутуþ ëоãику произвоëüных
аëãоритìи÷еских преобразований скоëü уãоäно
боëüøих äревовиäных структур, они составëяþт
ìаøинонезависиìый уровенü проãраììирования
прикëаäных заäа÷, на котороì ëоãика обработки
äревовиäных структур инвариантна относитеëüно
сетевых конфиãураöий испоëüзуеìых вы÷исëи-
теëüных ресурсов.
Как сëеäствие, это своäит к ìиниìуìу необхо-

äиìостü «ру÷ноãо» управëения взаиìоäействиеì
прикëаäных заäа÷ с систеìной проãраììной сре-
äой, которое типи÷но äëя инäустриаëüно зна÷и-
ìых языков проãраììирования.
Новое аëãоритìи÷еское пространство — это не

тоëüко путü к повыøениþ эффективности и на-
äежности испоëнения систеìных функöий управ-
ëения вы÷исëенияìи в ГКС на поряäки. Это —
избавëение от необхоäиìости созäания новых
ìноãосëойных, крайне разнороäных, непоìерно
разäувøихся и, потоìу, труäно контроëируеìых
проãраììных реаëизаöий систеìных функöий
(ОС, проìежуто÷ное ПО, сетевые протокоëы).
Это — возìожностü взаиìоäействия и совìестно-
ãо функöионирования в ГКС новоãо аëãоритìи-

÷ескоãо пространства и всех наработок в сущест-
вуþщих проãраììных пëатфорìах.
На этоì пути открываþтся возìожности äëя

прекращения роста разнороäности ГКС, äëя обес-
пе÷ения в äаëüнейøеì карäинаëüноãо снижения
степени систеìной разнороäности совокупных
ресурсов ГКС, а зна÷ит и ÷резìерной, все хуже
контроëируеìой систеìотехни÷еской сëожности
ГКС, ÷то позвоëит вывести ее на ка÷ественно но-
вые уровни эффективности и кибербезопасности.
Важно отìетитü, ÷то аппаратная реаëизаöия

систеìных функöий в «уìной» паìяти, построен-
ная на основе ìатеìати÷ески заìкнутых ìоäеëей,
не иìеет «неу÷тенных» степеней свобоäы и «скры-
тых функöий» управëения, ÷то крайне важно äëя
обеспе÷ения абсоëþтной защиты от несанкöиони-
рованноãо вìеøатеëüства на систеìные уровни со
стороны прикëаäных проãраìì. Защита обеспе÷и-
вается теì, ÷то со стороны прикëаäных проãраìì
в новой архитектуре отсутствуþт канаëы неëеãаëü-
ноãо äоступа (в обхоä ìатеìати÷ески заìкнутых
операöий ис÷исëения äревовиäных структур) к
внутренниì ìеханизìаì систеìных уровней, ап-
паратно реаëизованныì в «уìной» паìяти.
В раìках новой (неìикропроöессорной) архи-

тектуры и еäиноãо аëãоритìи÷ескоãо пространства
открываþтся возìожности общеãо реøения про-
бëеì обеспе÷ения кибербезопасности ГКС в раз-
ных сферах:
безопасностü прикëаäных сервисов — бëаãоäа-
ря реøениþ прикëаäных заäа÷ в ìатеìати÷ески
заìкнутоì базисе ис÷исëения äревовиäных
структур;
систеìотехни÷еская безопасностü — бëаãоäаря:
— испоëнениþ на аппаратноì уровне ìате-

ìати÷ески верифиöированных систеìных
функöий управëения вы÷исëитеëüныìи ре-
сурсаìи и проöессаìи;

— поëной защите физи÷ескоãо аäресноãо про-
странства оперативной паìяти от несанк-
öионированноãо äоступа со стороны собст-
венных и сторонних вы÷исëитеëüных про-
öессов;

— искëþ÷ениþ необхоäиìости созäания новых
проìежуто÷ных проãраììных сëоев (ОС,
поääержка протокоëов разных уровней и äр.);

инфорìаöионная безопасностü — бëаãоäаря
новыì возìожностяì перехоäа к высокоорãа-
низованныì форìаì накопëения и систеìати-
заöии ãëобаëüно распреäеëенной инфорìаöии
посреäствоì ãëубокоãо структурирования äан-
ных и проãраìì в ìатеìати÷ески заìкнутоì ба-
зисе ис÷исëения äревовиäных структур;
соöиаëüная безопасностü [1] — бëаãоäаря высо-
кой степени структурирования ãëобаëüно рас-
преäеëенной инфорìаöии, позвоëяþщей уст-
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ранятü «токси÷ные» и äеструктивные возäейс-
твия сверхпотоков пëохо орãанизованной ин-
форìаöии на ÷еëовека и соöиуìы.

3. ÏÓÒÈ ÐÅØÅÍÈß ÏÐÎÁËÅÌ ÎÐÃÀÍÈÇÀÖÈÈ 
ÍÀÄÅÆÍÛÕ ÂÛ×ÈÑËÅÍÈÉ

Оãроìное коëи÷ество коìпüþтеров ГКС и на-
ëи÷ие боëüøой избыто÷ности связей ìежäу ниìи
äает необхоäиìый резерв äëя проãраììных ìето-
äов обеспе÷ения наäежноãо выпоëнения распреäе-
ëенных вы÷исëений и проöессов СЦУ в вы÷исëи-
теëüных среäах с ненаäежныìи коìпонентаìи.
Ненаäежностü коìпонентов обусëовëена неустра-
ниìой неäетерìинированностüþ вхожäения вов-
ëекаеìых вы÷исëитеëüных узëов и связей сетевых
ресурсов. При÷ины неäетерìинированности —
неãарантированное вкëþ÷ение отäаëенных уст-
ройств, поëоìки, сбои, äеструктивные возäейст-
вия и äр.
В общеì сëу÷ае äоступ поëüзоватеëей своих

коìпüþтерных устройств к аппаратныì и систе-
ìотехни÷ескиì уровняì повыøения наäежности
÷ужих коìпüþтеров и сетевоãо оборуäования ГКС
отсутствует. При этоì кажäоìу поëüзоватеëþ не-
обхоäиìо преäоставитü высокуþ наäежностü рас-
преäеëенноãо испоëнения еãо проãраìì при тоì
состоянии коìпüþтерной среäы, которое äе-фак-
то иìеется на кажäый текущий ìоìент.
В отсутствие на систеìотехни÷еских уровнях

внеøнеãо äоступа к отäаëенныì ресурсаì сетей
наибоëее äоступныì путеì к обеспе÷ениþ наäеж-
ности испоëнения проãраìì кажäоãо поëüзовате-
ëя-проãраììиста становится приìенение проãраì-
ìных ìетоäов поäãотовки прикëаäных проãраìì
распреäеëенных вы÷исëений к испоëнениþ в коì-
пüþтерной среäе с отработкой заäаваеìых уровней
параëëеëизìа.
Бесøовная проãраììируеìостü еäиноãо аëãо-

ритìи÷ескоãо пространства распреäеëенных вы-
÷исëений открывает возìожности обеспе÷ения
требуеìой наäежности испоëнения проãраìì пу-
теì автоìати÷ескоãо внесения инфорìаöионной,
коììуникаöионной и вы÷исëитеëüной избыто÷-
ности в проãраììы поëüзоватеëей на этапах их
трансëяöии и посëеäуþщей коìпоновки испоëня-
еìых ìаøинных коäов. При этоì у÷итывается на-
ëи÷ие в проãраììах параëëеëüно испоëняеìых
фраãìентов, которые в хоäе испоëнения на ìноãих
коìпüþтерах напряìуþ обìениваþтся проìежу-
то÷ныìи äанныìи.
Инфорìаöионная избыто÷ностü реаëизуется

разбиениеì ìассивов äанных и файëов на порöии,
с посëеäуþщиì их копированиеì и распреäеëен-
ныì хранениеì в паìяти разëи÷ных коìпüþтеров.

Коììуникаöионная избыто÷ностü — оäновреìен-
ной переäа÷ей иäенти÷ных копий порöий äанных
от ìест их хранения к ìестаì их обработки по раз-
ныì ìарøрутаì. Вы÷исëитеëüная избыто÷ностü —
посреäствоì оäновреìенноãо испоëнения на раз-
ных коìпüþтерах ìноãих копий иäенти÷ных äëя
кажäоãо фраãìента заäа÷и проöессов с обеспе÷е-
ниеì обìенов äанных ìежäу ниìи ÷ерез сети по
ìноãиì ìарøрутаì.
Вы÷исëитеëüная избыто÷ностü вносится на

этапах трансëяöии прикëаäных проãраìì автоìа-
ти÷ески посреäствоì спеöиаëüных вставок в коäы
ìаøинных проãраìì. Сохраняя правиëüное функ-
öионирование и требуеìые уровни параëëеëизìа,
они осуществëяþт наäежное испоëнение проãраì-
ìы при наëи÷ии боëüøих резервов ресурсов путеì
привëе÷ения (÷ерез сети) в хоäе вы÷исëений ëþ-
боãо требуеìоãо äëя сохранения заäанных уровней
параëëеëизìа и наäежности коëи÷ества работо-
способных коìпüþтерных устройств.
Повыøение наäежности распреäеëенноãо ис-

поëнения проãраìì с привнесенной избыто÷нос-
тüþ обеспе÷ивается путеì оäновреìенноãо (па-
раëëеëüноãо) выпоëнения ìноãих копий ìаøин-
ных коäов проãраìì с иäенти÷ныìи на÷аëüныìи
состоянияìи и вхоäныìи äанныìи на ìноãих
коìпüþтерных устройствах. В систеìе ПАРСЕК
фраãìенты проãраìì, с указанныì параëëеëизìоì
их испоëнения, реаëизуþтся на äоступных коì-
пüþтерах как запуск проöеäур с отäаëенныì äо-
ступоì — RPC (сì. выøе).
Наäежностü äостиãается посреäствоì испоëне-

ния в иäенти÷ных копиях проãраìì проöеäуры
ìажорирования, которая встраивается в коäы ис-
поëняеìых проãраìì на этапе трансëяöии-коì-
поновки. Она привязывается к иäентификатораì
контроëüных то÷ек, расставëенных в проãраììе.
В хоäе испоëнения проãраììы во всех оäноиìен-
ных контроëüных то÷ках всех ее копий проöес-
сов, испоëняеìых на разëи÷ных коìпüþтерах,
осуществëяется их приостановка с посëеäуþщиìи
обìенаìи проìежуто÷ныìи äанныìи ìежäу все-
ìи копияìи в öеëях взаиìноãо сравнения и ìажо-
рирования текущеãо состояния проöессов в конт-
роëüных то÷ках.
Совпаäение боëüøинства проìежуто÷ных ре-

зуëüтатов указывает на то, ÷то коìпüþтеры, в ко-
торых они поëу÷ены, нахоäятся в работоспособ-
ноì состоянии. Отсутствие ожиäаеìых свеäений
иëи несовпаäение с резуëüтатоì боëüøинства ãо-
ворит о неработоспособности соответствуþщих
коìпüþтеров и необхоäиìости их заìены, с пере-
äа÷ей копии текущеãо состояния правиëüноãо
проöесса на äруãой коìпüþтер сети из пуëа äее-
способных.



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ Â ÓÏÐÀÂËÅÍÈÈ

68 CONTROL SCIENCES ¹ 4 • 2016

В ìатеìати÷ески оäнороäноì пространстве
ис÷исëения äревовиäных структур пуëы äееспо-
собных коìпüþтеров в ìасøтабах ГКС априори
не оãрани÷ены. В отсутствие разнороäности форì
преäставëения äанных и проãраìì пробëеìы пе-
рекоäировок äëя сравнения проìежуто÷ных ре-
зуëüтатов и переäа÷и состояния копий правиëü-
ных проöессов на äееспособные коìпüþтеры не
возникаþт.
В преäпоëаãаеìоì поäхоäе преäставëена про-

ãраììная реаëизаöия ìоäеëи резервирования с за-
ìеной (хороøо известной в теории наäежности) в
ее аäаптаöии к особенностяì ГКС.
Иссëеäования ìатеìати÷еской ìоäеëи рас-

сìотренноãо способа обеспе÷ения наäежности по-
казаëи [22] экспоненöиаëüный характер роста на-
äежности при ëинейноì увеëи÷ении коëи÷ества
иäенти÷ных проöессов. Так, внесение избыто÷-
ности сравнитеëüно небоëüøой кратности ∼5 ìо-
жет повыситü наäежностü на ìноãие поряäки. По-
ëу÷енные оöенки äаþт коëи÷ественные зависи-
ìости ìежäу требуеìой наäежностüþ испоëнения
проãраìì поëüзоватеëей и кратности внесения на
этапе их трансëяöии-коìпоновки необхоäиìой
избыто÷ности.
Изëоженный способ обеспе÷ения наäежности

÷асти÷но реаëизован в раìках техноëоãии ПАРСЕК
в преäставëенной выøе стенäовой систеìе распре-
äеëенных вы÷исëений в ìатеìати÷ески оäнороä-
ноì аëãоритìи÷ескоì пространстве [16].

ÇÀÊËÞ×ÅÍÈÅ

Во второй ÷асти работы проäоëжено иссëеäова-
ние общесистеìных свойств ãëобаëüной коìпüþ-
терной среäы (ГКС) — принöипиаëüно новоãо,
сверхбоëüøоãо и ãëобаëüно сиëüносвязноãо ки-
бернети÷ескоãо объекта, ввеäенноãо в рассìотре-
ние в статüе [2] первой ÷асти работы [1], который
оказывает беспреöеäентное по ìасøтабаì, ãëуби-
не и теìпаì вëияние на ìировуþ соöиосистеìу.
Стихийный и сверхбыстрый рост крайне разно-
роäной ГКС привеë к ìассовыì систеìотехни÷ес-
киì противоре÷ияì и общесистеìноìу кризису в
ее развитии, который проявëяется в экспоненöи-
аëüноì росте сëабо форìаëизованной инфорìа-
öии, неприãоäной äëя осуществëения ка÷ественно-
ãо управëения.
Гëубокий внутренний кризис ГКС в нарастаþ-

щих ìасøтабах оказывает неãативное вëияние на
устой÷ивостü развития соöиосистеì, которое со-
провожäается ÷ереäой ãëобаëüных кризисов, не
поääаþщихся известныì ìетоäаì и способаì по-
ëити÷ескоãо и эконоìи÷ескоãо реãуëирования.

Дëя восстановëения управëяеìости соöиосис-
теì в усëовиях ãëобаëüной сиëüносвязности не-
обхоäиì аäекватный ìасøтабаì возникаþщих
пробëеì ãëобаëüно распреäеëенный инструìент
управëения устой÷ивыì развитиеì. Такиì инст-
руìентоì ìожет статü тоëüко ГКС, обëаäаþщая
практи÷ески неоãрани÷енныì потенöиаëоì нара-
щивания вы÷исëитеëüных ресурсов и функöио-
наëüных возìожностей, необхоäиìых äëя поëно-
ìасøтабной переработки экспоненöиаëüно расту-
щих потоков и объеìов инфорìаöии в öеëях
управëения устой÷ивыì развитиеì соöиосистеì.
Необхоäиìое усëовие äëя этоãо — принöипи-

аëüное обновëения систеìообразуþщеãо потенöи-
аëа ГКС.
Преäставëенный поäхоä к форìированиþ в

ГКС ìатеìати÷ески оäнороäноãо аëãоритìи÷ес-
коãо пространства показывает пути к общеìу ре-
øениþ пробëеì проãраììируеìости, безопаснос-
ти и наäежности распреäеëенных вы÷исëений и
сетеöентри÷ескоãо управëения (СЦУ).
Нау÷ная новизна поäхоäа на÷инается с пере-

сìотра базовых принöипов орãанизаöии ìаøин-
ных вы÷исëений, заëоженных в кëасси÷еской ìо-
äеëи Дж. фон Нейìана. Матеìати÷еское обобще-
ние кëасси÷еской коìпüþтерной аксиоìатики на
основе ис÷исëения äревовиäных структур откры-
вает возìожности:
устранения первопри÷ин воспроизвоäства раз-
нороäности аппаратных и проãраììных пëат-
форì;
распространения свойства универсаëüной про-
ãраììируеìости с внутрикоìпüþтерных ресур-
сов на ëþбые совокупности коìпüþтеров, свя-
занных сетяìи;
построения новоãо кëасса сетевых универсаëü-
ных коìпüþтеров, иìеþщих неìикропроöес-
сорнуþ архитектуру;
форìирования в скоëü уãоäно боëüøих сетях
на основе коìпüþтеров с неìикропроöессор-
ной архитектурой бесøовно проãраììируеìо-
ãо и кибербезопасноãо аëãоритìи÷ескоãо про-
странства наäежных распреäеëенных вы÷исëе-
ний и проöессов СЦУ.
Практи÷еское вопëощение изëоженных при-

нöипов и ìетоäов форìирования ìатеìати÷ески
оäнороäноãо аëãоритìи÷ескоãо пространства от-
крывает пути к созäаниþ принöипиаëüно новых
техноëоãий реøения в ГКС с ìиниìаëüныìи из-
äержкаìи всеãо разнообразия заäа÷ распреäеëен-
ных вы÷исëений и СЦУ устой÷ивыì функöиони-
рованиеì и развитиеì боëüøих распреäеëенных
систеì в усëовиях ãëобаëüной инфорìаöионной
сиëüносвязности.
Это впряìуþ относится к техноëоãияì общеãо

и высокорентабеëüноãо реøения коìпëексных
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пробëеì СЦУ как в военных сферах, так в разно-
образных сферах управëения функöионированиеì
и развитиеì соöиосистеì. Кëþ÷евуþ роëü такие
техноëоãии сыãраþт в опережаþщеì реøении об-
øирной пробëеìатики, обозна÷енной в конöеп-
öиях Internet of Things [18] и Internet of Everything
[19], которые открываþт на коìпüþтерноì рынке
новуþ ниøу еìкостüþ $14.4 трëн. äо 2022 ã.
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