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Цифровая энерãетика созäается и развивается
в раìках и с у÷етоì «Стратеãии нау÷но-техноëо-
ãи÷ескоãо развития (СНТР) Российской Феäера-

öии1» (которая опреäеëяет оäниì из боëüøих вы-
зовов «перехоä к экоëоãи÷ески ÷истой и ресурсо-
сбереãаþщей энерãетике,... форìирование новых
исто÷ников, способов транспортировки и хране-
ния энерãии...»), Проãраììы «Цифровая эконо-
ìика Российской Феäераöии», «Дорожной карты
"Энерäжинет"». Естü и весоìые отрасëевые про-
ãраììы, наприìер, ãосуäарственная инфорìаöи-
онная систеìа ТЭК реаëизуется в раìках Феäе-
раëüноãо закона № 382-ФЗ от 03.12.2011 ã. «О ãосу-
äарственной инфорìаöионной систеìе топëивно-
энерãети÷ескоãо коìпëекса»; Минэнерãо запуска-

ет проãраììу «Цифровая трансфорìаöия эëектро-
энерãетики России».

В Указе Презиäента «О наöионаëüных öеëях и
стратеãи÷еских заäа÷ах развития Российской Фе-
äераöии на периоä äо 2024 ãоäа» № 204 от 7 ìая
2018 ã. поставëена заäа÷а: «...преобразование при-
оритетных отрасëей эконоìики и соöиаëüной
сферы, вкëþ÷ая... энерãети÷ескуþ инфраструкту-
ру, посреäствоì внеäрения öифровых техноëоãий
и пëатфорìенных реøений» путеì «...внеäрения
интеëëектуаëüных систеì управëения эëектросе-
тевыì хозяйствоì на базе öифровых техноëоãий».

В СНТР к наибоëее зна÷иìыì вызоваì в сìыс-
ëе нау÷но-техноëоãи÷ескоãо развития Российской
Феäераöии отнесено ис÷ерпание возìожностей
эконоìи÷ескоãо роста России, основанноãо на
экстенсивной экспëуатаöии сырüевых ресурсов,
на фоне форìирования öифровой эконоìики и
появëения оãрани÷енной ãруппы стран-ëиäеров,
обëаäаþщих новыìи произвоäственныìи техно-
ëоãияìи и ориентированных на испоëüзование
возобновëяеìых ресурсов. Созäание техноëоãий
происхоäит все боëüøе на öифровой основе, по-

Отìе÷ено, ÷то в усëовиях ис÷ерпания потенöиаëа экстенсивной экспëуатаöии сырüевых
ресурсов öифровая трансфорìаöия явëяется äëя России «окноì» боëüøих возìожнос-
тей. Показано, ÷то в таких усëовиях возрастает необхоäиìостü öифровизаöии энерãети-
÷еских систеì с у÷етоì усëожнения и снижения уровня саìоаäаптаöии и саìоустой÷и-
вости к ìножеству äестабиëизируþщих факторов. Даны сравнитеëüные оöенки уровня
вниìания спеöиаëистов к сквозныì öифровыì техноëоãияì в разëи÷ных отрасëях, из
которых сëеäует, ÷то в энерãети÷ескоì секторе эконоìики это вниìание иìеет явный
резерв роста. Отìе÷ено, ÷то зна÷итеëüная ÷астü сëожноãо совреìенноãо öифровоãо
оборуäования поставëяется в энерãети÷ескуþ отрасëü зарубежныìи фирìаìи, ÷то
преäставëяет собой явнуþ уãрозу энерãети÷еской безопасности страны и требует уси-
ëенноãо вниìания к реøениþ пробëеìы иìпортонезавистиìости. Обоснована потреб-
ностü в обеспе÷ении ëиäируþщей систеìообразуþщей роëи Российской акаäеìии наук
в прорывноì развитии российской öифровой энерãетики.
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1 Указ Презиäента Российской Феäераöии от 01.12.2016 ã.
№ 642 «О Стратеãии нау÷но-техноëоãи÷ескоãо развития Рос-
сийской Феäераöии».
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этоìу цифровая трансформация является для Рос-
сии и вызовом, и «окном» больших возможностей.

Энерãетика — базовый сектор эконоìики,
обеспе÷иваþщий норìаëüное функöионирование
остаëüных отрасëей и жизнеäеятеëüностü насеëе-
ния. Она преäставëена инфраструктурныìи энер-
ãети÷ескиìи систеìаìи эëектро-, тепëо-, ãазо-,
нефте- и нефтепроäуктоснабжения. Совреìенные
энерãети÷еские систеìы — сëожнейøие техни÷ес-
кие объекты, созäанные ÷еëовекоì и развиваþщи-
еся с приìенениеì инноваöионных, в тоì ÷исëе
интеëëектуаëüных, техноëоãий äëя произвоäства,
переäа÷и, распреäеëения и хранения энерãоре-
сурсов. Актуаëüно техноëоãи÷еское объеäинение
энерãети÷еских систеì в виäе взаиìосвязанных по
режиìаì функöионирования и реøенияì по раз-
витиþ интеëëектуаëüных интеãрированных энер-
ãети÷еских систеì [1]. Функöионирование таких
÷резвы÷айно сëожных территориаëüно распреäе-
ëенных энерãети÷еских систеì, вкëþ÷аþщих в се-
бя äесятки тыся÷ и боëее эëеìентов (объектов), в
принöипе невозìожно без соответствуþщих иì
по сëожности систеì управëения. Эффективностü
управëения обеспе÷ивается преäставитеëüной об-
øирной реãуëярно обновëяеìой äостоверной ин-
форìаöией о параìетрах и переìенных состояния
управëяеìых систеì. Эта инфорìаöия изìеряется,
обрабатывается, переäается и преäставëяется äëя
ìониторинãа состояния и выработки управëяþ-
щих возäействий, которые, в своþ о÷ереäü, пере-
äаþтся к соответствуþщиì испоëнитеëüныì уст-
ройстваì и реаëизуþтся иìи. Все эти операöии с
инфорìаöией выпоëняþтся развитой инфорìаöи-
онно-коììуникаöионной поäсистеìой конкрет-
ной энерãети÷еской систеìы.

Уже в настоящее вреìя, а в буäущих энерãети-
÷еских систеìах — в еще боëüøей ìере, физи÷ес-
кая (сиëовая) и инфорìаöионно-коììуникаöи-
онная поäсистеìы становятся сопоставиìыìи по
сëожности и ответственности с то÷ки зрения обес-
пе÷ения возрастаþщих требований потребитеëей к
наäежности их энерãоснабжения и ка÷еству пос-
тавëяеìых иì энерãоресурсов. Возрастание тре-
бований потребитеëей в ÷асти наäежности и ка-
÷ества объективно обусëовëено ìассовой коìпüþ-
теризаöией и öифровизаöией их техноëоãи÷еских
проöессов. В своþ о÷ереäü, уäовëетворение этих
существенно возросøих требований еäинственно
возìожно путеì öифровизаöии энерãети÷еских
систеì. Это озна÷ает приìенение öифровых тех-
ноëоãий и устройств на всех стаäиях работы ин-
форìаöионно-коììуникаöионных поäсистеì от
изìерения параìетров и переìенных состояния
öифровыìи изìеритеëüныìи прибораìи, ÷ерез
öифровуþ переäа÷у и обработку этой инфорìаöии
äо реаëизаöии управëяþщих возäействий испоë-
нитеëüныìи öифровыìи устройстваìи. С у÷етоì

активноãо приìенения совреìенных инфорìаöи-
онных техноëоãий и ìетоäов искусственноãо ин-
теëëекта энерãети÷еские систеìы становятся ин-
теëëектуаëüныìи киберфизи÷ескиìи систеìаìи.

Объективная необхоäиìостü öифровизаöии
энерãети÷еских систеì возрастает еще и в связи с
их усëожнениеì и снижениеì саìоаäаптаöии и
саìоустой÷ивости к внутренниì и внеøниì äе-
стабиëизируþщиì фактораì, ÷то наибоëее харак-
терно äëя эëектроэнерãети÷еских систеì (ЭЭС)
всëеäствие ìассовоãо приìенения сиëовой эëект-
роники äëя поäкëþ÷ения некоторых типов ãене-
рируþщих установок, ëокаëüных эëектроприеì-
ников и ÷астотноãо реãуëирования эëектроäви-
ãатеëей. Это требует существенноãо повыøения
эффективности управëения режиìаìи ЭЭС путеì
обработки боëüøих объеìов äанных и уìенüøе-
ния интерваëов выработки управëяþщих возäейст-
вий, ÷то ìожет бытü раöионаëüно орãанизовано на
основе öифровизаöии проöесса управëения [2].

По иìеþщиìся оöенкаì, öифровизаöия энер-
ãети÷еских систеì иìеет øирокий спектр äосто-
инств, таких как снижение текущих и капитаëüных
затрат на реконструкöиþ и развитие систеì, сни-
жение затрат на техни÷еское обсëуживание и ре-
ìонты и увеëи÷ение срока сëужбы оборуäования,
повыøение произвоäитеëüности работы персона-
ëа и ряä äруãих. Чрезвы÷айно важно общее ка÷ес-
твенное повыøение эффективности реаëизаöии
всеãо öикëа заäа÷ инфорìаöионно-коììуникаöи-
онной и управëяþщей поäсистеìы. Цифровиза-
öия энерãети÷еских систеì позвоëит существенно
повыситü эффективностü приниìаеìых реøений
и ка÷ество функöионирования энерãети÷еских
систеì, наäежностü энерãоснабжения потребите-
ëей с у÷етоì их возросøих требований, ка÷ество
энерãоресурсов.

Мировые тренäы в обëасти öифровизаöии ра-
зитеëüны. Скажеì, ìировой äохоä на рынке боëü-
øих äанных и бизнес-анаëитики сей÷ас состав-
ëяет окоëо $140 ìëрä., и он ежеãоäно растет на
12—15 %. Еìкостü ãëобаëüноãо рынка систеì ис-
кусственноãо интеëëекта (ИИ) к 2024 ã. ìожет вы-
расти äо $3 трëн. Гëобаëüные вëожения, связан-
ные с бëок÷ейн-техноëоãияìи, в 2021 ã. äостиãнут
$9,7 ìëрä. По квантовыì коìпüþтераì проãно-
зируется объеì рынка к 2024 ã. $11 ìëрä. Общий
ãëобаëüный äохоä от поставки IoT-техноëоãий
(интернет вещей) растет со среäнеãоäовыì теìпоì
в 15 % и составит $19 ìëрä. в 2025 ã. Робототех-
ника и сенсорика — в 2017 ã. объеì ìировоãо
рынка составиë $39,3 ìëрä., проãноз на 2020 ã. —
$152 ìëрä. Беспровоäные сети — проãноз на 2025 ã.
по÷ти $10 ìëрä.

В ìатериаëах [3] привеäены оöенки относи-
теëüноãо уровня öифровизаöии разëи÷ных отрас-
ëей (рис. 1).
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На рис. 2 (сì. третüþ страниöу обëожки) про-
иëëþстрировано ÷исëо пубëикаöий по разëи÷-
ныì сквозныì техноëоãияì СНТР и по отрасëяì
(2018 ã., ìассив 140 тыс. сообщений, Гуãë/Но-
вости).

Соотноøение сообщений по сквозныì техно-
ëоãияì СНТР на новостной ëенте в саìой энер-
ãети÷еской отрасëи привеäено на рис. 3 (окоëо
14 тыс. сообщений за 2018 ã.).

Сравнение нау÷но-техноëоãи÷еских заäеëов по
сквозныì техноëоãияì СНТР на ìежäунароäноì
уровне ìожно проиëëþстрироватü табë. 1, отража-
þщей ÷исëо пубëикаöий в Web of Science (WoS,
ìассив за 2008—2017 ãã., без у÷ета ESCI, äанные
Наöионаëüноãо öентра öифровой эконоìики МГУ
иì. М.В. Лоìоносова).

В экспертно-анаëити÷ескоì äокëаäе [4] отìе-
÷аþтся сëеäуþщие мировые тренды и констатиру-
ется смена энергетических парадигм (табë. 2).
� Уäеøевëение новых техноëоãий äëя приìе-

нения возобновëяеìых исто÷ников энерãии
(ВИЭ). Стоиìостü эëектроэнерãии от разëи÷-
ных исто÷ников ìеняется в поëüзу ВИЭ. Дина-
ìика ее снижения за посëеäние ãоäы зна÷и-
теëüна. Наприìер, стоиìостü ветроустановок
снизиëасü в 10 раз с 1980 по 2013 ã.

� Гëубокая äеöентраëизаöия произвоäства эëект-
роэнерãии. Скоростü и простота установки и
обсëуживания распреäеëенной ãенераöии (ра-
ботаþщей на ãазе, ìестноì топëиве иëи возоб-
новëяеìых исто÷никах), боëее низкая ее стои-
ìостü по сравнениþ с поäкëþ÷ениеì к сети об-
щеãо поëüзования, — все это привоäит к ìасø-
табноìу развитиþ распреäеëенной энерãетики
в ìире. Данная тенäенöия буäет усиëиватüся
бëаãоäаря появëениþ систеì хранения (нако-
питеëей) эëектроэнерãии.

� Распространение техноëоãий и практики энер-
ãосбережения. По äанныì МЭА, ежеãоäно
энерãоеìкостü ВВП стран — ÷ëенов орãаниза-
öии сокращается боëее ÷еì на 2 %.

� Распространение öифровых сетей и интеëëек-
туаëüных систеì управëения. Инфраструктура
бëаãоäаря öифровыì техноëоãияì и автоìати-
ке становится активно-аäаптивныì эëеìентоì
энерãети÷еской систеìы. В со÷етании с систе-
ìаìи интеëëектуаëüноãо управëения коììер-
÷ескиìи и техноëоãи÷ескиìи проöессаìи сете-
вая инфраструктура преобразуется в новуþ ки-
берфизи÷ескуþ пëатфорìу äëя ãибкоãо и эф-
фективноãо энерãообеспе÷ения потребитеëей.

Рис. 1. Оценки цифровизации отраслей экономики в России и Ев-

ропе: 
1 Веëикобритания, Герìания, Гоëëанäия, Итаëия, Фран-

öия и Швеöия; 2 за искëþ÷ениеì хиìи÷еской и фарìаöевти-
÷еской проìыøëенности, произвоäства нефтепроäуктов, теëе-
визионной аппаратуры и офисноãо оборуäования; ИКТ — ин-
форìаöионно-коììуникаöионные техноëоãии

Рис. 3. Соотношение числа сообщений по сквозным технологиям
СНТР

Таблица 1

Íàó÷íî-òåõíîëîãè÷åñêèå çàäåëû ñêâîçíûõ òåõíîëîãèé ÑÍÒÐ

Гäе
Боëü-
øие 

äанные

Искусст-
венный 

интеëëект

Распреäе-
ëенные 
реестры

Кванто-
вые тех-
ноëоãии

Новые произ-
воäственные 
техноëоãии

Интер-
нет

вещей

Робтотех-
ника и 

сенсорика

Беспро-
воäная 
связü

Виртуаëüная и 
äопоëненная 
реаëüности

В ìире 2153 19 896 29 30 13 126 1291 4625 1664 1887
В России 10 115 0 2 272 10 41 4 65
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� Изìенение ìоäеëи повеäения потребитеëей и
появëение просüþìеров (потребитеëей и про-
извоäитеëей энерãии в оäноì ëиöе). Потребëе-
ние становится все боëее ìобиëüныì и ãибкиì.
Потребитеëи ìоãут бытü поставщикаìи эëект-
роэнерãии и конфëиктуþт с норìаìи траäиöи-
онноãо реãуëирования рынка эëектроэнерãии,
требуþт «энерãети÷еской äеìократии» (Energy
Democracy).

� Распространение новых финансовых техноëо-
ãий. Появëение новых техноëоãий в финансо-
воì секторе (Blocкchain, Smart Contract, Decen-
tralized Autonomous Organizations) созäает воз-
ìожности äëя ìасøтабноãо привëе÷ения ÷аст-
ных инвестиöий в энерãетику, ìонетизаöии
потребитеëüских сервисов, форìирования раз-
ëи÷ных практик энерãообìена.

1. ÖÈÔÐÎÂÀß ÒÐÀÍÑÔÎÐÌÀÖÈß ÝÍÅÐÃÅÒÈÊÈ: 
ÐÅÂÎËÞÖÈß ÈËÈ ÝÂÎËÞÖÈß

Соãëасно Проãраììе «Цифровая эконоìика
Российской Феäераöии», «öифровая эконоìика —
хозяйственная äеятеëüностü, кëþ÷евыì фактороì
произвоäства в которой явëяþтся данные в циф-
ровой форме», обеспе÷иваþщие рост произвоäи-
теëüности труäа. Ревоëþöия в инфорìаöионно-
коììуникаöионных техноëоãиях (ИКТ) äаëа на
сеãоäняøний äенü возможность обеспе÷иватü в
реаëüноì вреìени сбор, переäа÷у, хранение и об-
работку ãиãантских ìассивов сëабоструктуриро-
ванных («боëüøих») äанных [5]. Цифровые (ин-
форìаöионные) ìоäеëи становятся норìой проек-
тирования и произвоäства, все боëüøе виртуаëüных
äат÷иков (испоëüзуþщих косвенные изìерения,
и/иëи коìпëексирование инфорìаöии), вы÷ис-
ëения и приìенение ИКТ стаëи повсеìестныìи
(Ubiquitous Computing). Но наëи÷ия возìожности
äëя приìенения неäостато÷но — ìежäу собирае-
ìыìи об объекте иëи проöессе äанныìи и знани-
яìи о неì иноãäа ëежит öеëая «пропастü» [6]. Пер-
ви÷ные äанные äоëжны бытü преäобработаны —
превращены в боëее иëи ìенее структурирован-
нуþ инфорìаöиþ, из которой, жеëатеëüно интеë-
ëектуаëüныìи ìетоäаìи, äоëжны бытü извëе÷ены
требуеìые знания. Эти знания äоëжны испоëü-
зоватüся (ина÷е они беспоëезны) äëя управления
соответствуþщиì объектоì — осуществëения öе-
ëенаправëенных возäействий, обеспе÷иваþщих
требуеìое еãо повеäение. С этой то÷ки зрения
цифровизацию можно рассматривать как эволюци-
онный современный элемент цепочки «автоматиза-
ция — информатизация — цифровизация». А опыт
успеøной автоìатизаöии и инфорìатизаöии в
энерãети÷еской отрасëи оãроìен!

Действитеëüно, иäеи öифровизаöии проникëи
в нефтеãазовуþ отрасëü и стаëи активно обсуж-
äатüся боëее 15 ëет назаä («öифровой НПЗ» и äр.)
с поäа÷и произвоäитеëей оборуäования и систеì
автоìатизаöии; хотя в той иëи иной ìере относи-
ìые сей÷ас к обëасти öифровых техноëоãий ìето-
äы анаëиза äанных и поääержки принятия реøе-
ний приìеняþтся с сереäины XX в., охватывая все
этапы от ãеоëоãоразвеäки äо переработки и про-
извоäства энерãии. Достато÷но вспоìнитü поëу-
вековой äавности работы по оконтуриваниþ ìес-
торожäений на базе распознавания образов, при-
ìенение обработки äанных ìуëüтиспектраëüной
аэро- и косìи÷еской фотосъеìки äëя öеëей ãеоëо-
ãоразвеäки, неëинейные ìоäеëи техноëоãи÷еских
проöессов нефтехиìи÷ескоãо произвоäства. В на-
øей стране наëи÷ие транснаöионаëüных нефтя-
ных и ãазовых трубопровоäов, еäиной эëектро-
энерãети÷еской систеìы рекорäной протяженнос-

Таблица 2

Ýíåðãåòè÷åñêèå ïàðàäèãìû [4]

Действуþщая 
(äоìинируþщая) 

энерãети÷еская параäиãìа

Наступаþщая 
энерãети÷еская

параäиãìа

Доìинирование исто÷-
ников эëектроэнерãии 
на основе уãëевоäороä-
ноãо топëива

«Чистая энерãия» возобнов-
ëяеìых исто÷ников энерãии. 
Гëубокая äеöентраëизаöия 
произвоäства энерãии. Рост 
роëи эëектроэнерãии в струк-
туре потребëения топëивно-
энерãети÷еских ресурсов

Крупные вертикаëüно ин-
теãрированные энерãети-
÷еские коìпании с ìощ-
ныìи энерãобëокаìи, 
крупныìи ìесторожäени-
яìи, боëüøиìи перераба-
тываþщиìи установкаìи

Деöентраëизованные рын-
ки, ÷астные инвестиöии

Центраëизованные эëек-
три÷еские сети

Интеëëектуаëизаöия базо-
вой инфраструктуры, разви-
тие техноëоãий «уìных» се-
тей (Smart Grids)

Оäнонаправëенностü по-
токов эëектроэнерãии — 
от ãенератора к потреби-
теëþ

Перехоä потребитеëей к ак-
тивныì ìоäеëяì повеäения 
(активный потребитеëü в 
öентре энерãосистеìы)

Оäновреìенностü про-
öессов произвоäства и 
потребëения эëектро-
энерãии

Техноëоãии накопëения 
энерãии — энерãия как 
«скëаäируеìый» товар. Рост 
эффективности испоëüзова-
ния энерãии

Широкое испоëüзова-
ние орãани÷еских топëив 
в проìыøëенности и 
транспорте

Уãëубëение эëектрифика-
öии проìыøëенности и 
транспорта
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ти обусëовиëо еще в конöе проøëоãо тыся÷еëетия
созäание автоìатизированных систеì управëе-
ния иìи.

Уже нескоëüко ëет в нефтеãазовоì коìпëексе
употребëяется понятие «интеëëектуаëüное ìесто-
рожäение» (Smart Field) [7, 8 и äр.], рассìатривае-
ìое как систеìа автоìати÷ескоãо управëения опе-
раöияìи по äобы÷е нефти и ãаза, преäусìатрива-
þщая непрерывнуþ оптиìизаöиþ интеãраëüной
ìоäеëи ìесторожäения и ìоäеëи управëения äо-
бы÷ей. Эта систеìа позвоëяет управëятü нефтеãа-
зовыì пëастоì в öеëях увеëи÷ения показатеëей
äобы÷и уãëевоäороäов на основе зна÷итеëüноãо
повыøения эффективности разработки ìесторож-
äения и ìаксиìаëüноãо проäëения срока еãо экс-
пëуатаöии.

Smart Field ìожет управëятü отäеëüныìи сква-
жинаìи и их кустаìи бëаãоäаря спеöиаëüной кус-
товой теëеìеханике. Также в веäении систеìы
нахоäятся проöессы поäãотовки нефти и ãаза,
вкëþ÷ая äожиìные насосные станöии, факеëüные
систеìы и äр. Систеìа управëяет проöессоì поä-
äержания пëастовоãо äавëения, в тоì ÷исëе во-
äозаборныìи станöияìи, узëаìи у÷ета воäы, на-
ãнетатеëüныìи скважинаìи; контроëирует нефте-
перека÷иваþщие станöии и резервуарные парки.
Приìеняþтся разëи÷ные интеëëектуаëüные и
ìноãопараìетри÷еские äат÷ики. Интеëëектуаëü-
ные техноëоãии обеспе÷иваþт уäаëенный äоступ к
ãеоãрафи÷ески распреäеëенноìу оборуäованиþ,
позвоëяет äиаãностироватü еãо состояние.

Оäин из важнейøих эëеìентов Smart Field —
орãанизаöия интеëëектуаëüноãо эëектроснабже-
ния с ãибкой систеìой распреäеëения эëектро-
энерãии и возìожностüþ управëятü потребëяеìой
ìощностüþ. Верхний уровенü Smart Field — авто-
ìатизированное управëение всеì произвоäствен-
ныì проöессоì, позвоëяþщее соãëасоватü извëе-
÷ение уãëевоäороäов с сопутствуþщиìи вспоìоãа-
теëüныìи проöессаìи. Интеëëектуаëüная систеìа
обеспе÷ивает управëяþщий персонаë необхоäи-
ìой инфорìаöией в режиìе реаëüноãо вреìени и
позвоëяет аäекватно и практи÷ески ìоìентаëüно
реаãироватü на изìенение параìетров, ãибко поä-
страиватüся к ìеняþщиìся усëовияì.

В России коëи÷ество öифровых ìесторожäе-
ний äостиãëо 26, коëи÷ество öифровых скважин
превысиëо 2 тыс. Мировой опыт экспëуатаöии
240 интеëëектуаëüных öифровых ìесторожäений
показывает, ÷то приìенение таких техноëоãий поз-
воëяет сократитü текущие и капитаëüные затраты
на 10—15 % и обеспе÷итü прирост äобы÷и нефти и
ãаза от 5 äо 15 % [7—9 и äр.].

Посìотриì на саìу энерãети÷ескуþ отрасëü
как объект внеäрения öифровых инноваöий и при-
ëожения нау÷но-инженерных и фунäаìентаëüных
нау÷ных усиëий. Доëя отрасëи ТЭК в ВВП России

оäна из саìых боëüøих среäи отрасëей проìыø-
ëенности — 27 % в 2014 ã. и 25 % в 2016 ã. Но ãо-
разäо важнее тот факт, ÷то проäукöия отрасëи пер-
вая в öепо÷ке созäания äобавëенной стоиìости
äëя ìноãих äруãих отрасëей, поэтоìу ìуëüтипëи-
кативный эффект от роста эффективности разви-
тия öифровой эконоìики в отрасëи ТЭК наибоëü-
øий в стране. Он вëияет на ВВП страны не тоëü-
ко напряìуþ, но и опосреäованно, увеëи÷ивая
ãëобаëüнуþ äоëãосро÷нуþ конкурентоспособностü
äруãих отрасëей нароäноãо хозяйства.

Цифровая трансфорìаöия в энерãети÷еской от-
расëи охватывает практи÷ески все ее объекты и ве-
äется уже äостато÷но äавно. Так, в посëеäнее вре-
ìя на сìену АСУТП прихоäят интеëëектуаëüные
систеìы усоверøенствованноãо управëения тех-
ноëоãи÷ескиì проöессоì. Их отëи÷ие закëþ÷ается
в приìенении ìноãопараìетри÷еских проãраììи-
руеìых контроëëеров, обеспе÷иваþщих управëе-
ние техноëоãи÷ескиìи проöессаìи на основе ана-
ëиза боëüøих äанных, поступаþщих от виртуаëü-
ных анаëизаторов в режиìе реаëüноãо вреìени.
Исто÷никоì äанных äëя этих анаëизаторов сëужат
ìноãо÷исëенные äат÷ики и устройства, контроëи-
руþщие техноëоãи÷еские проöессы. Оãроìные
ìассивы öифровых äанных собираþтся, анаëизи-
руþтся, хранятся, распространяþтся и утиëизиру-
þтся в соответствии с аëãоритìаìи обработки и
анаëиза боëüøих äанных. Привеäеì нескоëüко
примеров внедрения таких схеì:

— проект «Газпроì нефтü» по анаëизу äанных,
поëу÷енных от эëектри÷еских öентробежных на-
сосов боëее ÷еì 1,5 тыс. скважин;

— ПАО СИБУР построиëо ìоäеëü зависиìости
обрывов поëипропиëеновой пëенки от режиìов
произвоäства на основе боëüøих äанных; обрыв-
ностü пëенок сократиëасü боëее ÷еì на 50 %;

— проìыøëенный хоëäинã РОТЕК созäаë сис-
теìу, проãнозируþщуþ остато÷ный ресурс энерãе-
ти÷ескоãо оборуäования;

— ПАО «Газпроì нефтü» совìестно с МФТИ
созäаëи саìообу÷аþщуþся систеìу проãнозирова-
ния свойств пороä äëя новых ìесторожäений;

— ПАО «Газпроì нефтü» созäаëо систеìу ана-
ëиза боëüøих äанных, в которуþ вкëþ÷ены все
инфорìаöионные потоки о äвижении товара от
завоäских резервуаров äо проäажи коне÷ноãо про-
äукта на заправке, и ряä äруãих проектов.

Коìпанией РОССЕТИ разработаны основные
поëожения конöепöии öифровизаöии эëектри-
÷еских сетей, которые обсужäены и оäобрены
Презиäиуìоì Нау÷но-техни÷ескоãо совета в ав-
ãусте 2018 ã. Обсужäаþтся пробëеìы и заäа÷и при-
ìенения öифровых техноëоãий в ЭЭС [10 и äр.],
разработ÷икаìи оборуäования преäëаãаþтся кон-
кретные техни÷еские реøения äëя их реаëизаöии.
В октябре 2017 ã. в Москве состояëасü 2-я отрас-
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ëевая конференöия «Цифровая трансфорìаöия
эëектроэнерãетики России» (www.digitenergy.ru),
ее орãанизатораìи выступиëи Минэнерãо РФ и
Наöионаëüная ассоöиаöия у÷астников рынка про-
ìыøëенноãо интернета (НАПИ).

Эëектроэнерãети÷еские сети äостато÷но поäãо-
товëены к öифровой трансфорìаöии. Эëектро-
энерãети÷еские коìпании в той иëи иной ìере уже
провоäят ìероприятия и реаëизуþт проекты, от-
ве÷аþщие заäа÷аì öифровизаöии ЭЭС. В ÷астнос-
ти, в статüе [11] привеäена инфорìаöия о запуске
трех пиëотных проектов, реаëизуþщих öифровые
техноëоãии:

— рас÷ет и ìониторинã показатеëей наäеж-
ности оказываеìых усëуã территориаëüныìи се-
тевыìи орãанизаöияìи, реаëизуеìые на базе си-
туаöионно-анаëити÷ескоãо öентра Минэнерãо РФ
путеì пряìоãо сбора äанных со среäств теëеизìе-
рений с поìощüþ öифровой ìоäеëи сети и техно-
ëоãий боëüøих äанных;

— систеìа ìониторинãа и анаëиза функöиони-
рования устройств реëейной защиты и автоìати-
ки, реаëизуеìая коìпанияìи СО ЕЭС, ФСК ЕЭС
и РТСофт с приìенениеì риск-ориентированноãо
поäхоäа путеì орãанизаöии пряìоãо инфорìаöи-
онноãо обìена ìежäу субъектаìи;

— систеìа уäаëенноãо ìониторинãа, оöенки и
проãнозирования изìенения техни÷ескоãо состоя-
ния эëектроэнерãети÷еских объектов ãенерируþ-
щеãо оборуäования и пиëотная поäстанöия; проект
реаëизуется коìпанияìи РОССЕТИ и АО «Мо-
биëüные ãазотурбинные эëектри÷еские станöии».

Цифровизаöия тепëоснабжаþщих систеì (ТСС)
рассìатривается в раìках äвух техноëоãи÷еских
параäиãì — «Уìный ãороä» [12] и интеãрирован-
ные интеëëектуаëüные энерãети÷еские систеìы
[13, 14]. Буäу÷и ÷астüþ инфраструктурной энер-
ãети÷еской ìетасистеìы, ТСС интеãрирует опыт
äруãих систеì. Свиäетеëüствоì техноëоãи÷ескоãо
преобразования ТСС ìоãут сëужитü ìноãие про-
öессы, происхоäящие в тепëоснабжении. К их
÷исëу сëеäует отнести: форìирование инфорìаöи-
онно-анаëити÷еской пëатфорìы, в основе кото-
рой ëежат öифровые ìоäеëи реаëüных тепëоснаб-
жаþщих систеì ãороäов, рас÷етный и оптиìиза-
öионный инструìентарии [15—17] с выработкой
управëяþщих возäействий; перехоä к боëее ãибкой
архитектуре систеì в резуëüтате выноса пиковой
ìощности в районы потребëения и вовëе÷ения
распреäеëенных исто÷ников тепëоснабжения [18];
все боëее øирокое приìенение инфорìаöионных
техноëоãий, систеì переäа÷и и хранения энерãии;
расøирение сферы усëуã в резуëüтате наäстройки
систеì хоëоäоснабжения на базе абсорбöионных
техноëоãий преобразования энерãии; трансфорìа-
öия систеìы реãуëирования и ìоäеëи орãанизаöии
рынка тепëовой энерãии [19] и äр. Они обусëов-

ëиваþт эвоëþöионный характер изìенения пове-
äения не тоëüко саìих тепëоснабжаþщих систеì,
но и потребитеëüскоãо сектора, ÷то в коне÷ноì
итоãе выступает стратеãи÷ескиì äрайвероì транс-
форìаöии в тепëоснабжении и в öеëоì в энер-
ãетике.

Наãëяäныìи преäставитеëяìи реаëизаöии кон-
öепöии öифровой интеëëектуаëизаöии систеì
тепëоснабжения сëужат сëеäуþщие пиëотные про-
екты.
� Созäание в крупных и среäних ãороäах соãëас-

но Феäераëüноìу Закону от 27.07.2010 ã.
№ 190-ФЗ «О тепëоснабжении» öифровых ин-
форìаöионно-вы÷исëитеëüных систеì äëя про-
ãнозирования параìетров тепëоноситеëя, рас-
преäеëения наãрузки ìежäу тепëоисто÷никаìи,
рас÷ета и оптиìизаöии режиìов, оöенки на-
äежности, рас÷ета управëяþщих параìетров.
Они непосреäственно интеãрируþтся в систеìу
äиспет÷ерскоãо и техноëоãи÷ескоãо управëе-
ния, а также в систеìу принятия реøений по
развитиþ ТСС.

� Внеäрение в ТСС ã. Тþìени и äруãих ãороäов
беспровоäной систеìы автоìатизированноãо
у÷ета и управëения распреäеëениеì тепëовой
энерãии, объеäиняþщей äат÷ики и с÷ет÷ики
тепëа в контроëüных то÷ках тепëовых сетей, ав-
тоìатизированных тепëовых пунктов, переäаþ-
щие устройства инфорìаöии с возìожностüþ
оперироватü боëüøиìи объеìаìи äанных, ана-
ëити÷еские проãраììаторы, обеспе÷иваþщие
прозра÷ные взаиìоотноøения тепëоснабжаþ-
щей коìпании с потребитеëяìи, в öеëях эф-
фективноãо реãуëирования и выстраивания
проöессов энерãоснабжения [20].

� Форìирование в Набережных Чеëнах оäной из
переäовых в стране систеì äиспет÷еризаöии и
автоìатизаöии управëения проöессаìи транс-
портировки и распреäеëения тепëовой энерãии,
в которуþ ëеãко интеãрируется öифровая ин-
форìаöионно-вы÷исëитеëüная пëатфорìа, во
ìноãоì иäенти÷ная интеëëектуаëüной систеìе,
внеäряеìой в ã. Копенãаãене (Дания). Она пос-
ëеäоватеëüно реаëизуется в виäе проекта «Уì-
ное тепëо» [21, 22].

� Реаëизаöия ОАО «Московская объеäиненная
энерãети÷еская коìпания» (МОЭК) в Южноì
аäìинистративноì окруãе Москвы проекта по
внеäрениþ техноëоãии «Уìных сетей» (Smart
Grid) в систеìах тепëоснабжения [23].
Цифровизаöия в тепëоснабжении обеспе÷ива-

ет новый уровенü внутренних коììуникаöионных
проöессов, орãанизаöии и осуществëения на ин-
теëëектуаëüноì уровне техноëоãи÷ескоãо управëе-
ния, взаиìоотноøений со сìежныìи партнераìи,
а ãëавное, форìирует öифровуþ коììуникаöиþ с
потребитеëяìи тепëовой энерãии. Наибоëее ак-
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тивно в этоì направëении работаþт ОАО «Интер
РАО», ООО «Газпроì энерãохоëäинã», ООО «Кор-
пораöия СТС», ОАО «МОЭК», ПАО «Татэнерãо»
и äр.

Разëи÷ные виäы äеятеëüности в раìках энерãе-
ти÷еской отрасëи иìеþт разëи÷ный «потенöиаë
öифровизаöии» — возìожностü реøения пробëеì
отрасëи с поìощüþ öифровых техноëоãий. По-
нятно, ÷то öифровизаöия вряä ëи реøит пробëе-
ìу обëеäенения провоäов ЛЭП иëи существенно
повысит эффективностü работы буровых устано-
вок. Сей÷ас в наиìенüøей степени öифровые тех-
ноëоãии внеäрены в обëасти реаëизаöии проäук-
тов нефтеãазовой отрасëи и распреäеëения эëект-
роэнерãии. В то же вреìя, возìожности появëения
новых проäуктов и рынков, развития öифровых
усëуã äëя потребитеëей в этих обëастях наибоëü-
øие. На äиаãраììе (рис. 4, сì. третüþ страниöу
обëожки) преäставëена экспертная оöенка (сäе-
ëанная сотруäникаìи ИПУ РАН в 2018 ã.) текуще-
ãо уровня и потенöиаëа öифровизаöии в отрасëи.

Отìетиì, ÷то стремление к массовой цифрови-
зации не должно замещать или мешать эволюцион-
ному развитию «традиционных» для энергетики ис-
следований и технологий.

Терìин «öифровая энерãетика» сеãоäня упот-
ребëяется в äвух сìысëах — øирокоì (общеì) и
узкоì сìысëе — как Интернет энерãии.

2. ÈÍÒÅÐÍÅÒ ÝÍÅÐÃÈÈ

Интернет энерãии (Internet of Energy, IoE) —
«экосистеìа» произвоäитеëей и потребитеëей
энерãии, которые беспрепятственно интеãриру-
þтся в общуþ инфраструктуру и обìениваþтся
энерãией [24]. Вìесто траäиöионной систеìы
«произвоäство — распреäеëение — сбыт — потреб-
ëение» появëяется принöипиаëüно новая ìоäеëü,
ãäе у÷астники рынка свобоäно обìениваþтся
энерãоресурсаìи и усëуãаìи.

Гëавный поëезный эффект от внеäрения öиф-
ровых техноëоãий и особенно пëатфорìенных ре-
øений в энерãетике закëþ÷ается в раäикаëüноì
повышении доступности крупноìасøтабных эко-
ноìи÷еских эффектов äëя ìассовых ряäовых
субъектов. Действитеëüно, ìноãофункöионаëüные
интеãрированные öифровые пëатфорìы позвоëя-
þт кажäоìу ÷еëовеку выпоëнятü эконоìи÷еские
трансакöии ëþбоãо соäержания, объеìа и сëож-
ности, с ìиниìаëüныìи изäержкаìи на поиск и
выбор контраãентов, коììуникаöии с ниìи, ве-
рификаöиþ взаиìных обязатеëüств, обеспе÷ение
конфиäенöиаëüности и äр.

Соответственно, öифровое преобразование
энерãетики äоëжно бытü направëено на обеспе÷е-
ние высокока÷ественноãо равноãо äоступа ìассо-
вых ряäовых у÷астников энерãети÷ескоãо рынка к

поëноìу спектру возìожностей и функöий субъ-
ектов энерãетики, на базе интеãрированных от-
расëевых öифровых пëатфорì новоãо покоëения.
Кажäый ÷еëовек äоëжен иìетü возìожностü не
тоëüко потребëятü энерãети÷еские ресурсы, пос-
тавëяеìые упоëноìо÷енныìи оператораìи öент-
раëизованных энерãосистеì, но и саìостоятеëüно
ãенерироватü, äобыватü, переäаватü, хранитü, пе-
рерабатыватü ресурсы. Цифровые пëатфорìы в
энерãетике äоëжны также äаватü пряìой äоступ к
сопутствуþщиì усëуãаì, такиì как äиспет÷ирова-
ние, техни÷еское обсëуживание и реìонт оборуäо-
вания, проектно-изыскатеëüские, инжиниринãо-
вые и строитеëüно-ìонтажные усëуãи, трейäинã
на рынках энерãети÷еских ресурсов, энерãети÷ес-
кий ìенеäжìент, инфорìаöионное обсëужива-
ние и äр.

Наприìер, в перспективе кажäый ÷еëовек,
иìеþщий äа÷ный у÷асток, сìожет при жеëании
установитü на неì ветряк и соëне÷нуþ панеëü,
÷тобы не тоëüко покрыватü собственные потреб-
ности в эëектри÷естве, но и проäаватü изëиøки на
розни÷ноì рынке ÷ерез иìеþщиеся распреäеëи-
теëüные сети. Такие возìожности уже øироко ре-
аëизуþтся в Европейскоì соþзе. Разрабатываþтся
сиëовое эëектронное оборуäование и автоìатизи-
рованные систеìы управëения, поääерживаþщие
такуþ äеятеëüностü и орãанизуþщие энерãети÷ес-
куþ инфраструктуру по анаëоãии с инфорìаöи-
онной инфраструктурой сети Интернет. В раìках
«интернета вещей» (IoT) необхоäиìа разработка
техноëоãий распреäеëенноãо реãуëирования ÷ас-
тоты и ìощности. В öеëоì понятно, как построитü
и отказоустой÷ивуþ финансовуþ инфраструктуру
такой äеятеëüности, на основе техноëоãии бëок-
÷ейн и сìарт-контрактов. Оäнако существенная
пробëеìа закëþ÷ается в поëноì отсутствии нор-
мативной базы äëя такоãо äеöентраëизованноãо
рынка пряìоãо трансакöионноãо обìена энерãи-
ей. Цифровое преобразование энерãетики, кото-
рое позвоëит вопëотитü в жизнü описаннуþ кар-
тину, неìысëиìо без øирокоãо спектра нау÷ных
иссëеäований и разработок. Возникаþт как совер-
øенно новые нау÷ные заäа÷и, наприìер связан-
ные с бëок÷ейноì в энерãетике, так и новые ас-
пекты траäиöионных заäа÷ типа ìоäеëирования
äëя оöенки устой÷ивости.

3. ÏÐÎÁËÅÌÛ ÐÀÇÂÈÒÈß ÖÈÔÐÎÂÎÉ ÝÍÅÐÃÅÒÈÊÈ

Выäеëиì три кëасса пробëеì — пробëеìы как
нау÷но-техноëоãи÷еские заäа÷и в обëасти öифро-
вой энерãетики, требуþщие реøения; пробëеìы-
оãрани÷ения (как правиëо, возникаþщие на стыке
со сìежныìи преäìетныìи обëастяìи) и пробëе-
ìы-уãрозы, которые необхоäиìо парироватü.
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3.1. Ïðîáëåìû-íàó÷íûå çàäà÷è

На÷неì с «атоìарноãо» кирпи÷ика öифровиза-
öии — «сквозной» техноëоãии. С нее на÷инается
сборка проектных реøений поä конкретные заäа-
÷и, форìируþтся техноëоãи÷еские öифровые коì-
пëексы и пëатфорìы, происхоäит стыковка ÷ерез
соответствуþщие проãраììные интерфейсы ìеж-
äу у÷астникаìи разëи÷ных проöессов, в тоì ÷ис-
ëе ìежотрасëевых. В резуëüтате появëяþтся эф-
фекты.

Сквозная техноëоãия — это кëþ÷евое нау÷но-
техни÷еское/техноëоãи÷еское реøение, внеäрение
котороãо обеспе÷ивает прорывное и ìеняþщее
правиëо иãры уëу÷øение поëожения отрасëи на
существуþщих рынках работ, проäукöии и усëуã
иëи способствует форìированиþ новых рынков.

В контексте öифровой эконоìики фунäаìен-
таëüные нау÷ные иссëеäования направëены на раз-
витие сквозных техноëоãий, нахоäящих свое при-
ìенение во всех обëастях энерãети÷еской отрасëи.
В öеëоì, потенöиаëüное вëияние развития сквоз-
ных техноëоãий öифровой эконоìики на объекты
и проöессы энерãети÷еской отрасëи ìожно отоб-
разитü в виäе äиаãраììы, привеäенной на рис. 5.

Так, наприìер, развитие интеëëектуаëüноãо
анаëиза боëüøих äанных вкупе с распространени-
еì беспровоäной связи и сенсорных сетей в раì-
ках конöепöии Connected Enterprise вывоäят на
ка÷ественно новый уровенü проöессы оöенки и
проãноза техни÷ескоãо состояния оборуäования, в
÷астности, эëектроìехани÷еских систеì (насосов,
эëектроãенераторов, трансфорìаторов и äр.) [25],
÷то äает возìожностü существенно снизитü затра-
ты на обсëуживание путеì повсеìестноãо внеä-
рения реìонта по состояниþ, в то вреìя как тех-
ноëоãии äопоëненной реаëüности поëностüþ ìе-
няþт саì проöесс поäãотовки, провеäения и
контроëя ка÷ества реìонта («öифровой ìонтер»).

Заäа÷и энерãоауäита и энерãосбережения су-
щественно упрощаþтся с приìенениеì ìетоäов
интеëëектуаëüноãо анаëиза энерãопотребëения и
векторных изìерений [26], позвоëяþщих восста-
новитü äетаëüнуþ картину энерãопотребëения,
построитü топоëоãиþ эëектри÷еской сети и преä-
сказатü ее текущее и буäущее состояния по изìе-
ренияì эëектри÷еских характеристик в оãрани-
÷енноì ÷исëе то÷ек.

Техноëоãии виртуаëüной и äопоëненной реаëü-
ности всеãäа приìеняëисü в CAD-систеìах проек-
тирования, теперü же они øироко приìеняþтся,
наприìер, и в систеìах охраны, в со÷етании с пов-
сеìестныì приìенениеì виäеокаìер и сенсорных
сетей, снижая потребности в патруëировании тер-
ритории.

Метоäы искусственноãо интеëëекта (искусст-
венные нейронные сети и аëãоритìы обу÷ения с
поäкрепëениеì) позвоëят преäсказатü спрос на

эëектроэнерãиþ äаже äëя небоëüøих энерãорайо-
нов и отäеëüных потребитеëей [27, 28], управëятü
спросоì [29, 30], ÷то позвоëит розни÷ныì потре-
битеëяì поëу÷итü äоступ к оптовоìу рынку эëек-
троэнерãии посреäствоì интеëëектуаëüных про-
ãраììных аãентов (Energy Brokers) [31], а техноëо-
ãии распреäеëенноãо реестра обеспе÷ат наäежностü
и безопасностü рас÷етов.

Рост то÷ности проãноза потребëения позвоëит
также оптиìизироватü заãрузку ãенерируþщеãо
оборуäования и сетевой ìощности, снизитü пот-
ребностü в ãоря÷еì резервировании, уìенüøитü
воëатиëüностü баëансируþщеãо рынка, ÷то в ко-
не÷ноì итоãе привеäет к боëее стабиëüныì öенаì
на оптовоì рынке эëектроэнерãии.

Приìенение совреìенных вы÷исëитеëüных
техноëоãий и аëãоритìов позвоëит боëее эффек-
тивно управëятü режиìоì эëектри÷еской сети, в
÷астности, работатü бëиже к ãраниöе обëасти ус-
той÷ивости, в тоì ÷исëе, в перспективных эëект-
ри÷еских сетях, вкëþ÷аþщих в себя ВИЭ и рас-
преäеëеннуþ ãенераöиþ.

В нефтеãазовой сфере повыøение то÷ности
проãнозирования потребëения энерãоресурсов
(нефти, ãаза и произвоäных) позвоëит оптиìизи-
роватü ãрафики äобы÷и, переäа÷и и хранения ис-
копаеìоãо топëива, ÷то повысит операöионнуþ
эффективностü отрасëи, снизит интеãраëüные за-
траты на äоставку äо потребитеëя, повысит энер-
ãоэффективностü работы оборуäования.

По всей виäиìости, из всеãо спектра сквозных
техноëоãий СНТР иìенно техноëоãии боëüøих
äанных и искусственноãо интеëëекта явëяþтся
«яäерныìи» öифровыìи анаëити÷ескиìи техно-
ëоãияìи äëя всей öифровизаöии, а энерãети÷еская
отрасëü, как отìе÷аëосü выøе, явëяется «яäерной»

Рис. 5. Влияние развития сквозных технологий цифровой эко-
номики на объекты и процессы в энергетике
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отрасëüþ äëя всей эконоìики. Поэтоìу синерãе-
ти÷еский эффект от развития äанных техноëоãий
ìуëüтипëиöируется кратно и выражается в созäа-
нии преäпосыëок äëя äоëãосро÷ной ãëобаëüной
конкурентоспособности оте÷ественной проìыø-
ëенности в öеëоì, в повыøении ка÷ества жизни
ãражäан.

Энерãети÷еские объекты и систеìы — оäин из
кëþ÷евых преäìетов иссëеäований и приëожений
совреìенной теории управëения — в посëеäние
10—15 ëет äоëя äокëаäов, посвященных öифровой
энерãетике, на всеìирных конãрессах Межäуна-
роäной феäераöии по автоìати÷ескоìу управëе-
ниþ (окоëо 3000 ÷еë. со всеãо ìира) составëяет
окоëо 15—20 %, зна÷итеëüно обãоняя такие тра-
äиöионные обëасти как аэроспейс иëи робото-
техника [5]. Неëüзя забытü и об образоватеëüноì
сеãìенте. Зäесü отìетиì внеäрение тренажеров
виртуаëüной и äопоëненной реаëüности. Такие
тренажеры ìоãут приìенятüся как эëеìенты сис-
теìы управëения знанияìи äëя поäãотовки и пе-
репоäãотовки персонаëа, äëя провеäения иìита-
öионноãо ìоäеëирования сëожных техноëоãи÷ес-
ких проöессов (наприìер, прохоäки сëожных
пëастов с у÷етоì äинаìики изìенения ãеофизи-
÷еской поäосновы ãрунтов иëи реìонтных проöес-
сов энерãети÷ескоãо оборуäования и äр.).

3.2. Ïðîáëåìû-îãðàíè÷åíèÿ

К основной из этоãо кëасса пробëеì, общей
по÷ти äëя всех отрасëей нароäноãо хозяйства Рос-
сии, относится отсутствие национальной элемент-
ной базы и преäприятий, осуществëяþщих на ее
основе выпуск высокотехноëоãи÷ной проäукöии.

Второй пробëеìой ìожно с÷итатü необхоäи-
ìостü реãуëярной модернизации образовательных
программ, обеспе÷иваþщих поäãотовку äëя энер-
ãети÷еской отрасëи инженеров, вëаäеþщих совре-
ìенныìи ИКТ и сквозныìи техноëоãияìи.

В ка÷естве третüей пробëеìы (иëëþстрируþ-
щей, ÷то приìенение сквозных техноëоãий äаëе-
ко не тривиаëüно) упоìянеì так называеìуþ
«энергетику больших данных». Действитеëüно, äав-
но стаëо окон÷атеëüно ясно, ÷то исто÷никоì на-
у÷ных знаний, поìиìо теории и экспериìента,
явëяется ìоäеëирование на ЭВМ. Это карäинаëü-
но поìеняëо отноøение к суперкоìпüþтерныì
техноëоãияì. На иþнü 2011 ã. саìыì ìощныì в
ìире суперкоìпüþтероì быë японский K comp-
uter, энерãопотребëение котороãо составëяëо при-
бëизитеëüно 5 МВт (ìощностü первой АЭС в Об-
нинске). Энерãопотребëение совреìенноãо су-
перкоìпüþтера Summit (США) составëяет окоëо
15 МВт. Оäин из выхоäов из этой «ãонки» состоит
в сìене вы÷исëитеëüной параäиãìы — наприìер,
российские у÷еные из Сарова разработаëи и запа-
тентоваëи опти÷еский суперкоìпüþтер, ÷üе энер-

ãопотребëение в сотни тыся÷ раз ìенüøе, ÷еì у
поëупровоäниковых ЭВМ при анаëоãи÷ной про-
извоäитеëüности.

3.3. Ïðîáëåìû-óãðîçû

Сеãоäня ÷еëове÷ество в раìках «öифровой ре-
воëþöии», хотя и осознает, ÷то, наверное, ëþбые
äанные небеспоëезны, но не äо конöа пониìает,
÷то äеëатü и как испоëüзоватü их нарастаþщуþ ëа-
вину. Пробëеìа эта не нова, так как за посëеäнее
вреìя возник öеëый кëасс поäобных пробëеì, и
носят они öивиëизаöионный характер. Усëовно их
ìожно назватü проблемами опережающего разви-
тия технологий: есëи рассìотретü соотноøение
ìежäу наукой, техноëоãияìи и практикой, то в
разëи÷ные периоäы развития ÷еëове÷ества иноã-
äа наука иниöиироваëа развитие и посëеäуþщее
внеäрение тех иëи иных техноëоãий, а иноãäа пос-
ëеäоватеëüностü быëа (и за÷астуþ явëяется в на-
øе вреìя!) «обратной». Техноëоãии проäоëжаþт
развиватüся, при÷еì все боëее быстрыìи теìпаìи.
Боëее тоãо, наприìер, в посëеäнее äесятиëетие
скоростü развития ИКТ стаëа опережатü и прак-
тику, в тоì ÷исëе способности ÷еëове÷ества по
осознаниþ новых техноëоãи÷еских возìожностей,
перспектив развития и соответствуþщих уãроз.
Иìенно этот эффект называþт «опережаþщиì
развитиеì техноëоãий» [5]. Осознатü соответству-
þщие öивиëизаöионные пробëеìы, в тоì ÷исëе в
разрезе öифровой энерãетики, и нау÷итüся реаãи-
роватü на них еще преäстоит.

Необхоäиìостü импортозамещения: боëüøая
÷астü сëожноãо совреìенноãо öифровоãо обору-
äования в отрасëü поставëяется зарубежныìи
фирìаìи, и ÷асто такая поставка сопровожäается
закëþ÷ениеì äоãовора на еãо сервисное обсëужи-
вание. По усëовияì äоãовора произвоäитеëü обо-
руäования поëу÷ает поëный äоступ к систеìе ìо-
ниторинãа техноëоãи÷еских параìетров обсëужи-
ваеìоãо оборуäования. Оборуäование оснащается
активныìи (интеëëектуаëüныìи) äат÷икаìи, ко-
торые не тоëüко собираþт и переäаþт в еäиный
öентр инфорìаöиþ о состоянии оборуäования, но
и ìоãут управëятüся из такоãо öентра, ÷то, коне÷-
но, форìирует повыøеннуþ уãрозу энерãети÷ес-
кой безопасности страны. Поскоëüку, наприìер,
äëя ãазовых энерãети÷еских турбин окоëо 70 %
поставок прихоäится на äоëþ Siemens и General
Electric, а оставøиеся по÷ти 30 % — это франöуз-
ские, аìериканские и японские коìпании. С оä-
ной стороны, это оäна из боëевых то÷ек отрасëи.
С äруãой стороны, äëя российскоãо рынка это не
тоëüко уãроза, но и возìожностü, поскоëüку ìож-
но перевести крити÷ески важнуþ техноëоãи÷ес-
куþ инфорìаöиþ на территориþ Российской Фе-
äераöии, ÷то, правäа, потребует соответствуþщих
ìощностей, техноëоãий и знаний.
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Теìа кибербезопасности выхоäит äаëеко за раì-
ки оäной тоëüко öифровой энерãетики и требует
отäеëüноãо ãëубокоãо анаëиза. Теì не ìенее, поä-
÷еркнеì ее важные аспекты.

Прежäе всеãо, ãоворя о безопасности в öифро-
вой энерãетике, необхоäиìо пониìатü, ÷то ре÷ü
иäет не о защите ëиøü инфорìаöионных систеì,
а о безопасности инфорìаöионных техноëоãий,
пониìая поä посëеäней состояние инфорìаöион-
ной техноëоãии, опреäеëяþщее защищенностü ин-
форìаöии и ресурсов инфорìаöионной техноëо-
ãии от äействия объективных и субъективных, вне-
øних и внутренних, сëу÷айных и преäнаìеренных
уãроз, а также способностü инфорìаöионной тех-
ноëоãии выпоëнятü преäписанные функöии без
нанесения неприеìëеìоãо ущерба субъектаì ин-
форìаöионных отноøений [32].

Даëее, кибератаки на энерãети÷еские объекты
на÷аëисü äаëеко не в÷ера и закон÷атся отнþäü не
завтра [33—35]. Достато÷но вспоìнитü, наприìер:

— атаку с поìощüþ сетевоãо ÷ервя W32.Blaster,
который стаë при÷иной сбоя в работе эëектро-
станöий в США 14 авãуста 2003 ã. и привеë к ìас-
øтабноìу откëþ÷ениþ эëектри÷ества в эëектросе-
тях Нüþ-Йорка и Канаäы;

— аìерикано-израиëüскуþ разработку новоãо
виäа сетевоãо «÷ервя» Stuxnet, поражаþщеãо конт-
роëëеры техноëоãи÷ескоãо оборуäования, в ÷аст-
ности öентрифуã äëя разäеëения изотопов урана в
Иране. И хотя офиöиаëüныìи исто÷никаìи в США
äанный факт не поäтвержäается, иранский прези-
äент М. Ахìаäинежаä поäтверäиë пробëеìы с тех-
ноëоãи÷ескиì оборуäованиеì на обоãатитеëüных
завоäах. По иìеþщейся инфорìаöии разработка
÷ервя заняëа окоëо äвух ëет. Эта проãраììа äоста-
то÷но универсаëüна и приãоäна äëя наруøения ра-
боты, наприìер, энерãети÷еских преäприятий. За-
разитüся ÷ервеì коìпüþтер ìожет при заãрузке
USB-паìяти, при этоì ни оäна существуþщая на
сеãоäня антивирусная защита еãо не обнаружит;

— сообщение CERT (анãë. Computer Emergency
Response Team) о тоì, ÷то в октябре 2012 ã. быë за-
несен вреäоносный коä в систеìу управëения тур-
бинаìи оäной из эëектростанöий США. Зараже-
ние произоøëо ÷ерез USB, которая испоëüзоваëасü
сотруäникаìи сервисной коìанäы äëя обновëе-
ния проãраìì управëения. И это, по свиäетеëüству
CERT, äаëеко не еäинственный сëу÷ай поäобноãо
заражения энерãети÷еских преäприятий США;

— «Лаборатория Касперскоãо» в иþне 2016 ã.
сообщиëа, ÷то обнаружиëа уязвиìостü в терìина-
ëе реëейной защиты «Siemens Siprotec 4» — уст-
ройстве, øироко испоëüзуеìоì во всех обëастях
энерãетики äëя защиты сети от коротких заìыка-
ний и крити÷еских наãрузок;

— коìпания «Positive Technologies» в äекабре
2016 ã. сообщиëа о выявëении уязвиìости в про-

ãраììноì обеспе÷ении «Siemens SICAM PAS»
(Power Automation System), преäназна÷енноì äëя
построения АСУТП в энерãетике. Данное ПО ис-
поëüзуется на поäстанöиях разëи÷ных кëассов на-
пряжения в России, странах Европы и äр.;

— «Лаборатория Касперскоãо» и CERT опубëи-
коваëи резуëüтаты иссëеäований ëанäøафта уãроз
äëя систеì проìыøëенной автоìатизаöии во вто-
роì поëуãоäии 2017 ã. Соãëасно от÷ету, в этот пе-
риоä äве инäустрии атаковаëи боëüøе остаëüных:
энерãетику (38,7 % коìпüþтеров АСУ поäверãëисü
хотя бы оäной атаке) и инжиниринã/интеãраторов
АСУ (35,3 %).

Наконеö, уже к 2007 ã. хакерство переøëо на
коììер÷ескуþ основу, в этой сфере возникëа кон-
куренöия, ÷то способствоваëо быстроìу росту ка-
÷ества вреäоносных проãраììных проäуктов и па-
äениþ öен на усëуãи в этой обëасти. Теìпы роста
÷исëа взëоìанных ìаøин в ìире заставëяþт ãово-
ритü об инäустриаëüной ревоëþöии в этой сфере.
С оäной стороны, это стаëо оäниì из важнейøих
виäов преступноãо бизнеса, с äруãой — уровенü
орãанизаöии, автоìатизаöии и разäеëение труäа в
этой отрасëи äостиãëи небываëых ìасøтабов.

Боëее тоãо, на÷аëасü разработка наступатеëü-
ноãо инфорìаöионноãо оружия. Этиì заняëисü
практи÷ески все развитые страны. Ре÷ü уже иäет о
поäãотовке и реаëизаöии инфорìаöионных войн
как оäной из составëяþщих войн гибридных, наöе-
ëенных на поражения систеì управëения, приво-
äящие к выхоäу из строя крити÷еских управëяе-
ìых объектов, к которыì относятся боëüøинство
объектов отрасëи.

В посëеäние ãоäы веäется äостато÷но боëüøое
÷исëо работ по выявëениþ, опреäеëениþ и устра-
нениþ крити÷ески уязвиìых ìест по отноøениþ
к внеøниì возäействияì. В статüях [36, 37] рас-
сìатривается поäхоä, позвоëяþщий обнаружитü
как систеìати÷еские оøибки, так и поìехи, преä-
наìеренно внесенные в резуëüтаты кибератак.
В работе [38] äëя выявëения кибератак преäëожен
поäхоä, испоëüзуþщий иерархи÷еское äерево от-
казов. Дëя искëþ÷ения возìожности кибератак на
öифровых поäстанöиях в работах [20, 39], выäеëя-
þтся крити÷еские функöии защит и автоìатики,
реаëизуеìые не на öифровой базе, при этоì обос-
новывается необхоäиìостü в ка÷естве «посëеäнеãо
эøеëона» иìетü поäсистеìы реëейной защиты и
противоаварийной автоìатики, не интеãрирован-
ные в инфорìаöионные систеìы, поэтоìу не поä-
верженные кибератакаì. Преäëожена иìитаöи-
онная поäсистеìа, позвоëяþщая иäентифиöиро-
ватü кибератаки, а также выявëятü потенöиаëüные
оøибки аëãоритìов и проãраììноãо обеспе÷ения
[40]. Отìетиì, ÷то в созäаваеìых киберфизи÷ес-
ких энерãосистеìах постоянно возникаþт новые
пробëеìы, требуþщие ãëубоких иссëеäований и
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нетривиаëüных реøений по обеспе÷ениþ нор-
ìаëüноãо функöионирования, живу÷ести и кибер-
безопасности систеì [41].

Отäеëüный и важный кëасс заäа÷ составëяþт
пробëеìы, связанные с устойчивостью и надеж-
ностью энерãети÷еских систеì, структура которых
становится все боëее сëожной и äеöентраëизован-
ной, ÷то привоäит к повыøениþ ÷увствитеëüности
к ëокаëüныì отказаì, возìожности развития кас-
каäных эффектов. Аäекватный ответ на этот вызов
состоит в приìенении совреìенных ìетоäов и
среäств анаëиза и управëения устой÷ивостüþ [42],
реконфиãураöии структуры и обсëуживания по со-
стояниþ. С этиì аспектоì тесно связан буäущий
рост вëияния эëектроìобиëей как эëеìентов, ин-
теãрированных в систеìу систеì «распреäеëенная
ãенераöия — накопитеëи энерãии — IoT (öифро-
вые äат÷ики, актуаторы и среäства коììуника-
öии)» [43, 44].

ÇÀÊËÞ×ÅÍÈÅ

Как отìе÷аëосü во Ввеäении, öифровизаöия
явëяется и вызовоì, и актуаëüныì «окноì воз-
ìожностей» резкоãо техноëоãи÷ескоãо и эконоìи-
÷ескоãо ска÷ка. Но необхоäиìо поìнитü и о äру-
ãой крайней то÷ке зрения. История науки и тех-
ноëоãий свиäетеëüствует, ÷то на ранней стаäии
развития ëþбой успеøной науки бывает «роìан-
ти÷еский» периоä. Роìантизìу свойственны, по-
ìиìо поëета ìысëи и бурных эìоöий, завыøен-
ные ожиäания и собëазн простых реøений (пер-
вые теорети÷еские успехи, а также интенсивное
внеäрение резуëüтатов созäаþт иëëþзиþ универ-
саëüности и неизбежности стоëü же быстроãо
äаëüнейøеãо проãресса, посëе ÷еãо ÷исëо попуëя-
ризаторов на÷инает превыøатü ÷исëо профессио-
наëов). На сìену прихоäит «þностü» — стреìëе-
ние к аãрессивной экспансии, за÷астуþ стиìуëи-
руеìой не тоëüко потребностüþ в признании, но
и (особенно äëя техноëоãи÷ных приëожений, äо-
øеäøих äо бизнес-реаëизаöии) впоëне ìеркан-
тиëüныìи интересаìи. За роìанти÷ескиì äетст-
воì и энерãи÷ной þностüþ наступаþт разо÷аро-
вания зреëости, а затеì и упаäок. Со вреìенеì
проäоëжитеëüностü этих характерных периоäов
становится все ìенüøе, и оäна «нау÷ная ìоäа» все
быстрее сìеняет äруãуþ.

Нереäко этиì поëüзуется бизнес, быстро убеж-
äая потребитеëя, ÷то без соответствуþщей ìоäной
техноëоãии посëеäний обре÷ен. При этоì потре-
битеëи оказываþтся в «ëожноì равновесии» —
вëожения в новаöии не окупаþтся (äа и не всеãäа
потребитеëü вообще пониìает, ÷то еìу с этой но-
вой техноëоãией äеëатü), но отказатüся от нее не-
ëüзя, ина÷е просëывеøü отставøиì от жизни со

всеìи вытекаþщиìи коììер÷ескиìи посëеäст-
вияìи.

Пере÷исëенные законоìерности жизненных
öикëов нау÷но-техноëоãи÷еских направëений ощу-
тиëи на себе в поëной ìере, наприìер, киберне-
тика, синерãетика, систеìный анаëиз, автоìатиза-
öия/инфорìатизаöия и äр., при÷еì в XX в. харак-
терныì периоäоì быëи нескоëüко äесятиëетий, а
в XXI — ãоäы; проäоëжаþт ощущатü теории не÷ет-
ких ìножеств, искусственных нейронных сетей,
искусственноãо интеëëекта и ìноãие äруãие нау÷-
ные направëения, которые в свое вреìя в той иëи
иной степени проøëи иëи прохоäят сей÷ас ÷ерез
кризис, возникøий в резуëüтате неизбежноãо кра-
ха соответствуþщих завыøенных ожиäаний. Всту-
паþт в кризис квантовые техноëоãии и боëüøие
äанные (посëеäний терìин впервые быë употреб-
ëен в 2008 ã., а уже ÷ерез 10 ëет появиëисü оöенки
«боëüøие äанные — в÷ераøний хайп» [Forbes,
13.07.2018]), опреäеëенных разо÷арований не из-
бежит и конöепöия «öифровой трансфорìаöии».

Также, ÷тобы сохранятü объективностü, отìе-
тиì еще оäну важнуþ пробëеìу, которая закëþ÷а-
ется в тоì, ÷то у öифровизаöии, искусственноãо
интеëëекта и пр. естü оборотная сторона. И оппо-
ненты öифровизаöии иìеþт весоìуþ арãуìента-
öиþ. Известно, наприìер, ÷то:

— ìуëüтифакторная произвоäитеëüностü (труäа
и капитаëа) от внеäрения техноëоãий растет ìноãо
ìеäëенней, ÷еì хотеëосü бы;

— искусственный интеëëект еще äоëãо буäет
искусственныì, поскоëüку естественный на ìноãо
поряäков «ìощнее»;

— рост произвоäитеëüности распознавания
объектов при ãëубокоì обу÷ении требует экспо-
ненöиаëüноãо увеëи÷ения объеìа äанных и за÷ас-
туþ ресурсов;

— обостряþтся соöиаëüные пробëеìы и äр.
Да и саìа öифровизаöия явно не ìожет объятü

необъятноãо. Ясно, ÷то «öифра» саìа по себе не ìо-
жет äуìатü за руковоäитеëя и уãаäыватü заìысëы
конкурентов, не ìожет äаже разоãретü стакан воäы.

Мировые вызовы, с которыìи стоëкнуëасü
энерãетика, остро поäниìаþт вопрос о необхо-
äиìости ее öифровой трансфорìаöии. Это поä-
твержäается и проявивøиìися в посëеäние ãоäы
техноëоãи÷ескиìи тренäаìи. Все виäы техноëоãий
претерпеваþт перехоä от анаëоãовых, физи÷еских
и стати÷еских к öифровыì устройстваì со зна÷и-
теëüно возрастаþщей ìобиëüностüþ. Повыøаþт-
ся требования к äоступности, наäежности и ка÷ест-
ву поставëяеìой энерãии, растет öифровой спрос.
Зна÷итеëüно повыøается активностü потребите-
ëей по обеспе÷ениþ своеãо энерãоснабжения, они
приобретаþт характер поставщиков и потребите-
ëей энерãии. Вертикаëüно интеãрированная коì-
ìуникаöионная структура теряет своþ актуаëü-
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ностü, все боëüøуþ востребованностü поëу÷ает ãо-
ризонтаëüная сетевая орãанизаöия энерãети÷еской
архитектуры.

Кëþ÷евой вызов закëþ÷ается в тоì, ÷то энер-
ãети÷еская инфраструктура, созäанная в сереäине
проøëоãо века в раìках инäустриаëüноãо укëаäа,
обëаäает зна÷итеëüныì ìораëüныì и физи÷ескиì
износоì, поэтоìу возникает вопрос о ее перефор-
ìатировании с у÷етоì перехоäа к постинäустри-
аëüной орãанизаöии на основе интеëëекта, знаний
и инфорìаöионных коììуникаöий.

У÷итывая зна÷итеëüный вес в ВВП и систеì-
нуþ зна÷иìостü энерãети÷еской отрасëи äëя стра-
ны, преäставëяется весüìа важныì обеспе÷итü ãо-
суäарственнуþ поääержку развития и внеäрения в
ней сквозных техноëоãий. Цеëесообразно, ÷тобы
такая поääержка, в основноì, форìироваëасü не
финансовыìи ìетоäаìи, а путеì ìотиваöии соот-
ветствуþщих субъектов к приìенениþ аäекват-
ных техноëоãий. Мотиваöия со стороны ãосуäарст-
ва форìируется путеì внесения изìенений в нор-
ìативнуþ правовуþ базу, требуþщуþ от субъектов
отрасëи испоëüзоватü öифровые техноëоãии путеì
приìенения ìер наëоãовоãо стиìуëирования,
ëüãот в таìоженной и тарифной поëитике ãосу-
äарства, а также креäитной поëитике ãосуäарст-
венных банков.

Лиäируþщая систеìообразуþщая роëü в раз-
витии öифровой энерãетики России ìожет и
äоëжна принаäëежатü Российской акаäеìии наук.
В состав основных испоëнитеëей разработки и,
как ìиниìуì, экспертов по внеäрениþ öифровых
пëатфорì и техноëоãий в энерãети÷еский сектор,
äоëжны вкëþ÷атüся акаäеìи÷еские институты из
профиëüноãо отäеëения РАН, а также институты
из ряäа сìежных отäеëений РАН, спеöиаëизиру-
þщихся на реøении вопросов инфорìаöионных
техноëоãий и искусственноãо интеëëекта, физики,
ìатеìатики и äр.

Иìенно РАН, в тесноì сотруäни÷естве с веäу-
щиìи профиëüныìи вузаìи и отрасëевыìи НИИ,
проектныìи орãанизаöияìи, коìпанияìи и кор-
пораöияìи (в тоì ÷исëе, активно вкëþ÷ивøиеся
в öифровизаöиþ Россети, Газпроì, Роснефтü,
Транснефтü, Росатоì, Ростех, Ростеëекоì) спо-
собна преäоставитü всеобъеìëþщий фунäаìен-
таëüный заäеë äëя посëеäуþщеãо освоения в раì-
ках проãраìì институтов развития (НТИ Энерä-
жинет, Фонä развития проìыøëенности и äр.) и
коììер÷ескоãо внеäрения сиëаìи веäущих сис-
теìных интеãраторов при нау÷ноì сопровожäении
профиëüных институтов РАН.

Уäобной пëощаäкой äëя нау÷но-экспертной
оöенки накопëенноãо заäеëа и постановки заäа÷
по еãо развитиþ и внеäрениþ явëяется Секöия по
öифровой энерãетике и сиëовой эëектронике Со-
вета по НТР в обëасти энерãетики, поскоëüку

иìенно эти функöии возëожены на Совет соãëас-
но Постановëениþ Правитеëüства России № 16 от
17 января 2018 ã.
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