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В усëовиях возрастаþщих рисков и уãроз ин-
форìаöионной безопасности патентных веäоìств,
направëенных на взëоì систеì защиты патентной
инфорìаöии, ее раскрытие, поäìену, ìоäифика-
öиþ и искажение, обеспе÷ение инфорìаöионной
безопасности и защиты патентно-инфорìаöион-
ных ресурсов, инфорìаöионной и обеспе÷иваþ-
щей инфраструктуры патентных веäоìств явëя-
ется важной и актуаëüной заäа÷ей. Ее реøение
позвоëит веäоìстваì обеспе÷итü конфиäенöиаëü-
ностü, äостоверностü, äоступностü и сохранностü
патентной инфорìаöии, преäотвратитü раскрытие
форìуëы и описания изобретения äо провеäения
патентной экспертизы и пубëикаöии заявки на
изобретение, а также повыситü наäежностü функ-
öионирования систеì и среäств сбора, хранения,
обработки, переäа÷и и отображения патентной
инфорìаöии [1—5].

1. ÎÑÎÁÅÍÍÎÑÒÈ ÔÎÐÌÈÐÎÂÀÍÈß È ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ 
ÏÀÒÅÍÒÍÛÕ ÁÀÇ ÄÀÍÍÛÕ (ÏÁÄ)

Патентные базы äанных патентно-инфорìа-
öионноãо фонäа (ПИФ) соäержат инфорìаöиþ о

патентных äокуìентах (заявках и патентах на
изобретения, поëезных ìоäеëях и проìыøëен-
ных образöах), непатентной ëитературе и патент-
но-ассоöиированной äокуìентаöии и преäназна-
÷ены äëя обеспе÷ения спеöиаëистов патентных
веäоìств поëной и ка÷ественной инфорìаöией
об объектах интеëëектуаëüной собственности, о
посëеäних äостижениях науки и практики в рас-
сìатриваеìых преäìетных обëастях заявок на
изобретения, а также об актуаëüной патентной
норìативно-правовой и справо÷ной äокуìента-
öии. Инфорìаöионное обеспе÷ение работы экс-
пертов патентноãо веäоìства реаëизуется путеì
преäоставëения иì äоступа к соответствуþщиì
ПБД. При провеäении экспертизы äоëжна испоëü-
зоватüся патентная äокуìентаöия стран, вхоäящих
в ìиниìуì äокуìентаöии соãëасно Доãовору о па-
тентной коопераöии (РСТ — Patent Cooperation
Treaty), рекоìенäуеìая по списку Всеìирной ор-
ãанизаöии интеëëектуаëüной собственности непа-
тентная ëитература и патентно-ассоöиированная
äокуìентаöия [1, 6].
Основные показатеëи ка÷ества ПБД: поëнота,

äостоверностü, актуаëüностü, ãëубина ретроспек-
тивы äанных, вреìя заãрузки инфорìаöии в ПБД
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и обсëуживания запросов поëüзоватеëей патент-
ной инфорìаöии.
Инфорìаöия ПИФ äеëится на открытуþ (об-

щеäоступнуþ), конфиäенöиаëüнуþ и инфорìаöиþ
äëя внутреннеãо поëüзования [1, 2].
К открытой относится инфорìаöия, преäна-

зна÷енная äëя разìещения в СМИ, на веб-сайте
веäоìства, инфорìаöия рекëаìноãо характера, а
также äруãая инфорìаöия, которая признается
общеäоступной в соответствии с наöионаëüныì
законоäатеëüствоì и ìожет бытü обнароäована.
К открытой инфорìаöии патентноãо веäоìства, в
÷астности, относятся: патентные и бибëиоте÷ные
фонäы, офиöиаëüные изäания; БД опубëикован-
ной патентной и непатентной äокуìентаöии; ин-
форìаöионные ресурсы веб-сайта патентноãо ве-
äоìства; норìативные и правовые äокуìенты;
справо÷ная и äруãоãо роäа инфорìаöия; ìежäуна-
роäные äоãоворы и соãëаøения; новости и пресс-
реëизы.
Доступ к этой инфорìаöии не оãрани÷ен, и к

ней, в первуþ о÷ереäü, преäъявëяþтся требова-
ния по обеспе÷ениþ äостоверности и сохранности
äанных, защиты инфорìаöии от разруøений и ìо-
äификаöии.
К конфиäенöиаëüной инфорìаöии патентноãо

веäоìства, как правиëо, относятся:
— ìатериаëы заявок на изобретение (на буìаж-

ноì носитеëе и в эëектронноì виäе) äо их пубëи-
каöии;

— персонаëüные äанные сëужащих патентноãо
веäоìства;

— äанные бухãаëтерской от÷етности, инфорìа-
öия о заработной пëате сëужащих патентноãо ве-
äоìства;

— архив äеë заявок;
— скëаäская äокуìентаöия;
— вхоäящая и исхоäящая корреспонäенöия;
— äоãоворы со сторонниìи орãанизаöияìи;
— инфорìаöия, разãëаøение которой запреще-

но норìативныìи правовыìи äокуìентаìи патен-
тноãо веäоìства.
Требования по защите конфиäенöиаëüной ин-

форìаöии при ее обработке, переäа÷е, хранении и
уни÷тожении äоëжны соответствоватü требовани-
яì наöионаëüноãо законоäатеëüства.
Доступ к конфиäенöиаëüной инфорìаöии äоë-

жен реãëаìентироватüся соответствуþщиìи нор-
ìативныìи правовыìи äокуìентаìи веäоìства н
осуществëятüся по спеöиаëüноìу пере÷нþ (разре-
øениþ) на основании соответствуþщих труäовых
äоãоворов иëи соãëаøений и в объеìах, не превы-
øаþщих ìиниìаëüно необхоäиìых äëя испоëне-
ния äанныì ëиöоì своих обязанностей (äоëжност-
ных иëи функöионаëüных).

Дëя орãанизаöии äоступа к конфиäенöиаëüной
инфорìаöии äоëжны приìенятüся среäства уси-
ëенной äвухфакторной аутентификаöии, а также
äоëжны бытü реаëизованы ìеханизìы протокоëи-
рования событий, позвоëяþщие оäнозна÷но иäен-
тифиöироватü äопущенных к этой инфорìаöии
ëиö и их äействия. Обработка конфиäенöиаëü-
ной инфорìаöии äопускается тоëüко с приìене-
ниеì сертифиöированных проãраììно-аппарат-
ных среäств, экспëуатаöия которых разреøена ру-
ковоäствоì патентноãо веäоìства.
Метоäы и среäства переäа÷и конфиäенöиаëü-

ной инфорìаöии äоëжны обеспе÷иватü ее переäа-
÷у тоëüко аäресатаì с обязатеëüной иäентифика-
öией и поäтвержäениеì авторства отправитеëя и
факта поëу÷ения (наприìер, по эëектронной по÷-
те). При переäа÷е конфиäенöиаëüной инфорìа-
öии в öифровой (эëектронной) форìе обязатеëüно
ее øифрование с поìощüþ криптостойких аëãо-
ритìов и кëþ÷ей øифрования, а при ее переäа÷е
на носитеëях инфорìаöии необхоäиìо обеспе-
÷итü безопасностü этих носитеëей при транспор-
тировке.
Конфиäенöиаëüная инфорìаöия äоëжна хра-

нитüся с приìенениеì среäств контроëя актуаëü-
ности и äостоверности äанных. Проöессы уни÷-
тожения конфиäенöиаëüной инфорìаöии äоëж-
ны обеспе÷иватü невозìожностü ее посëеäуþщеãо
восстановëения.
К инфорìаöии äëя внутреннеãо поëüзования

äоëжны бытü отнесены внутренние орãанизаöи-
онно-распоряäитеëüные äокуìенты, норìативно-
справо÷ная инфорìаöия, внеøняя и внутренняя
сëужебная переписка, проекты äоãоворов и про÷ая
инфорìаöия, которая не отнесена к открытой и
конфиäенöиаëüной.
Метоäы и среäства переäа÷и инфорìаöии внут-

ри веäоìства äоëжны обеспе÷иватü ее переäа÷у
тоëüко соответствуþщиì аäресатаì, а также иäен-
тифиöироватü и ãарантироватü авторство отпра-
витеëя.
Доступ ëиö к инфорìаöии äанноãо кëасса при

ее обработке, хранении, переäа÷е и уни÷тожении
äоëжен осуществëятüся на основании труäовых
соãëаøений иëи äоãоворных отноøений в объеìах,
ìиниìаëüно необхоäиìых äëя испоëнения своих
äоëжностных обязанностей äопущенныì ëиöоì.

2. ÓÃÐÎÇÛ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ 
È ÏÓÒÈ ÓÒÅ×ÊÈ ÏÀÒÅÍÒÍÎÉ ÈÍÔÎÐÌÀÖÈÈ

Поä уãрозой инфорìаöионной безопасности
пониìается ëþбой объект, событие иëи ëиöо,
преäставëяþщие опреäеëеннуþ опасностü äëя ин-
форìаöионной систеìы. Уãрозы ìоãут бытü уìыø-
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ëенныìи (пряìое хищение, уìыøëенная ìоäи-
фикаöия инфорìаöии), сëу÷айныìи (оøибки в
вы÷исëениях, сëу÷айное уäаëение файëа), прироä-
ныìи (навоäнение, ураãан, ìоëния и т. п.) иëи тех-
ноãенныìи (ска÷ки напряжения, пожары, аварии
в систеìах коììунаëüноãо обеспе÷ения поìеще-
ний и т. п.) [3, 4].
Анаëиз особенностей форìирования и характе-

ристик ПИФ, кëассификаöии патентной инфор-
ìаöии, требований запросов поëüзоватеëей ПИФ
показаë, ÷то основныìи уãрозаìи инфорìаöион-
ной безопасности ПБД явëяþтся [2]:

— раскрытие конфиäенöиаëüной инфорìаöии
(несанкöионированный äоступ, копирование äан-
ных, тиражирование äанных, кража инфорìаöии);

— коìпроìетаöия инфорìаöии (внесение не-
санкöионированных изìенений в ìассивы äанных
и базы äанных);

— несанкöионированный обìен инфорìаöией;
— отказ от инфорìаöии (непризнание поëу÷а-

теëеì иëи отправитеëеì фактов поëу÷ения иëи от-
правки инфорìаöии соответственно);

— отказ в обсëуживании (отсутствие äоступа к
инфорìаöии).
Принöипиаëüно возìожныìи путяìи уте÷ки

инфорìаöии в патентноì веäоìстве ìоãут бытü:
— пряìое хищение носитеëей инфорìаöии и

äокуìентов;
— копирование конфиäенöиаëüной инфорìа-

öии;
— несанкöионированное поäкëþ÷ение к пер-

сонаëüной рабо÷ей станöии (терìинаëу) поëüзова-
теëей и незаконное испоëüзование устройства äо-
ступа к инфорìаöии;

— несанкöионированное испоëüзование спеöи-
аëüных проãраììных среäств äëя äоступа к кон-
фиäенöиаëüныì äанныì.
Особое зна÷ение вопросы обеспе÷ения инфор-

ìаöионной безопасности патентно-инфорìаöи-
онных ресурсов приобретаþт в настоящее вреìя
в связи с активныì испоëüзованиеì техноëоãий
обëа÷ных вы÷исëений (cloud computing) при пос-
троении систеì хранения äанных ПИФ. Возни-
каþщие при этоì äопоëнитеëüные риски ин-
форìаöионной безопасности, связанные с «пере-
ìещениеì» бизнес-проöессов, проãраììноãо и
инфорìаöионноãо обеспе÷ения в обëако, обусëов-
ëиваþт необхоäиìостü повыøения äоступности и
наäежности хранения äанных на основе разработ-
ки новых ìоäеëей безопасности, преäпоëаãаþщих,
в ÷астности, äеëеãирование отäеëüноìу прокси-
серверу поëноìо÷ий äëя иäентификаöии, выãруз-
ки, обработки и уäаëенной проверки äостовер-
ности и неизìенности äанных в обëаке, а также
проверки, не хранятся ëи äанные внеøнеãо исто÷-
ника, не заãружая при этоì все äанные [5].

3. ÌÅÒÎÄÛ, ÑÐÅÄÑÒÂÀ È ÌÅÕÀÍÈÇÌÛ 
ÇÀÙÈÒÛ ÏÁÄ

Разëи÷аþт орãанизаöионные, проöеäурные,
структурные, аппаратные и проãраììные ìетоäы
и среäства защиты инфорìаöии ПБД [7—9].
Рассìотриì структурные ìетоäы защиты.
Структурные ìетоäы приìеняþтся на этапах

анаëиза и синтеза канони÷еских, ëоãи÷еских и
физи÷еских структур ПБД. Проектируеìые при
этоì ìеханизìы защиты структур ПБД äоëжны
обеспе÷иватü такуþ структуризаöиþ храниìой в
ПБД инфорìаöии, которая позвоëяëа бы разäе-
ëятü äанные на общеäоступные и конфиäенöиаëü-
ные; обеспе÷иваëа бы установëение разреøенных
прав äоступа поëüзоватеëей к äанныì в соответст-
вии с их поëноìо÷ияìи; защиту структурных эëе-
ìентов ПБД (объектов äанных, ëоãи÷еских и фи-
зи÷еских записей) и отноøений (взаиìосвязей)
ìежäу ниìи. Инфорìаöия о ìеханизìах защиты
канони÷еской, ëоãи÷еской и физи÷еской структур
ПБД испоëüзуется в äаëüнейøеì при построении
эффективной систеìы защиты ПБД и в öеëоì сис-
теìы управëения инфорìаöионной безопаснос-
тüþ (СУИБ) патентноãо веäоìства.
Механизìы защиты канони÷еской, ëоãи÷еской

и физи÷еской структур ПБД преäназна÷ены äëя
обеспе÷ения äоступа и äопуска к контенту ПБД,
тоëüко обëаäаþщих соответствуþщиìи поëноìо-
÷ияìи поëüзоватеëей ПИФ. Систеìы защиты ПБД
реаëизуþтся путеì оäноãо иëи нескоëüких ìето-
äов защиты.
Функöионирование ìеханизìа защиты ПБД

заäается ìатриöей äоступа, в которой кажäый ее
эëеìент указывает, какое поäìножество типов
äоступа разреøено конкретноìу поëüзоватеëþ в
отноøении опреäеëенноãо инфорìаöионноãо эëе-
ìента. Факти÷ески äанная ìатриöа устанавëивает
правиëа взаиìоäействия поëüзоватеëей с патент-
ныìи инфорìаöионныìи ресурсаìи (активаìи)
посреäствоì инфорìаöионных техноëоãий.
Механизì защиты структур ПБД позвоëяет

установитü правоìо÷ностü äействий поëüзовате-
ëей ПБД, преäотвратитü несанкöионированное
(уìыøëенное иëи непреäнаìеренное) испоëüзова-
ние и ìоäификаöиþ инфорìаöии ПБД и прикëаä-
ноãо проãраììноãо обеспе÷ения (ППО).

4. ÔÎÐÌÀËÈÇÎÂÀÍÍÎÅ ÎÏÐÅÄÅËÅÍÈÅ 
ÌÅÕÀÍÈÇÌÀ ÇÀÙÈÒÛ ÏÁÄ

Обозна÷иì U = {uk/k = } — ìножество
поëüзоватеëей БД ПИФ, в ка÷естве которых вы-
ступаþт сотруäники веäоìства, заявитеëи и па-

1 K0,
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тентообëаäатеëи, патентные поверенные и третüи

ëиöа; D = {dl |l = } — поëное безызбыто÷ное
ìножество структурных эëеìентов преäìетной
обëасти (объектов äанных и инфорìаöионных

эëеìентов), D = Dk, ãäе Dk = {dl |l ∈ Lk, Lk ⊆ L},

DB = {dbi : i = } — проектируеìая ПБД; AS =

= {asj : j = } — ППО, ãäе dbi и asj — коìпо-

ненты проектируеìой ПБД и ППО соответствен-
но, к которыì относятся объекты äанных, ëоãи-
÷еские и физи÷еские записи, файëы, инфорìаöи-
онные эëеìенты, проöеäуры обработки и поиска
äанных, отноøения (взаиìосвязи) ìежäу эëеìен-
таìи, интерфейсные среäства, проãраììные ìоäу-
ëи, утиëиты и т. п.
Механизì защиты ПБД ìожно преäставитü в

виäе отображения θ: {(uk, dbi, asj)}  {0, 1}, ãäе «1»
соответствует правоìо÷ности äоступа поëüзова-
теëя uk ∈ U к эëеìентаì dbi ∈ DB и/иëи asj ∈ AS,
а «0» — запрету на такой äоступ.

Пустü A = {aj : j = } — ìножество типов äо-

ступа к инфорìаöионныì ресурсаì ПБД (поиска,
выборки, ìоäификаöии (корректировки), копиро-
вания, тиражирования, äобавëения, уäаëения äан-
ных и äруãих операöий).
Дëя кажäоãо объекта äанных и инфорìаöи-

онноãо эëеìента преäìетной обëасти ПИФ ука-
зываþтся степени их секретности ϕi ∈ Φ, ãäе
Φ = {ϕi : i ∈ Φ} — ìножество степеней секретности
структурных эëеìентов ПБД. Степенü секретности
явëяется важныì ìетаäанныì структурноãо эëе-
ìента, их хранение и веäение осуществëяется в
базе ìетаäанных репозитария ПБД. Степенü сек-
ретности устанавëивается äëя кажäоãо эëеìента в
отäеëüности при поäãотовке äокуìента СУИБ
«Поëитика инфорìаöионной безопасности патен-
тноãо веäоìства» экспертныì путеì на основе
анаëиза степени важности структурноãо эëеìента
и возìожных потерü орãанизаöии в сëу÷ае несан-
кöионированноãо äоступа к эëеìенту и/иëи еãо
искажения (ìоäификаöии). Дëя разных экзеìпëя-
ров структурных эëеìентов ìоãут назна÷атüся раз-
ные степени секретности. Наприìер, степенü сек-
ретности экзеìпëяра объекта «Заявка на изобрете-
ние» по заявке, нахоäящейся на этапе экспертизы,
выøе степени секретности экзеìпëяра опубëико-
ванной заявки тоãо же объекта äанных. То же ìож-
но отнести к объекту «Патент» äëя экзеìпëяров
опубëикованных и неопубëикованных патентов.
Свеäения о секретности структурных эëеìентов

поëüзоватеëей преäставëяется ìатриöаìи секрет-

ности Fk = || ||, k = , i ∈ R, l ∈ Lk ⊆ L. В äан-

ной ìатриöе эëеìент  = 1, есëи äëя экзеìпëя-

ров эëеìента dl ∈ Dk k-ãо поëüзоватеëя установëена

степенü секретности ϕi ∈ Φ, и  = 0 в противноì

сëу÷ае. Матриöы Fk испоëüзуþтся äëя построения
обобщенной ìатриöы секретности структурных
эëеìентов преäìетной обëасти F = || fli ||, также за-
носиìой и храниìой в базе ìетаäанных репозита-
рия ПБД. Матриöа F форìируется путеì объеäи-
нения ìатриö Fk по правиëу, соãëасно котороìу
степенü секретности ϕi ∈ Φ, присвоенная эëеìенту
dl ∈ Dk, покрывает степенü секретности ϕl' ∈ Φ, ко-
торая установëена äëя эëеìента dl ∈ Dk, есëи сте-
пенü секретности ϕi боëее сиëüная в сìысëе оãра-
ни÷ений äоступа, ÷еì степенü секретности ϕl' .

Множество уровней поëноìо÷ий поëüзовате-
ëей ПБД, поä которыìи пониìается право поëü-
зоватеëя осуществëятü äоступ к конфиäенöиаëü-

ныì äанныì, обозна÷иì ÷ерез Π = {πk: k = }.
Уровенü поëноìо÷ий поëüзоватеëей устанавëива-
ется руковоäствоì патентноãо веäоìства.
Пере÷енü поëноìо÷ий k-ãо поëüзоватеëя по

отноøениþ к äанныì, храниìыì в ПБД в соот-
ветствии с их степенüþ секретности, образует про-
фиëü поëноìо÷ий поëüзоватеëя k-ãо поëüзовате-

ëя Πk = {πkl : k = , l ∈ Lk ⊆ L, ϕl ∈ Φ}. Профиëü
поëноìо÷ий поëüзоватеëей форìаëüно преäстав-
ëяется ìатриöей поëноìо÷ий Р = || pki ||, эëеìент
которой рki = aj, есëи k-й поëüзоватеëü иìеет право
выпоëнятü äоступ типа aj к äанныì ПБД, иìеþ-
щиì степенü секретности ϕi и равен нуëþ в про-
тивноì сëу÷ае.

5. ÌÅÒÎÄÛ ÏÎÑÒÐÎÅÍÈß ÌÅÕÀÍÈÇÌÀ ÇÀÙÈÒÛ 
ÊÀÍÎÍÈ×ÅÑÊÎÉ ÑÒÐÓÊÒÓÐÛ ÏÁÄ

Канони÷еская структура ПБД форìаëüно преä-
ставëяется в виäе орãрафа Gk(D, U ) и ìатриöы
сìежности W = ||wll' || [10]. Верøинаìи ãрафа D
сëужат структурные эëеìенты преäìетной обëас-
ти ПБД (объекты äанных и инфорìаöионные эëе-
ìенты), а äуãаìи U — взаиìосвязи (отноøения)
ìежäу структурныìи эëеìентаìи. Степени сек-

ретности объектов äанных Dоб ⊆ D зависят от их
состава. Степенü секретности ϕi объекта äанных

 ∈ Dоб соответствует ìаксиìаëüной степени сре-

äи степеней секретности образуþщих еãо инфор-
ìаöионных эëеìентов. О÷евиäно, ÷то в оäин объ-
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ект äанных не äоëжны попаäатü инфорìаöионные
эëеìенты dl и dl'', которые иìеþт разные степени

секретности, так как есëи профиëü поëноìо÷ий
k-ãо поëüзоватеëя позвоëяет еìу обращатüся к эëе-
ìенту dl, но не äает еìу право äоступа к эëеìенту

äанных dl'', то он не äоëжен иìетü права обращатü-
ся и к объекту äанных, в состав котороãо вхоäит
эëеìент dl'', а поэтоìу не поëу÷ит требуеìый еìу

инфорìаöионный эëеìент dl.

Механизì защиты M(Gк) канони÷еской струк-

туры ПБД естü отображение {(uk, πkl, aj, , ϕi)} →

→ {0, 1}, ãäе uk ∈ U, πkl ∈ Πk, aj ∈ A,  ∈ Dоб,

ϕi ∈ Φ. Сëу÷ай «1» соответствует правоìо÷ности

äоступа типа aj k-ãо поëüзоватеëя, иìеþщеãо про-

фиëü поëноìо÷ий πkl, к объекту äанных , со

степенüþ секретности ϕi, а сëу÷ай «0» соответству-

ет запрету такоãо äоступа.
Механизì защиты M(Gк) созäается в резуëüтате

выпоëнения проöеäур преобразования сфорìиро-
ванной на этапе преäпроектноãо анаëиза канони-
÷еской структуры ПБД, осуществëяеìых с у÷етоì
требований к обеспе÷ениþ секретности äанных
преäìетной обëасти ПИФ и профиëей поëноìо-
÷ий поëüзоватеëей, а также оãрани÷ений на типы
отноøений ìежäу объектаìи äанных, наëаãаеìых
выбранной систеìой управëения базаìи äанных
(СУБД). Механизì защиты M(Gк) преäставëяет

собой среäство установëения правоìо÷ности äо-
ступа поëüзоватеëей ко всеì типаì требуеìых иì
объектов äанных и отноøений (взаиìосвязей), за-
фиксированных на канони÷еской структуре ПБД.
Эффективностü и ка÷ество ìеханизìа защиты ка-
нони÷еской структуры M(Gк) опреäеëяется сущест-

вованиеì на канони÷еской структуре ПБД разре-
øенных путей äоступа ко всеì äанныì, требуеìыì
äëя уäовëетворения ìножества санкöионирован-
ных запросов поëüзоватеëей, и äопустиìых типов
отноøений (взаиìосвязей) ìежäу ниìи при за-
äанных профиëях поëноìо÷ий поëüзоватеëей. Путü
äоступа к требуеìыì объектаì äанных и инфор-
ìаöионныì эëеìентаì канони÷еской структуры
ПБД с÷итается разреøенныì, есëи все объекты,
÷ерез которые он прохоäит из оäной из то÷ек вхо-
äа в канони÷ескуþ структуру, иìеþт степени сек-
ретности, покрываеìые профиëеì поëноìо÷ий
поëüзоватеëя, а связи уäовëетворяþт оãрани÷ени-
яì выбранной СУБД. Дëя реøения поставëенной
заäа÷и ìоãут приìенятüся универсаëüные ìетоäы
преобразования структур БД на разëи÷ных уров-
нях их преäставëения, преäëоженные в работе [10],

с у÷етоì оãрани÷ений, наëаãаеìых на структуры
äанных профиëяìи поëноìо÷ий поëüзоватеëей,
оãрани÷ений выбранной СУБД на типы отноøе-
ний и взаиìосвязей ìежäу объектаìи äанных и
требований секретности äанных. Сутü разработан-
ноãо аëãоритìа закëþ÷ается в выпоëнении опе-
раöий перекоìпоновки объектов äанных с у÷етоì
требований профиëей поëноìо÷ий поëüзоватеëей,
форìирования при необхоäиìости новых типов
объектов äанных, распреäеëения инфорìаöионных
эëеìентов и их экзеìпëяров по объектаì äанных с
у÷етоì степеней секретности äанных и установëе-
ния взаиìосвязей ìежäу объектаìи, обеспе÷ива-
þщих разреøенные пути äоступа к инфорìаöи-
онныì эëеìентаì, проверки типов отноøений
ìежäу сфорìированныìи объектаìи äанных и их
преобразование с у÷етоì оãрани÷ений СУБД. При
выпоëнении äанных операöий анаëизируется фор-
ìируеìая обобщенная структура, в резуëüтате ус-
траняþтся äубëируеìые структурные эëеìенты и
избыто÷ные взаиìосвязи.
Посëе реорãанизаöии форìаëüно ìеханизì

защиты M(Gк) описывается ìатриöей сìежности

B = ||bll' || ãрафа канони÷еской структуры ПБД,

обобщенной ìатриöей степеней секретности объ-
ектов äанных F = || fli || и ìатриöей поëноìо÷ий

поëüзоватеëей Р = || pki ||.

6. ÌÎÄÅËÈ È ÌÅÒÎÄÛ ÏÎÑÒÐÎÅÍÈß ÌÅÕÀÍÈÇÌÀ 
ÇÀÙÈÒÛ ËÎÃÈ×ÅÑÊÎÉ ÑÒÐÓÊÒÓÐÛ ÏÁÄ

Механизì защиты M(Gë) ëоãи÷еской структуры

ПБД форìируется на этапе ëоãи÷ескоãо проекти-
рования ПБД. Лоãи÷еская структура заäается ãра-

фоì Gë(N, Wë), ãäе N = {nj : j = } — ìножество

ëоãи÷еских записей и Wë — ìножество связей

ìежäу ниìи [7, 8]. Лоãи÷еская структура форìаëü-

но описывается ìатриöей сìежности  = || ||, ãäе

эëеìент  равен еäиниöе, есëи записü nj' поä÷и-

нена записи nj, и равен нуëþ в противноì сëу÷ае.

Степенü секретности отноøений ìежäу ëо-
ãи÷ескиìи записяìи nj и nj' обозна÷иì ÷ерез

∈ .

Механизì защиты M(Gë) ëоãи÷еской структу-

ры ПБД естü отображение {(uk, πkj, aj, (nj, nj'), ,

nj, } → {0, 1}, ãäе зна÷ение «1» озна÷ает, ÷то k-й

поëüзоватеëü с профиëеì поëноìо÷ий πkj обëаäает

правоì äоступа типа aj в отноøении эëеìентов

ëоãи÷еской структуры ПБД (связи и ëоãи÷еской
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записи) (nj, nj) и nj, которые иìеþт степени сек-

ретности  ∈  и  ∈  соответственно. Зна-

÷ение «0» соответствует неправоìо÷ности такоãо
äоступа. Механизì защиты ëоãи÷еской структуры
ПБД устанавëивает правоìо÷ностü äоступа поëü-
зоватеëей к конфиäенöиаëüной инфорìаöии ëо-
ãи÷еских записей и защищенныì взаиìосвязяì
ìежäу ниìи. Он форìируется в резуëüтате отобра-
жения ìеханизìа защиты канони÷еской структу-
ры ПБД в ìеханизì защиты ëоãи÷еской структуры

ПБД. При отображении степенü секретности 

ëоãи÷еской записи nj опреäеëяется на основании

äанных о степени секретности объектов и инфор-
ìаöионных эëеìентов ìеханизìа защиты кано-
ни÷еской структуры ПБД, воøеäøих в ее состав.
Поëüзоватеëü иìеет право äоступа к ëоãи÷еской
записи в тоì сëу÷ае, есëи еìу äоступны все объ-
екты äанных, образуþщие эту записü. Форìаëизо-
вано ìеханизì защиты M(Gë) заäается ìатриöей

описания ëоãи÷еской структуры ПБД  = || ||,

ìатриöей степеней секретности  = || ||, а также

ìатриöей поëноìо÷ий поëüзоватеëей P = ||pki ||.

Эëеìент ìатриöы ( ) = 1, есëи äëя ëоãи-

÷еской записи (связи) nj ∈ N((nj, nj') ∈ Wë) установ-

ëена степенü секретности , и ( ) = 0 в про-

тивноì сëу÷ае.
Кажäоìу варианту отображения ìеханизìа за-

щиты канони÷еской структуры ПБД в ëоãи÷ескуþ
структуру соответствует конкретный ìеханизì за-

щиты M θ(Gë') ëоãи÷еской структуры.

В ка÷естве критерия эффективности при реøе-
нии заäа÷и синтеза ìеханизìа защиты ëоãи÷еской
структуры ПБД преäëаãается принятü ìиниìуì
суììарноãо ÷исëа поäсхеì, испоëüзуеìых заäан-
ныì ìножествоì поëüзоватеëей. Механизì поä-
схеì сëужит эффективныì среäствоì защиты свя-
зей ìежäу ëоãи÷ескиìи записяìи путеì разнесе-
ния записей в разные поäсхеìы (ëоãи÷еские БД
оäной ПБД), а ìиниìизаöия испоëüзуеìых поëü-
зоватеëяìи поäсхеì обëеã÷ает аäìинистратору
ПБД контроëü за правиëüностüþ их испоëüзова-
ния. На форìируеìой при этоì ëоãи÷еской струк-
туре ПБД обеспе÷ивается правоìо÷ный äоступ
поëüзоватеëей к типаì ëоãи÷еских записей, вкëþ-
÷енныì в состав выäеëенных иìи поäсхеì. В ка-
÷естве äруãоãо критерия оптиìизаöии ìожет бытü
взят ìиниìуì суììарной äëины путей äоступа
поëüзоватеëей к äанныì.

Исхоäные äанные äëя постановки заäа÷и син-
теза оптиìаëüноãо ìеханизìа защиты ëоãи÷еской
структуры ПБД: описание характеристик канони-
÷еской структуры ПБД и ìеханизìа ее защиты;
описание запросов поëüзоватеëей ПБД и их харак-
теристик; оãрани÷ения на возìожностü испоëüзо-
вания отäеëüныìи поëüзоватеëяìи конкретных ти-
пов ëоãи÷еских записей и взаиìосвязей ìежäу за-
писяìи и äр.
Дëя описания характеристик канони÷еской

структуры ПБД заäаþтся: R = {r1, r2, ..., r1, ..., rL} —

вектор коëи÷ества экзеìпëяров объектов äанных,
ãäе rl — коëи÷ество экзеìпëяров объекта dl; ρ = {ρ1,

ρ2, ..., ρl, ..., ρL} — вектор äëин кажäоãо объекта в

байтах; Δ = {δll'/l, l' ∈ } — ìножество усреäнен-

ных коэффиöиентов связей.
Структура запросов поëüзоватеëей к ПБД за-

äается с поìощüþ ìатриöы T = ||tkl ||, проинäек-

сированной по строкаì ìножества поëüзоватеëей

U = {uk/k = }, а по стоëбöаì — ìножествоì

типов объектов äанных, требуеìых поëüзоватеëяì,
tkl = 1, есëи k-ìу поëüзоватеëþ требуется äанные

объекта dl ∈ Dоб; tkl = 0 в противноì сëу÷ае. Час-

тота реаëизаöии запросов поëüзоватеëей к ПБД за-
äается вектороì σ = {σ1, σ2, ..., σk, ..., σK}, ãäе σk —

÷астота выпоëнения запроса k-ãо поëüзоватеëя.
Дëя форìаëизаöии заäа÷и построения эффек-

тивноãо ìеханизìа защиты ëоãи÷еской структуры
ПБД ввеäеì переìенные:

xlj = 1, есëи l-й объект вкëþ÷ен в состав j-й ëо-

ãи÷еской записи, xlj = 0 в противноì сëу÷ае;

 = 1, есëи j-я ëоãи÷еская записü вхоäит в со-

став n-й поäсхеìы,  = 0 в противноì сëу÷ае;

ykj = 1, есëи xlj  = 1, ykj = 0 в про-

тивноì сëу÷ае, ãäе  — ìножество объектов,

вкëþ÷енных в состав j-й ëоãи÷еской записи. Пе-
реìенная ykj устанавëивает покрываеìостü степе-

ни секретности j-й ëоãи÷еской записи уровнеì
поëноìо÷ий k-ãо поëüзоватеëя (ykj = 1) ëибо от-

сутствие такой покрываеìости (ykj = 0);

 = 1, есëи xljtkl ≥ 1,  = 0 в про-

тивноì сëу÷ае. Переìенная  опреäеëяет необ-

хоäиìостü испоëüзования k-ì поëüзоватеëеì n-й
поäсхеìы äëя реаëизаöии своих функöионаëüных
заäа÷;

ϕjj '
^ Φ

∼
ϕj
^ Φ

∼

ϕj
^

B^ bjj'
^

F^ flj
^

F^ fli
^ fjj ' i,

^

ϕi
^ fli

^ fjj ' i,
^
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1 K,
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l Lj
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∏ fli pki
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⎝ ⎠
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⎛ ⎞
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∑
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zkn = 1, есëи ykj = 1, zkn = 0 в против-

ноì сëу÷ае, ãäе  — ìножество ëоãи÷еских запи-
сей, образуþщих n-þ поäсхеìу; переìенная zkn = 1,

есëи n-я поäсхеìа не соäержит в своеì составе
äанных, неäоступных k-ìу поëüзоватеëþ по уров-
нþ секретности, в противноì сëу÷ае zkn = 0;

sj'j = 1, есëи xl'j' xljdl'l ≥ 1, sj'j = 0 в про-

тивноì сëу÷ае, ãäе dl'l — эëеìент ìатриöы äо-

стижиìости ãрафа канони÷еской структуры ПБД
(dl'l ∈ {1, 0}). Переìенная sj'j опреäеëяет äостижи-

ìостü искоìой ëоãи÷еской записи j из некоторой,
преäøествуþщей ей на ãрафе ëоãи÷еской структу-
ры ПБД, j'-й ëоãи÷еской записи. Достижиìостü
ëоãи÷еских записей вытекает из усëовия необхо-
äиìости сохранения сеìанти÷еских связей ìежäу
эëеìентаìи канони÷еской структуры ПБД;

 = 1, есëи xlj xl'j' bl'l ≥ 1,  = 0 в про-

тивноì сëу÷ае, переìенная  опреäеëяет отно-

øения сìежности ìежäу ëоãи÷ескиìи записяìи,
т. е. записü j' непосреäственно преäøествует запи-
си j на ëоãи÷еской структуре ПБД, есëи  = 1;

 = 1, есëи zkn sj'jykj'  = 1,  = 0

в противноì сëу÷ае, ãäе  — ìножество типов за-

писей, преäøествуþщих на ëоãи÷еской структуре
ПБД j-й записи n-й поäсхеìы, переìенная  оп-
реäеëяет возìожностü äоступа k-ãо поëüзоватеëя
к ëоãи÷ескиì записяì, воøеäøиì в n-þ поäсхеìу,
без наруøения требований защиты äанных ПБД от
несанкöионированноãо äоступа.
Заäа÷а построения эффективноãо ìеханизìа за-

щиты ëоãи÷еской структуры ПБД по критериþ ìи-
ниìуìа суììарноãо ÷исëа поäсхеì, испоëüзуеìых
ìножествоì запросов поëüзоватеëей, иìеет виä:

δk (1)

при оãрани÷ениях:
— на ÷исëо объектов в ëоãи÷еской записи:

xlj ≤ I,  j = , (2)

ãäе I — ìаксиìаëüно äопустиìое ÷исëо объектов в
составе ëоãи÷еской записи;

— на äëину ëоãи÷еской записи в байтах:

xljρ1 ≤ V,  j = , (3)

ãäе V — ìаксиìаëüно äопустиìая äëина ëоãи÷ес-
кой записи;

— на возìожностü попаäания в состав оäной
ëоãи÷еской записи объектов, иìеþщих разные сте-
пени секретности:

xlj fli + xl'j fl'i' ≤ 1 äëя заäанных i, i'; (4)

— на степенü äубëирования объектов в оäной
ëоãи÷еской записи:

xlj = 1,  j = ; (5)

— на степенü äубëирования объектов в разëи÷-
ных ëоãи÷еских записях:

xlj ≤ μ,  l = , (6)

ãäе μ — äопустиìая степенü äубëирования объекта
в ëоãи÷еских записях;

— на степенü äубëирования ëоãи÷еских записей
в оäной поäсхеìе:

 = 1,  n = ; (7)

— на степенü äубëирования ëоãи÷еских записей
в разëи÷ных поäсхеìах:

 ≤ ψ,  j = , (8)

ãäе ψ — ìаксиìаëüно äопустиìая степенü äубëи-
рования ëоãи÷еских записей в поäсхеìах;

— на возìожностü существования в оäной поä-
схеìе заäанных типов ëоãи÷еских записей:

 + x'j'n ≤ 1 äëя заäанных j, j'; (9)

— на возìожностü попаäания в состав оäной
поäсхеìы отäеëüных типов объектов äанных:

xlj + x'j'nxl'j' ≤ 1 äëя заäанных dl, dl'; (10)

— на объеì оперативной паìяти, выäеëяеìой
поëüзоватеëяì при запросе требуеìых иì поäсхеì:

xljρl  ≤ Vо.п, (11)
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ãäе Vо.п — ìаксиìаëüно äопустиìый объеì опера-

тивной паìяти, выäеëяеìый äëя суììарноãо ÷ис-
ëа поäсхеì, испоëüзуеìых ìножествоì поëüзова-
теëей ПБД;

— на обязатеëüностü вкëþ÷ения ëоãи÷еских за-
писей, требуеìых поëüзоватеëяì, в оäну из фор-
ìируеìых поäсхеì:

 ≥ 1, ∀j/ xljtkl ≥ 1; (12)

— на обязатеëüностü äоступности äëя поëüзова-
теëей испоëüзуеìых иìи поäсхеì:

 = 1,  k = , (13)

— на отказ в äоступе поëüзоватеëþ к отäеëüныì
типаì объектов äанных äаже при покрываеìости
степеней секретности этих объектов уровняìи поë-
ноìо÷ий поëüзоватеëей:

 = 0 äëя заäанных uk, dl; (14)

— на неäопустиìостü совìестноãо испоëüзова-
ния поëüзоватеëяìи отäеëüных типов объектов
äанных:

xlj + x'j'n' xl'j' = 1 

äëя заäанных dl, dl' ∈ Dоб, uk ∈ U. (15)

Поставëенная заäа÷а синтеза относится к кëас-
су заäа÷ неëинейноãо öеëо÷исëенноãо проãраììи-
рования с буëевыìи переìенныìи. Дëя ее реøе-
ния ìоãут приìенятüся ìетоäы и аëãоритìы, преä-
ëоженные в работе [10] äëя реøения заäа÷ синтеза
оптиìаëüных по разëи÷ныì критерияì эффектив-
ности ëоãи÷еских структур БД разëи÷ноãо кëасса и
назна÷ения, с у÷етоì оãрани÷ений (2)—(15). В ре-
зуëüтате реøения поставëенной заäа÷и (1)—(15)
ìеханизì защиты ëоãи÷еской структуры ПБД фор-
ìаëüно описывается совокупностüþ трех бинар-
ных ìатриö Z, X, Y, которые строятся на основе

зна÷ений переìенных , , xlj соответственно.

Еäини÷ные записи в k-й строке ìатриöы Z иäен-
тифиöируþт äоступные k-ìу поëüзоватеëþ поä-
схеìы. Матриöы X и Y опреäеëяþт составы сфор-
ìированных ëоãи÷еских записей и поäсхеì соот-
ветственно. Механизì защиты M(Gë') обеспе÷ивает

правоìо÷ностü äоступа поëüзоватеëей ПБД к поä-
схеìаì, ëоãи÷ескиì записяì, а также типаì объ-
ектов äанных и инфорìаöионныì эëеìентаì.

7. ÌÎÄÅËÈ È ÌÅÒÎÄÛ ÏÎÑÒÐÎÅÍÈß ÌÅÕÀÍÈÇÌÀ 
ÇÀÙÈÒÛ ÔÈÇÈ×ÅÑÊÎÉ ÑÒÐÓÊÒÓÐÛ ÏÁÄ

Механизì защиты M(Gф) физи÷еской структуры
созäается на этапе проектирования физи÷еской
структуры (структуры хранения) ПБД, преäстав-

ëяеìой ãрафоì Gф(D
ф, W ф), верøинаìи котороãо

Dф = {  : l ∈ Lф} сëужит ìножество физи÷еских

записей (бëоков, файëов), а äуãаìи W ф — ìножест-
во связей ìежäу эëеìентаìи физи÷еской структу-
ры. Форìаëüно структура хранения ПБД описыва-

ется ìатриöей сìежности Вф = || ||, проинäекси-

рованной по обеиì осяì ìножествоì типов

физи÷еских записей (бëоков, файëов) Dф = {  :

l ∈ Lф}. Эëеìент  ìатриöы Вф равен еäиниöе,

есëи физи÷еская записü dl ∈ Dф поä÷иняется записи

dl ∈ Dф.

Механизì защиты физи÷еской структуры ПБД
устанавëивает правоìо÷ностü äоступа поëüзовате-
ëей к эëеìентаì структуры хранения (физи÷ескиì
записяì, бëокаì, файëаì и äр.) ПБД. Механизì
защиты M(Gф) физи÷еской структуры ПБД естü
отображение {(uk, πkj, aj, vp, ϕi)} → {0, 1}, ãäе vp ∈ V —
ìножество эëеìентов физи÷еской орãанизаöии
ПБД. Зна÷ение «1» озна÷ает äëя k-ãо поëüзоватеëя
с профиëеì поëноìо÷ий πkl возìожностü äоступа
типа aj ∈ A к эëеìентаì vp ∈ V структуры хранения
и физи÷еской орãанизаöии ПБД, которые иìеþт
степени секретности ϕi ∈ Φ, а «0» озна÷ает невоз-
ìожностü такоãо äоступа.
Эффективный ìеханизì защиты физи÷еской

структуры ПБД обеспе÷ивает возìожностü обра-
щения поëüзоватеëей к требуеìыì эëеìентаì фи-
зи÷еской орãанизаöии äанных и структуры хране-
ния ПБД, обеспе÷ивая искëþ÷ение несанкöиони-
рованноãо äоступа к физи÷ескиì записяì, бëокаì
и файëаì путеì соответствуþщеãо разìещения их
на устройствах внеøней паìяти. Данный ìеха-
низì защиты форìируется на этапе синтеза сис-
теìы защиты инфорìаöии от несанкöионирован-
ноãо äоступа, испоëüзуеìой в äаëüнейøеì при
построении систеìы управëения инфорìаöион-
ной безопасностüþ орãанизаöии [11].

ÇÀÊËÞ×ÅÍÈÅ

Преäëоженные в работе ìоäеëи и ìетоäы поз-
воëяþт построитü эффективные ìеханизìы защи-
ты структур патентных баз äанных (ПБД) на кано-
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ни÷ескоì, ëоãи÷ескоì и физи÷ескоì уровнях их
преäставëения, обеспе÷иваþщие äоступ и äопуск к
соäержиìоìу ПБД тоëüко обëаäаþщих соответст-
вуþщиìи поëноìо÷ияìи поëüзоватеëей и устанав-
ëиваþщие правиëа взаиìоäействия поëüзоватеëей
с патентныìи инфорìаöионныìи ресурсаìи по
критерияì оптиìаëüности, корреëированныì с
требованияìи защиты ПБД.
Разработанные ìоäеëи, ìетоäы и среäства пос-

троения эффективных ìеханизìов защиты ПБД
испоëüзоваëисü при созäании систеìы управëения
инфорìаöионной безопасностüþ Евразийскоãо па-
тентноãо веäоìства Евразийской патентной орãа-
низаöии, которая в 2015 ã. быëа ввеäена в экспëу-
атаöиþ.
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