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XX ÌÅÆÄÓÍÀÐÎÄÍÀß ÊÎÍÔÅÐÅÍÖÈß
«ÏÐÎÁËÅÌÛ ÓÏÐÀÂËÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÜÞ

ÑËÎÆÍÛÕ ÑÈÑÒÅÌ»

В äекабре 2012 ã. в Институте пробëеì управ-
ëения иì. В.А. Трапезникова РАН состояëасü þби-
ëейная XX ìежäунароäная нау÷ная конференöия
«Пробëеìы управëения безопасностüþ сëожных
систеì». Орãанизатораìи конференöии, поìиìо
Института пробëеì управëения, выступиëи Рос-
сийский ãосуäарственный ãуìанитарный универ-
ситет, Институт прикëаäной ìатеìатики РАН и
Министерство по ÷резвы÷айныì ситуаöияì Рос-
сийской Феäераöии.

Дваäöатü ëет назаä äанная ежеãоäная конфе-
ренöия заäуìываëасü как конференöия по про-
бëеìаì управëения в усëовиях ÷резвы÷айных си-
туаöий, оäнако, в связи с существенныì расøи-
рениеì теìатики преäставëяеìых äокëаäов и в
соответствии с пожеëанияìи боëüøинства посто-
янных у÷астников, в 1998 ã. Орãкоìитетоì быëо
принято реøение изìенитü название на нынеø-
нее. С тех пор и по настоящее вреìя состав секöий
конференöии остается практи÷ески неизìенныì.

В работе конференöии приняëи у÷астие 195 ав-
торов, преäставëяþщих 70 орãанизаöий из России
и ряäа зарубежных стран, преäставивøих 127 äо-
кëаäов.

Работа конференöии веëасü по секöияì, состав
которых, как уже отìе÷аëосü, в посëеäние ãоäы
стаë траäиöионныì:
� общетеорети÷еские и ìетоäоëоãи÷еские вопро-

сы обеспе÷ения безопасности;
� пробëеìы обеспе÷ения эконоìи÷еской и соöи-

аëüно-поëити÷еской безопасности;
� пробëеìы обеспе÷ения инфорìаöионной безо-

пасности;
� экоëоãи÷еская и техноãенная безопасностü;
� ìетоäы ìоäеëирования и принятия реøений при

управëении безопасностüþ сëожных систеì;
� автоìатизированные систеìы и среäства обес-

пе÷ения безопасности сëожных систеì;
� правовые вопросы обеспе÷ения безопасности

сëожных систеì.
Конференöия быëа открыта развернутыì äо-

кëаäоì «Коãнитивные öентры как инструìент
управëения безопасностüþ сëожных систеì»,
преäставëенныì коëëективоì авторов в составе

Г.Г. Малинецкого, Н.А. Митина, Т.С. Ахромеевой,
И.В. Кузнецова, М.И. Киселева, С.А. Посашкова,
С.В. Казачковского, О.Н. Капелько, В.В. Кульбы.
В преаìбуëе äокëаäа констатируется существен-
ный рост ìатериаëüных потерü в резуëüтате сти-
хийных беäствий и техноãенных катастроф, разìер
которых в 2011 ã. äостиã рекорäноãо зна÷ения в ис-
тории, превысив 370 ìëрä äоëë. США. При этоì,
по иìеþщиìся проãнозаì, суììарный объеì за-
трат на преäупрежäение, сìяã÷ение и ëиквиäаöиþ
посëеäствий катастрофы тоëüко на АЭС «Фукуси-
ìа-1» в те÷ение ряäа ëет превысит 250 ìëрä äоëë.

При÷ину такоãо поëожения авторы виäят в пос-
ëеäствиях ускоривøихся в посëеäнее äесятиëетие
ãëобаëüных кëиìати÷еских изìенений, синерãе-
ти÷ескоì характере ìноãих беäствий, и, ÷то на-
ибоëее важно, неãотовности систеì ìежäунароä-
ноãо, наöионаëüноãо, корпоративноãо управëения
к быстрой, аäекватной и эффективной реакöии на
поäобные события.

С ìетоäоëоãи÷еской то÷ки зрения основныì
неäостаткоì совреìенноãо состояния техноëоãий
и систеì управëения ëиквиäаöией посëеäствий
÷резвы÷айных ситуаöий, по ìнениþ авторов, яв-
ëяется незаìкнутостü öикëа «мониторинг → про-
гноз → предупреждение → принятие мер → анализ
результатов → планирование → мониторинг». В раì-
ках äанноãо öикëа приоритетное вниìание äоëж-
но бытü уäеëено усиëениþ и повыøениþ эффек-
тивности взаиìоäействия коìпонентов триаäы
«мониторинг—прогноз—управление».

На основе провеäенноãо анаëиза в äокëаäе
сфорìуëированы первоо÷ереäные заäа÷и совер-
øенствования систеìы управëения преäупрежäе-
ниеì и ëиквиäаöией посëеäствий прироäных и
техноãенных катастроф, важнейøиìи из которых
явëяþтся коренная ìоäернизаöия систеìы уп-
равëения энерãети÷ескиìи объектаìи России;
созäание Наöионаëüной систеìы нау÷ноãо ìони-
торинãа опасных явëений и проöессов в разëи÷-
ных сферах; повыøение уровня набëþäаеìости
потенöиаëüно опасных объектов на основе NBIC
(Nano-Bio-Info-Cognito)-техноëоãий; расøирение
ìежäунароäноãо сотруäни÷ества в обëасти управ-

ðîíèêàÕ
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ëения стратеãи÷ескиìи рискаìи; орãанизаöия поä-
ãотовки спеöиаëистов äëя отрасëевых, реãионаëü-
ных и корпоративных коãнитивных öентров.

Метоäоëоãии анаëиза рисков и уãроз иной
прироäы посвящен äокëаä авторскоãо коëëектива
поä руковоäствоì ÷ë.-корр. РАН В.Л. Шульца
«Диаãностика и сöенарный анаëиз уãроз соöиаëü-
но-эконоìи÷ескоìу развитиþ Аркти÷еской зоны
Российской Феäераöии». В преäставëенной работе
основное вниìание уäеëено рассìотрениþ коìп-
ëекса ìетоäоëоãи÷еских и прикëаäных пробëеì
повыøения эффективности управëения освоени-
еì Аркти÷еской зоны Российской Феäераöии.

В äокëаäе провеäен äетаëüный анаëиз пробëеì
äиаãностики уãроз проöессаì эффективноãо уп-
равëения реаëизаöией ãосуäарственной поëитики
России в Арктике. Преäëоженный ìеханизì äиа-
ãностирования базируется на ìетоäоëоãии сöе-
нарноãо проãнозирования траекторий развития
как саìой соöиаëüно-эконоìи÷еской систеìы,
так и ситуаöии во внеøней среäе, позвоëяþщей
выäеëятü разëи÷ноãо роäа уãрозы öеëяì и заäа÷аì
систеìы управëения. В работе äанные факторы
ãруппируþтся в ряä покоëений, посëеäоватеëü-
ностü которых авторы развора÷иваþт в при÷ин-
но-сëеäственнуþ öепо÷ку «противоречия, источ-
ники угроз, источники уязвимости, структурные
риски и ущербы».

На основе привеäенных в работе резуëüтатов в
ка÷естве необхоäиìоãо усëовия успеøной реаëи-
заöии ãосуäарственной поëитики России в Аркти-
ке выäеëены заäа÷и созäания эффективной систе-
ìы управëения развитиеì Аркти÷еской зоны РФ
феäераëüноãо уровня; разработки принöипиаëü-
но новых ìетоäов сöенарноãо анаëиза, резуëüта-
ты практи÷ескоãо приìенения котороãо äоëжны
позвоëятü äиаãностироватü и иäентифиöироватü
внеøние и внутренние уãрозы поступатеëüноìу
развитиþ соöиаëüно-эконоìи÷еской систеìы,
своевреìенно выявëятü исто÷ники уязвиìости на
объекте управëения, обеспе÷иватü коìпëекснуþ
оöенку потенöиаëüной опасности уãроз и тяжести
посëеäствий их реаëизаöии, äостоверно оöениватü
эффективностü приниìаеìых реøений по проти-
воäействиþ уãрозаì и ëиквиäаöии (коìпенсаöии)
посëеäствий их возäействия.

Теорети÷ескиì и практи÷ескиì пробëеìаì раз-
работки ìетоäов, ìоäеëей и техноëоãий управëе-
ния безопасностüþ на ãосуäарственноì, отрасëе-
воì, реãионаëüноì и объектовоì уровнях быë пос-
вящен ряä интересных äокëаäов, среäи которых
ìожно отìетитü работы Г.В. Гореловой, В.Н. Рябце-
ва «Коãнитивное иìитаöионное ìоäеëирование
ãеопоëити÷еских проöессов в ìировых реãионах»;
Н.И. Комкова, В.С. Романцова «Систеìный анаëиз
взаиìосвязей ìежäу проãнозируеìыìи техноëоãи-
яìи»; Р.М. Нижегородцева «Пробëеìы управëения

безопасностüþ в усëовиях форìаëизаöии инсти-
тутов»; Д.С. Сомова, А.А. Кочкарова «Построение
сöенариев развития внеøней среäы на основе по-
казаний инäикаторов систеìы»; Н.А. Коргина,
В.О. Корепанова «Распреäеëение оãрани÷енных
ресурсов на ìероприятия по повыøениþ безо-
пасности в распреäеëенной орãанизаöионной сис-
теìе с поìощüþ ìеханизìа Гровса — Лейäярäа»;
В.В. Кафидова «Поäхоäы к оöенке эффективности
систеì безопасности»; А.В. Залетдинова, А.В. Рож-
нова «Обоснование возìожностей иссëеäования
экстернаëий посреäствоì техноëоãии анаëиза сре-
äы функöионирования сëожных систеì»; Г.К. Ку-
лакина «Факторы-препятствия техноëоãи÷ескиì
инноваöияì»;  И.М.  Поморцевой  «Новые  поäхо-
äы к оöенке рисков проектноãо пëанирования»;
Е.В. Сердюковой, В.А. Сердюкова «Институöио-
наëüные преобразования — фактор ìоäернизаöии
эконоìики России»; К.В. Чернова «О разработке
соöиоëоãи÷ескоãо ìетоäа иссëеäования пробëеìы
антропоãенной безопасности»; П.Г. Белова «Мето-
äоëоãи÷еские аспекты управëения безопаснос-
тüþ»; Р.М. Акчурина «Оптиìизаöия иерархи÷еской
орãанизаöионной структуры управëения преäпри-
ятиеì»; И.М. Ягудина «Проектирование орãаниза-
öионной структуры сëожноãо техноëоãи÷ескоãо
коìпëекса»; Т.И. Чилачава «Неëинейная ìатеìа-
ти÷еская ìоäеëü äинаìики избиратеëей проправи-
теëüственной и оппозиöионной партий»; С.А. Ма-
гарил «Соöиокуëüтурные пробëеìы наöионаëüной
безопасности».

Актуаëüныì пробëеìаì управëения нау÷ныìи
иссëеäованияìи, разработкаìи и созäаниеì но-
вых техноëоãий посвящен äокëаä Н.И. Комкова,
А.А. Лазарева, К.И. Луговцева, Н.В. Якуниной «Кон-
курсные ìеханизìы финансирования инноваöи-
онных и инвестиöионных проектов». В äокëаäе
отìе÷ается, ÷то основныìи öеëяìи конкурсных
ìеханизìов отбора проектов сëужат ориентаöия
иссëеäоватеëüскоãо потенöиаëа на важнейøие öе-
ëи нау÷но-техноëоãи÷ескоãо развития, устанавëи-
ваеìые руковоäствоì конкурсной структуры, поä-
äержка веäущих нау÷ных øкоë, сокращение ÷исëа
неэффективных иссëеäований и техноëоãи÷еских
направëений. Несìотря на сравнитеëüно корот-
кий (окоëо 20 ëет) срок с ìоìента созäания, кон-
курсные ìеханизìы оказаëи в öеëоì поëожитеëü-
ное вëияние на развитие инноваöий в РФ.

Оäновреìенно с этиì провеäенный авторскиì
коëëективоì анаëиз существуþщих и перспек-
тивных техноëоãий и ìеханизìов отбора и фи-
нансирования инноваöионных проектов позво-
ëиë выявитü ряä их неäостатков, основные из ко-
торых: незна÷итеëüный объеì выäеëяеìых среäств
(от 7 äо 11 % суììарных среäств на развитие на-
уки); приìенение неэффективных ìеханизìов
форìирования состава нау÷но-техноëоãи÷еских
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направëений, оãрани÷иваþщих перспективы раз-
вития новых иäей; неäостато÷ный уровенü ка÷ес-
тва консаëтинãовых усëуã преäставëенныì на кон-
курс проектаì; низкий уровенü эффективности
ìеханизìов и проöеäур кваëификаöионной оöен-
ки, реãуëярной ротаöии и обновëения состава эк-
спертов. Преоäоëение пере÷исëенных неäостат-
ков, по ìнениþ авторов, äоëжно повыситü эффек-
тивностü управëения наукой и инноваöияìи.

Боëüøой интерес вызваë äокëаä В.В. Цыганова
«Реøения пробëеìы соöиаëüно-эконоìи÷ескоãо
застоя при ãëобаëüных оãрани÷ениях роста пот-
ребëения», посвященный анаëизу и поиску путей
реøения пробëеì развития наöионаëüных эконо-
ìик в усëовиях ãëобаëизаöии и неустой÷ивости
ìировой эконоìи÷еской систеìы. Как известно,
рассìатриваеìая пробëеìа возникает при äости-
жении некотороãо преäеëа эконоìи÷ескоãо роста
и привоäит к усиëениþ ãëобаëüной конкуренöии
за ресурсы, ухуäøениþ среäы обитания ÷еëовека,
обострениþ экоëоãи÷еских пробëеì, росту вероят-
ности возникновения вооруженных конфëиктов и
войн. В этой ситуаöии, как утвержäается в äокëа-
äе, реøение пробëеì обеспе÷ения ãëобаëüной бе-
зопасности возìожно тоëüко путеì аäаптаöии ëþ-
äей к существованиþ преäеëов роста потребëения,
äëя осуществëения которой в настоящее вреìя
крайне необхоäиìо развитие ìежäисöипëинарных
иссëеäований проöессов управëения ãуìанитар-
ныìи систеìаìи разëи÷ноãо ìасøтаба.

Преäëаãаеìый поäхоä к реøениþ äанной про-
бëеìы при оãрани÷ениях ãëобаëüноãо роста свя-
зан, в первуþ о÷ереäü, с заìеной потребитеëüских
öенностей среäнеãо кëасса с ìатериаëüных на äу-
ховные, т. е. с перехоäоì к новоìу ресурсосбере-
ãаþщеìу эконоìи÷ескоìу укëаäу, при котороì
рост потребëения и капитаëа происхоäит при оã-
рани÷ении иëи äаже снижении уровня потребëе-
ния ресурсов. При этоì перспективное реøение
пробëеìы соöиаëüно-эконоìи÷ескоãо застоя свя-
зано с инфорìаöионныì управëениеì, направ-
ëенныì на переориентаöиþ öенностей креатив-
ных ÷ëенов среäнеãо кëасса, изìенениеì их со-
знания.

В резуëüтате провеäенноãо анаëиза автор вы-
äеëяет сëеäуþщие основные пути реøения рас-
сìатриваеìых пробëеì: интенсивные (перехоä к
новыì техноëоãи÷ескиì укëаäаì) и экстенсивные
(захват новых рынков, вооруженные конфëикты
и äр.) способы повыøения преäеëов роста; преä-
наìеренные оãрани÷ения потребëения (в раìках
öикëи÷еских кризисов) с посëеäуþщиì выхоäоì
из них путеì еãо увеëи÷ения; öеëенаправëенная
переориентаöия активной ÷асти насеëения на äу-
ховные öенности.

Траäиöионно боëüøой интерес у÷астники кон-
ференöии проявëяþт к пробëеìаì обеспе÷ения

эконоìи÷еской и соöиаëüной безопасности. Этой
теìатике, в ÷астности, посвящены сëеäуþщие ра-
боты: А.В. Щепкин «Реãуëирование уровня риска
в реãионе ìеханизìоì øтрафов»; И.В. Буркова,
А.Р. Кашенков, А.В. Цветков «Заäа÷а форìиро-
вания портфеëя бизнесобразуþщих проектов»;
Л.Е. Мистров, Д.Э. Милушев «Метоä обоснования
поäвижных то÷ек и öикëов устой÷ивоãо равнове-
сия финансово-эконоìи÷еских систеì»; В.А. Сер-
дюков «Моäернизаöия наëоãовой систеìы — заëоã
ìоäернизаöии эконоìики России»; И.Н. Крапча-
товой «Об исто÷никах уãроз объектаì эконоìи-
÷еской безопасности»; И.А. Кацко, А.Е. Жминько
«Реãионаëüная проäовоëüственная безопасностü и
рынок труäа»; С.А. Орехов «Пробëеìы оöенки про-
äовоëüственной безопасности посëе вступëения
России в ВТО»; Е.И. Колопенюк, И.Н. Семененя,
Ю.В. Терлецкий «Систеìа теневой эконоìики и
трансакöионные изäержки (на приìере отрасëи
строитеëüства)»; М.П. Барбашев, А.А. Ярославцева
«Сöенарии развития ГК «Ростехноëоãии» в ус-
ëовиях ìакроэконоìи÷еской нестабиëüности»;
Р.А. Кочкаров «Форìаëизаöия веäоìственной öе-
ëевой проãраììы»; О.Н. Белова «Об операöион-
ных рисках креäитной орãанизаöии»; Н.Н. Бонда-
рева «Виртуаëüная среäа как новый ãëобаëüный
соöиаëüно-техноëоãи÷еский тренä».

Вопросаì обеспе÷ения экоëоãи÷еской безопас-
ности посвящены работы А.В. Мусаева, А.А. Тара-
сенко, С.С. Грознова, Л.В. Морозова, М.Ю. Кушнир
«Об экоëоãи÷еских пробëеìах окружаþщей сре-
äы»; Г.В. Гореловой, И.М. Васькова «О возìожнос-
ти приìенения коãнитивноãо ìоäеëирования к
иссëеäованиþ опасных экзоãенных проöессов»;
М.Ю. Мастушкина «Основные поäхоäы к опреäе-
ëениþ экоëоãи÷ескоãо ущерба как базовоãо эëе-
ìента оöенки экоëоãи÷еской и сìежных виäов
безопасности»; А.И. Орлова «Теория и ìетоäы
принятия реøений, связанные с управëениеì
экоëоãи÷еской безопасностüþ»; И.В. Калиберда,
Н.Н. Денисенковой, П.В. Шепелиной, Т.М. Зиминой,
А.В. Маликова «Об экоëоãи÷еской безопасности
воäных ресурсов»; Р.Е. Торгашева «Метоäы оöенки
безопасности по÷венноãо покрова территории РФ
при форìировании иссëеäоватеëüской коìпетен-
öии буäущих спеöиаëистов».

Пробëеìаì развития рынка труäа, вëияние
эффективности функöионирования котороãо на
уровенü эконоìи÷ескоãо и соöиаëüноãо развития
страны и ее реãионов труäно переоöенитü, посвя-
щен äокëаä Р.М. Нижегородцева «Асиììетрия
инфорìаöии на рынке труäа и пробëеìы техно-
ëоãи÷еской безопасности». Основное вниìание в
äокëаäе уäеëено пробëеìе инфорìаöионной асиì-
ìетрии, закëþ÷аþщейся в обìане работника (кан-
äиäата на äоëжностü) работоäатеëеì, поäрываþ-
щеì еãо äоверие к орãанизаöии — буäущеìу ìесту
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работы. Отìе÷ается, ÷то рассìатриваеìая пробëе-
ìа äостато÷но характерная и в ряäе сëу÷аев кри-
ти÷ески важная äëя совреìенноãо состояния оте-
÷ественноãо рынка труäа (в особенности с у÷етоì
тоãо, ÷то в настоящее вреìя не ìенее 10—12 % на-
еìных работников работаþт без закëþ÷ения ка-
коãо-ëибо контракта, а на вреìеннуþ работу без
офиöиаëüноãо офорìëения наниìаþтся еще ÷аще).

Состояние инфорìаöионной инфраструктуры
российскоãо рынка труäа в äокëаäе оöенивается
как крайне неуäовëетворитеëüное, а наибоëее уяз-
виìое ее ìесто, по ìнениþ автора, состоит в со-
крытии преäприниìатеëяìи истинных äанных о
заработной пëате работников. В äокëаäе поä÷ер-
кивается, ÷то важнейøиìи эконоìи÷ескиìи и
соöиаëüныìи посëеäствияìи инфорìаöионной
асиììетрии и непоëноты инфорìаöии на рынке
труäа явëяþтся неаäекватностü эконоìи÷ескоãо
повеäения еãо субъектов, усиëение äискриìина-
öии при найìе на работу и в опëате труäа по поëу
и возрасту, рост фрикöионной безработиöы, а так-
же оøибок в каäровой поëитике работоäатеëей.
Еще оäна серüезная пробëеìа закëþ÷ается в тоì,
÷то провоöируеìый инфорìаöионной асиììетри-
ей рост теку÷ести каäров привоäит к росту техно-
ãенных, произвоäственных и иных виäов рисков.
Такиì образоì, защита рынка труäа отражает объ-
ективные потребности соöиаëüно-эконоìи÷еско-
ãо развития, поскоëüку коììер÷еские выãоäы ка-
питаëа обора÷иваþтся внеøниìи изäержкаìи äëя
общества в öеëоì.

Теснейøиì образоì рассìатриваеìая теìати-
ка связана с необхоäиìостüþ повыøения эффек-
тивности профессионаëüной поäãотовки высо-
кокваëифиöированных каäров. Коìпëекс пробëеì
каäровоãо обеспе÷ения рассìотрен в сëеäуþ-
щих преäставëенных на конференöии äокëаäах:
Н.И. Архипова, О.Л. Седова «Наäежностü персона-
ëа как фактор обеспе÷ения безопасности äвиже-
ния на транспорте»; Г.Н. Николаева «Эффектив-
ностü работы персонаëа и орãанизаöионная куëü-
тура»; Н.А. Татаринова «Роëü ка÷ества персонаëа в
систеìе управëения безопасностüþ сëожных сис-
теì»; Е.Н. Орел «Тенäенöии и посëеäствия при-
вëе÷ения äеøёвой рабо÷ей сиëы в усëовиях рынка
и äеìократии»; Н.В. Локтюхина «Инфорìаöи-
онно-ìетоäоëоãи÷еское обеспе÷ение реãуëирова-
ния рынка труäа на основе кибернети÷ескоãо
поäхоäа»; Ю.А. Гоголадзе «Моäеëирование сöена-
риев инноваöионных проöессов в образовании»;
Е.Ю. Колетвинова «Инфорìаöионно-анаëити÷ес-
кая поääержка систеìы каäровоãо ìенеäжìента на
проìыøëенных преäприятиях»; Т.Я. Орел «Про-
бëеìы управëения ка÷ествоì в проектах каäровоãо
ìенеäжìента».

Боëüøая ãруппа äокëаäов посвящена реøе-
ниþ пробëеì управëения инфорìаöионной безо-

пасностüþ. В äокëаäе А.Д. Козлова, Е.А. Курако,
В.Н. Лебедева, В.Л. Орлова «Составëение ìоäеëи
наруøитеëя и ìоäеëи уãроз в проöессе орãаниза-
öии защиты инфорìаöии äëя корпоративных сис-
теì» рассìатривается коìпëекс пробëеì орãаниза-
öии защиты инфорìаöии. В основе преäëаãаеìоãо
автораìи поäхоäа к реøениþ заäа÷и обеспе÷ения
требуеìоãо уровня инфорìаöионной безопаснос-
ти ëежат ìоäеëи наруøитеëя и реаëизаöии уãроз,
разработка которых явëяется необхоäиìыì на÷аëü-
ныì øаãоì в проöессе проектирования коìпëек-
сных ìеханизìов защиты äанных. Поä наруøите-
ëеì пониìается физи÷еское ëиöо, сëу÷айно иëи
преäнаìеренно соверøаþщее äействия, сëеäстви-
еì которых явëяется наруøение безопасности за-
щищаеìой инфорìаöии при ее обработке, переäа-
÷е, хранении и т. п.

Моäеëü наруøитеëя базируется на преäпоëоже-
ниях о еãо потенöиаëüных возìожностях äëя реа-
ëизаöии уãроз, еãо инфорìаöионной и техни÷ес-
кой вооруженности, а также об оãрани÷ениях на
эти возìожности. Данная ìоäеëü форìаëизуется в
виäе ìатриöы, опреäеëяþщей, какие типы нару-
øитеëей к какиì типаì свеäений потенöиаëüно
ìоãут поëу÷итü äоступ. В резуëüтате ее анаëиза
опреäеëяется необхоäиìой кëасс защищенности
инфорìаöионной систеìы и форìируется ìоäеëü
защиты, соäержащая ìеры по ее орãанизаöии.
В äокëаäе привоäятся необхоäиìые требования по
форìированиþ и оптиìизаöии ìоäеëи на приìере
ãосуäарственной структуры в усëовиях трансãра-
ни÷ной переäа÷и инфорìаöии, а также рекоìен-
äаöии по пëанированиþ и оперативноìу управëе-
ниþ защитой инфорìаöии

Достато÷но ìноãо÷исëенная ãруппа äокëаäов
посвящена реøениþ øирокоãо круãа заäа÷ обес-
пе÷ения безопасности инфорìаöионных ресурсов
на орãанизаöионноì и проãраììно-техни÷ескоì
уровнях: Р.Э. Асратян, В.Н. Лебедев «Приìенение
техноëоãии прокси-серверов äëя обеспе÷ения бе-
зопасноãо ìежвеäоìственноãо взаиìоäействия»;
С.Н. Никольский «Инфорìаöионная безопасностü
при принятии реøений»; Л.Е. Мистров «Метоä
управëения способаìи приìенения коìпëексов
инфорìаöионной безопасности объектов орãа-
низаöионно-техни÷еских систеì»; Э.Б. Песиков,
Е.Ю. Тараненко, О.А. Заикин «Иäентификаöия на-
ибоëее зна÷иìых риск-факторов виртуаëüноãо
преäприятия»; В.Л. Орлов «Мноãоуровневое уп-
равëение безопасностüþ в корпоративных инфор-
ìаöионных систеìах»; В.О. Чинакал «Интеãриро-
ванная систеìа обеспе÷ения безопасности управ-
ëения сëожныìи распреäеëенныìи объектаìи»;
Л.А. Сысоева «Спеöифика управëения инфорìаöи-
онной безопасностüþ в систеìе с сервис-ориенти-
рованной архитектурой»; А.В. Рожнов «К вопросу
обеспе÷ения инфорìаöионно-систеìной безопас-
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ности крити÷ных соöиотехни÷еских систеì пос-
реäствоì реаëизаöии ситуаöионной освеäоìëён-
ности и интеëëектуаëüноãо стенäа»; В.С. Кретов,
П.А. Сергеева «Приìенение вейвëет-преобразова-
ния äëя защиты инфорìаöии в сети ситуаöионных
öентров экоëоãи÷ескоãо ìониторинãа»; А.М. Ка-
шевник, Н.Н. Тесля «Совреìенные принöипы пос-
троения систеì контекстно-зависиìоãо разãра-
ни÷ения äоступа к ресурсаì интеëëектуаëüноãо
пространства»; Е.А. Курако «Заäа÷и обеспе÷ения
безопасности каскаäноãо обновëения проãраì-
ìноãо обеспе÷ения в распреäеëенных инфорìаöи-
онных систеìах».

Анаëизу пробëеì инфорìаöионноãо противо-
борства в инфорìаöионной среäе посвящены ра-
боты Н.И. Архиповой, Д.А. Кононова, И.Н. Крапча-
товой «Теорети÷еские основы испоëüзования сöе-
нарноãо поäхоäа äëя управëения конфëиктаìи»;
Ю.М. Гладкова, М.А. Шелкова «Анаëиз инфорìа-
öионноãо противостояния ãеопоëити÷еских про-
тивников вокруã экоëоãи÷еских пробëеì освоения
Арктики»; Н.Г. Кереселидзе «Матеìати÷еская ìо-
äеëü инфорìаöионноãо противоборства с у÷етоì
возìожностей инфорìаöионных техноëоãий сто-
рон»; О.Ю. Завьялова «Метоäоëоãия ìониторинãа
соöиаëüно-эконоìи÷еской безопасности в усëови-
ях инфорìаöионноãо противоборства»; А.Б. Шел-
кова, И.В. Чернова «Анаëиз конфëиктоãенноãо по-
тенöиаëа в развитии ситуаöии в Арктике».

Ряä работ затраãивает особенно актуаëüнуþ в
посëеäнее вреìя äëя России теìу техноãенной бе-
зопасности и управëения ëиквиäаöией посëеäс-
твий ÷резвы÷айных ситуаöий разëи÷ной прироäы.

Докëаä В.К. Мусаева «Матеìати÷еское ìоäеëи-
рование техни÷еских среäств защиты уникаëüных
объектов от зеìëетрясений» посвящен пробëеìа-
тике обеспе÷ения безопасности сооружений при
сейсìи÷еских возäействиях. В работе рассìатри-
вается оäно из возìожных техни÷еских среäств
сейсìи÷еской защиты сооружений — испоëüзова-
ние поëостей в еãо окрестности, которые, как из-
вестно, сейсìи÷еское воëновое возäействие вы-
нужäено обхоäитü и теì саìыì терятü энерãиþ.
Даннуþ пробëеìу преäëаãается реøатü с поìощüþ
проöессов управëения воëновыì напряженныì
состояниеì объекта защиты на основе ìетоäов
÷исëенноãо ìоäеëирования и оöенки состояния
рассìатриваеìоãо сооружения, а также характера
возäействия на неãо окружаþщей среäы.

На основе ìетоäа коне÷ных эëеìентов в пере-
ìещениях автороì разработаны ìетоäика, аëãо-
ритì и коìпëекс проãраìì äëя реøения ëинейных
äвуìерных пëоских заäа÷. В ÷астности, в äокëаäе
привоäятся ìетоäы реøения заäа÷и о возäействии
пëоской проäоëüной сейсìи÷еской воëны параë-
ëеëüной свобоäной поверхности упруãой поëу-
пëоскости с поëостüþ (с разëи÷ныìи соотноøе-

нияìи ее øирины и высоты) и без таковой, т. е. в
сëу÷ае отсутствия техни÷еских среäств защиты. По-
казано, ÷то приìенение поëостей уìенüøает (в ря-
äе практи÷еских сëу÷аев существенно) уровенü на-
пряжений в защищаеìоì сооружении при сейсìи-
÷еских возäействиях.

Разëи÷ныì прикëаäныì аспектаì реøения
пробëеì обеспе÷ения техноãенной и проìыøëен-
ной безопасности (вкëþ÷ая строитеëüнуþ отрасëü)
посвящены сëеäуþщие работы: Кононов Д.А., По-
номарев Н.О. «Сöенарные характеристики стой-
кости и живу÷ести сëожных орãанизаöионно-тех-
ни÷еских систеì»; Р.Ф. Ганиев, Р.И. Нигматулин,
В.В. Немчинов, В.А. Савичев, О.С. Субботина «Об
оöенке экспëуатаöионной безопасности строитеëü-
ных объектов эконоìики»; В.Г. Ситник, С.В. Сит-
ник, Т.С. Сущев, М.И. Шиянов, Н.С. Юзбеков
«Об оöенке безопасности сëожных систеì при
÷резвы÷айных ситуаöиях прироäноãо и техноãен-
ноãо характера»; В.А. Ведешенков «Способ äиаãнос-
тирования возникøеãо отказа в öифровых систе-
ìах со структурой сиììетри÷ноãо äвуäоëüноãо
ãрафа»; С.Ю. Яковлев, А.А. Рыженко «Ка÷ествен-
ные и коëи÷ественные характеристики структур-
ных базовых ìоäеëей опасностей реãионаëüноãо
проìыøëенноãо коìпëекса»; С.П. Сущев, Н.С. Юз-
беков, А.А. Тарасенко, Н.Г. Черникова, С.М. Шиянов
«О приìенении неразруøаþщеãо контроëя äëя
обеспе÷ения техноãенной безопасности уникаëü-
ных объектов»; А.И. Иванов, А.В. Корытко, В.А. Кро-
тов, Н.А. Лазутина, И.У. Сахабетдинов, В.В. Соко-
лов «Принöипы отказоустой÷ивоãо ìониторинãа
потенöиаëüно опасных объектов»; А.В. Баутин
«Перспективы ìетоäов теории катастроф и äетер-
ìинированноãо хаоса в разработке систеì безо-
пасности сëожных систеì»; С.П. Сущев, С.В. Ака-
тьев, В.А. Куранцов, Д.А. Денисюк, О.Н. Котов
«О ìониторинãе экспëуатаöионной безопасности
несущих конструкöий зäаний и сооружений»;
В.Б. Идельсон, Д.В. Акатьев, А.М. Денисов, А.Н. Де-
нисенков, А.И. Кормилицин «О коìпëексной безо-
пасности строитеëüноãо объекта эконоìики при
реконструкöии и экспëуатаöии»; А.А. Юрченко
«Особенности принятия реøений при управëе-
нии разработкой сëожных техни÷еских систеì»;
А.А. Крыгин «Метоäика составëения ãрафиков ре-
ìонтов инженерных сетей на основе оöенки безо-
пасности»; С.В. Ситник, Т.С. Сущев, О.Н. Котов,
В.В. Куранцов, О.В. Куранцов «О äоëãове÷ности и
износе строитеëüных объектов в проöессе экспëу-
атаöии»; В.М. Бабиков «Некоторые вопросы опи-
сания äействий ÷еëовека-оператора крупноìасø-
табноãо техноëоãи÷ескоãо объекта в аварийно опас-
ных ситуаöиях ìарковскиìи ìоäеëяìи».

Пробëеìаì обеспе÷ения безопасности энерãе-
ти÷еских и транспортных систеì и объектов пос-
вящены работы О.В. Дружининой, О.Н. Масиной
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«О ìатеìати÷еских ìоäеëях безопасности äвиже-
ния транспортных систеì»; Е.Ф. Жарко «Заäа÷а
рас÷ета технико-эконоìи÷еских показатеëей äëя
АЭС «Куäанкуëаì»»; Д.А. Гольдина «Разработка
развернутой трехуровневой систеìы техни÷еской
äиаãностики äëя унифиöированной систеìы эëек-
троснабжения»; Ю.А. Кибиткиной, А.В. Щепкина
«Коìпëексная оöенка äеятеëüности поäразäеëе-
ний Госавтоинспекöии»; О.Б. Проневича «Форìи-
рование структуры систеìы управëения пожарной
безопасностüþ на инфраструктуре жеëезноäо-
рожноãо транспорта ОАО «РЖД»»; С.Е. Бузникова
«Виртуаëüные äат÷ики состояния орãанов управ-
ëения интеëëектуаëüных систеì активной безо-
пасности автоìобиëя»; В.П. Иванова, В.К. Завадс-
кого, Е.Б. Кабловой, Л.Г. Кленовой «Управëение
ìассо- и тепëообìенныìи проöессаìи в баках и
ìаãистраëях äвиãатеëя, опреäеëяþщиìи устой-
÷ивый режиì образования (выäеëения) энерãии
боëüøой ìощности в жиäкостных äвиãатеëях»;
А.А. Бутова, В.Д. Шарова, В.П. Макарова, А.И. Ор-
лова «Управëение безопасностüþ поëетов в авиа-
коìпании на основе преäотвращения авиаöион-
ных событий»; О.В. Дружининой, Д.В. Климовой
«Совреìенные поäхоäы к управëениþ безопаснос-
тüþ транспортных систеì»; Н.И. Диновой «Крите-
рии äиаãности÷еских показатеëей состояния ãиä-
ротехни÷еских сооружений øëþза».

Траäиöионно разнообразны по прикëаäной те-
ìатике äокëаäы, посвященные обсужäениþ опы-
та проектирования и практи÷ескоãо приìенения
в проöессе управëения рискаìи автоìатизиро-
ванных систеì разëи÷ноãо кëасса и назна÷ения:
С.А. Косяченко, М.П. Барбашев «Структура про-
ìыøëенной техноëоãии автоìатизированноãо про-
ектирования АИУС»; Б.Б. Буянов «Сравнение ре-
øаþщих правиë систеì поääержки принятия реøе-
ний»; П.К. Бабилуа, Б.М. Дочвири, О.Г. Пуртухия,
Г.А. Сохадзе «О заäа÷е реäукöии в оптиìаëüной ос-
тановке по непоëныì äанныì»; С.Н. Мирошник
«Аëãоритì созäания оптиìаëüной базы äанных
реаëüноãо вреìени»; А.А. Кочкаров «Аëãоритìы
саìоорãанизаöии в äеöентраëизованных сетевых
систеìах»; Р.П. Агаев, С.В. Никифоров «О роëи
ëапëасовских ìатриö в основных ìоäеëях соãëасо-
вания ìнений в управëении ìноãоаãентныìи сис-
теìаìи»; М.Ю. Гладков «Основные риски аутсор-
синãа инфорìаöионных техноëоãий»; Д.С. Сомов,
А.С. Сомов «Взаиìосвязü ìоäеëи распространения
возìущений по систеìе и ìоäеëи внеøней среäы»;
Д.Р. Гончар «Аëãоритìы составëения ìноãопроöес-
сорноãо расписания äëя неоäнороäноãо ìножества
работ с äирективныìи интерваëаìи и произвоëü-
ныìи проöессораìи»; А.В. Мальцев, М.В. Михай-
люк «Систеìа ориентирования на поверхности
МКС в иìитаöионно-тренажерных коìпëексах
поäãотовки косìонавтов»; С.А. Силкин «О структу-

ре пробëеìно-ориентированных проãраìì äëя
÷исëенноãо рас÷ета ìоäеëей в распреäеëенных ìе-
хани÷еских систеìах»; Е.В. Игонина, О.Н. Масина
«Чисëенное ìоäеëирование äинаìи÷еских режи-
ìов функöионирования систеìы управëения пе-
ревернутыì ìаятникоì»; В.М. Беленький, В.Г. Спи-
ридонов «Разработка ìоäеëи нейронной сети äëя
автоìатизированной систеìы управëения безопас-
ностüþ труäа»; М.Г. Фуругян «Метоä ветвей и ãра-
ниö äëя реøения оäной заäа÷и распреäеëения ре-
сурсов в ìноãопроöессорной систеìе»; А.С. Мкрту-
мов, В.В. Муромцев, С.Р. Немцова «Иссëеäования
периоäи÷ности статисти÷еских параìетров восста-
новëенноãо äинаìи÷ескоãо теëевизионноãо изоб-
ражения».

Правовыì вопросаì обеспе÷ения безопаснос-
ти сëожных систеì посвящены работы Д.А. Яст-
ребова, К.И. Смотрова «Пробëеìа ëатентной пре-
ступности в сфере коìпüþтерной инфорìаöии»;
В.О. Бежанова, В.Н, Белановского, Е.С. Лапатухи-
ной, О.В. Заиграевой «Уãоëовная ответственностü
за неправоìерное вìеøатеëüство в работу ГАС
"Выборы"»; И.В. Василевской, И.А. Смирнова «Пра-
вовые аспекты соверøенствования ìиãраöионной
поëитики в раìках систеìы наöионаëüной безо-
пасности России»; А.А. Балякина «Правовые ас-
пекты внеäрения ìобиëüных биоиìпëантируеìых
устройств в Российской Феäераöии».

К сожаëениþ, объективные оãрани÷ения на
объеì äанной пубëикаöии не позвоëяþт сäеëатü
поëноöенный обзор и теì боëее раскрытü соäер-
жание преäставëенных на конференöии разнооб-
разных по теìатике и, безусëовно, интересных
äокëаäов. Боëее поäробно ознакоìитüся с преä-
ставëенныìи работаìи ìожно в опубëикованных

ìатериаëах конференöии1.
В закëþ÷итеëüноì сëове преäсеäатеëüствуþщий

на конференöии ä-р техн. наук, проф. В.В. Кульба
сообщиë о пëанах провеäения XXI конференöии
по рассìатриваеìой теìатике, которая, по сëо-
живøейся траäиöии, пройäет в äекабре 2013 ã. в
Институте пробëеì управëения иì. В.А. Трапезни-
кова РАН. Теëефон Орãкоìитета (495) 334-89-59,
е-mail: conf20@ipu.ru. Техни÷еский секретариат
конференöии: Галина Павловна Харькова, Алла Фа-
риссовна Ибрагимова.

Ученый секретарь Оргкомитета

А.Б. Шелков

Алексей Борисович Шелков — канä. техн. наук,

веä. нау÷. сотруäник, Институт пробëеì управëения

иì. В.А. Трапезникова РАН, ã. Москва,

� (495) 334-89-59, � abshelkov@gmail.com.

1 Пробëеìы управëения безопасностüþ сëожных систеì //
Тр. XX Межäунар. конф., Москва, äекабрü 2012 ã. — М.: РГГУ,
2012. — 471 с.
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