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Аннотация. Рассмотрена проблема практического подтверждения временных характери-

стик цифровых систем управления. Показано, что задержка обработки и передачи ин-

формации нередко имеет функцию распределения, отличную от нормальной, следова-

тельно, доверительные интервалы, рассчитанные в предположении о нормальном рас-

пределении, будут для таких систем не верны. Для оценки временных характеристик си-

стемы управления предлагается применять нестатистические методы оценки временных 

параметров. В качестве одного из таких методов рассматривается метод детерминиро-

ванных сетевых исчислений – Network Calculus. Обсуждаются особенности практическо-

го применения метода Network Calculus для оценки параметров систем. Одной из основ-

ных особенностей метода является использование специальных ограничений на поток 

данных и производительность системы, задаваемых в виде конвертов потока и макси-

мальных/минимальных кривых обслуживания. Указанные характеристики в общем слу-

чае заранее не известны. Предлагаются математические методы, позволяющие оценить 

эти характеристики при условии, что известны входные и выходные потоки данных для 

системы. Показано, что расчет характеристик существенно упрощается для систем, в ко-

торых используются циклические алгоритмы обработки данных, а скорость передачи 

данных по сети намного больше скорости обработки данных на вычислительных компо-

нентах системы. Проведено имитационное моделирование и обсуждается соотнесение 

результатов для временных параметров системы, полученных с помощью метода Network 

Calculus, с результатами, полученными с помощью классических статистических методов 

оценивания. Приведен пример расчета временных параметров компонента реальной си-

стемы АСУ ТП АЭС с применением указанного метода. 
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Современные системы управления (CУ) для 

промышленных объектов реализуются в большин-

стве случаев в виде распределенной по функциям и 

средствам вычислительной среды с компонентами, 

представляющими собой совокупность аппаратных 

и программных средств, которые обеспечивают 

сбор, накопление, асинхронную обработку, пред-

ставление и передачу информации. Компоненты 

СУ могут быть распределены как пространственно, 

так и функционально. 

 

 
________________________________ 
1Исследование выполнено при частичной финансовой под-

держке РФФИ в рамках научного проекта № 19-29-06044, гл. 2 

и 3. 

Для подтверждения работоспособности СУ раз-

работаны методы динамической валидации пара-

метров систем, которые могут меняться в зависи-

мости от отрасли: например, для СУ в АЭС приме-

няется методика МАГАТЭ [1]. Для оценки дина-

мических характеристик СУ используют симуля-

торы сетей на основе дискретной математики, та-

кие как OMNeT++ [1–3] и OPNET [4, 5]. Однако 

для подтверждения временных характеристик на 

реальной системе обязательно применяются и ста-

тистические методы. В последнем случае анализи-

руют выборки измерений параметров системы, 

причем обычно считают, что закон распределения 

величин измеряемых характеристик близок к нор-

мальному [1]. Данное предположение в большин-

стве случаев верно для сигналов, имеющих физи-

ческую природу, но, как мы покажем, оно может 
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быть ложным для величин, описывающих саму 

цифровую СУ, например, для времени прохожде-

ния и обработки сигнала. 

В качестве одной из альтернатив при расчете 

характеристик потоков данных между компонен-

тами компьютерных сетей применяется нестати-

стический метод анализа детерминированных си-

стем Network Calculus [6]. Метод базируется на 

мини-плюс алгебре и привлекателен тем, что во 

многих случаях позволяет рассматривать в каче-

стве линейных системы, являющиеся нелинейными 

в «обычной» алгебре. Метод не использует пред-

положения о виде распределения для измеряемого 

процесса.  

Особенность метода Network Calculus состоит в 

использовании специфических функций – огиба-

ющей (конверта) потока входных и выходных дан-

ных и кривых обслуживания – для расчета харак-

теристик системы, к которым прежде всего отно-

сится задержка прохождения данных и параметры 

буферизации. 

Метод Network Calculus был разработан для 

анализа потоковых систем без потери информации 

при обработке (например, для расчета пропускной 

способности сегмента сети или определения пара-

метров трансляции потокового видео через сети 

Ethernet). Системы управления, вообще говоря, к 

таковым не относятся, так как они характеризуют-

ся следующими особенностями:  

 параллельной обработкой нескольких задач 

на одном вычислительном ресурсе;  

 существенным изменением объема информа-

ции на входе и выходе компонента (выходной по-

ток может быть как больше, так и меньше входно-

го, например, при сжатии информации); 

 неоднородностью информации в СУ, в отли-

чие от систем передачи информации (здесь неод-

нородность информации означает, что каждый 

элемент (бит) имеет различную ценность и может 

обрабатываться по своему алгоритму). 

Нельзя сказать, что данные особенности не рас-

сматривались в контексте Network Calculus. В ра-

боте [7] метод расширен на системы с цикличе-

скими зависимостями между входными и выход-

ными потоками компонентов. В работах [8, 9] при-

ведены подходы, позволяющие применять Network 

Calculus в системах с существенным изменением 

соотношения объема входного и выходного пото-

ка. В работах [10, 11] рассмотрены различные ме-

тоды описания дисциплин совместной обработки 

нескольких задач на одном вычислительном ресур-

се.  

Указанные подходы имеют общие недостатки. 

Прежде всего, их применение требует точного зна-

ния внутренних особенностей функционирования 

системы, и, будучи привязаны к ним, они чувстви-

тельны к любому изменению режимов работы си-

стемы. Кроме того, при их использовании для 

сколько-нибудь сложных систем теряется «про-

зрачность» полученных результатов, возможность 

их простого соотнесения с другими характеристи-

ками (скоростью поступления входных данных, их 

неравномерностью, вычислительной мощностью 

компонента). 

Проанализировав эти недостатки, в настоящей 

работе мы при построении модели системы поста-

рались, с одной стороны, сохранить общность и 

прозрачность результатов, а с другой — отразить 

неравномерность потока входных и выходных дан-

ных и зависимость алгоритма обработки данных от 

содержащейся в них информации. 

Проведена работа по практической верифика-

ции метода Network Calculus путем сравнения ре-

зультатов по временным задержкам, полученным 

посредством применения методов статистического 

оценивания и рассматриваемого метода. Это осо-

бенно интересно в контексте соотнесения резуль-

татов, полученных с помощью Network Calculus, с 

результатами, полученными с помощью статисти-

ческих методов, что является малоизученной про-

блемой. 

Задача решалась как на модельных примерах 

СУ, так и на конкретном примере АСУТП АЭС 

[11]. Так как исследовалась СУ достаточно общего 

вида и проблемы, с которыми сталкивались мы, 

также являются общими для разработчиков моде-

лей СУ индустриальных систем, то с точки зрения 

авторов, данный опыт может быть интересен дру-

гим исследователям и специалистам по индустри-

альным СУ.  

 

1.1. Типовая структура взаимодействия компонентов  

в системе управления 

В работе будет рассматриваться типовая СУ для 

индустриального объекта (далее по тексту СУ). 

Подобная структура СУ используется в различных 

приложениях для реальных объектов [11, 13]. 

Исследуемая типовая структура СУ представ-

лена на рис. 1. Здесь выделено три уровня: 

– низовые контролеры и шлюзы – уровень G 

(уровень 1), 

– серверы первичной обработки и хранения 

данных – уровень S (уровень 2), 
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– компоненты, обеспечивающие человеко-

машинный интерфейс, – уровень Z (уровень 3). 

Архитектура рассматриваемой СУ обладает та-

кими свойствами:  

– к серверу могут быть подключены один и бо-

лее компонентов уровней 1 и 3, 

– каждый канал связи (С1–С4) между компо-

нентами разных уровней может быть резервирован 

(резервирование не показано на схеме),  

– алгоритмы обработки информации компонен-

тов G, S, Z цикличны. 

 

 

 

Рис. 1. Структурная схема исследуемой системы управления 

 

1.2. Особенности обработки данных 

В соответствии с практическими условиями 

эксплуатации СУ (см. рис. 1) на объекте в элемен-

тах разных уровней системы применяются цикли-

ческие алгоритмы обработки данных, передавае-

мых от шлюза (G) на уровне присоединения к сер-

веру (S) и от сервера к рабочей станции (Z). Дан-

ные представляют собой значения сигналов о со-

стоянии объекта управления и самой СУ. 

Определение 1. Элемент системы реализует 

циклический алгоритм обработки данных если ал-

горитм обладает такими свойствами: 

– начальным состоянием элемента является со-

стояние ожидания прихода данных; 

– последовательно поступающие пакеты дан-

ных обрабатываются детерминированным едино-

образным способом, после чего система приходит 

в начальное состояние.  

Для циклического алгоритма полное время об-

работки пакета данных    можно представить как 

сумму двух величин 

          C E SD T T  , 

где TE – сетевая задержка, TS – время обработки на 

элементе СУ.  

 

2.1. Основы Network Calculus 

Метод Network Calculus [6] базируется на до-

статочно новых методах прикладной математики, 

введенных Р.Л. Крузом [14, 15] и использующих 

мини-плюс алгебру (см. монографию [16]). Основ-

ная область применения Network Calculus — это 

исследования систем с очередями. 

Ниже мы дадим краткое описание метода, сле-

дуя изложенному в работе [6]. 

Определение 2. Функция потока (кумулятив-

ный поток) – это неубывающая функция времени, 

для которой 
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Функция потока называется причинной, если 

  0,   0A t t   . Множество причинных функций 

обычно обозначается как F. Введем для таких 

функций операции свертки и деконволюции. 

Определение 3. Пусть A и β – причинные 

функции потока. Их мини-плюс свертка, обознача-

емая символом  , – это функция * βA A  : 

      *

0
inf β .

s t
A t t s A s

 
                (1) 

Далее мы будем опускать в формулах аргумент 

  там, где это не затрудняет понимание. Очевидно, 

что  * 0,   0A t t   , и *A  неотрицательна, потому 

что и A , и β  — неотрицательные причинные 

функции. 

Определение 4. Пусть имеются функции A  и β, 

где β  – причинная функция. Введем операцию ми-

ни-плюс деконволюции, обозначаемую символом 

, результатом которой является функция 

βH A : 

    
0

sup β .
u

H A t u u


                   (2) 

Отметим, что деконволюция функций потока A  

и β , где β – причинная функция, сама является 

функцией потока. 

Определение 5. Пусть A и β – причинные 

функции. Введем операцию макси-плюс свертки, 

обозначаемую символом  , результатом которой 

является функция * βA A  : 

      *

0

sup β .
s t

A t t s A s
 

                (3) 
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Определение 6. Пусть A  и β  – функции пото-

ка, причем β  – причинная функция; назовем ре-

зультатом операции макси-плюс деконволюции, 

обозначаемой как  , функцию βH A  : 

    
0

inf β .
u

H A t u u


                      (4) 

Определение 7. Функция β  представляет со-

бой (минимальную) кривую обслуживания элемен-

та сети или системы при входном потоке A , если 

β  – причинная функция потока и выходной поток 
*A  элемента или системы удовлетворяет соотно-

шению 
*   β.A A                               (5) 

Определение 8. Функция γ  представляет со-

бой (максимальную) кривую обслуживания эле-

мента сети (или системы) со входным потоком A , 

если γ  – причинная функция потока и если выход-

ной поток *A  элемента (системы) удовлетворяет 

соотношению 
*   γ.A A                                (6) 

Определение 9. Функция a  называется кон-

вертом потока A , если A A a   или, что то же 

самое,  

.a A A                                 (7) 

Входящий и выходящий потоки определяются 
суммарным количеством данных, которые наблю-
даются на входе и на выходе за определенный ин-
тервал времени. Поэтому время прохождения дан-
ных через систему будет, соответственно, опреде-
ляться как горизонтальное отклонение между эти-

ми функциями  d t . 

Определение 10 (максимальная задержка в 
системе). Для линейных систем со входным пото-

ком A , выходным потоком A ,    * A t A t , мак-

симальная задержка 
maxD  представляет собой мак-

симальное горизонтальное расстояние между 
функциями входного и выходного потоков: 

       * *

max
0

, sup inf 0 : .
t

D h A A d A t A t d


      

Одним из фундаментальных результатов при-

менения метода Network Calculus является воз-

можность расчета задержек на основании конвер-

тов потока и кривых обслуживания, а не кумуля-

тивных функций потока (доказательство приведено 

в работе [6]): 

 max ,β .D h a                           (8)  

 

Рассмотрим задачу определения конверта пото-

ка, минимальной и максимальной кривых обслу-

живания системы и их линейных аппроксимаций 

на основании измеренных в ходе эксперимента 

функций потока.  

 

3.1. Расчет конверта потока на основании 

экспериментальных данных 

Уравнение (7) определяет прямой способ расче-

та конверта кумулятивного потока A . Для облег-

чения вычислений удобно работать с кусочно-

линейной аппроксимацией конверта, которая в от-

дельных случаях сводится к аффинной функции 

y kx b  . Представление в виде кусочно-

линейной функции дает возможность использовать 

эффективные вычислительные алгоритмы обра-

ботки данных, а работая с аффинной функцией, 

можно быстро, «на лету» анализировать систему и 

проводить количественные оценки ее поведения. 

Кусочно-линейная аппроксимация традиционно 

используется при анализе сложных систем. Про-

стота данной модели делает ее незаменимой при 

расчетах, проводимых с помощью методов Network 

Calculus, где применяются как специально разра-

ботанные алгоритмы [10], так и математические 

методы теории оптимального управления и иден-

тификации систем (см, например, работы [17] или 

[18]). 

Возможности аппроксимации огибающей пото-

ка в виде аффинной кривой в методе Network Cal-

culus рассматривались в работе [19], где способы 

расчета однокомпонентной линейной огибающей 

потока основывались на алгоритмах метода опор-

ных векторов [20].  

 

3.2. Расчет максимальной и минимальной           

кривых обслуживания на основании 

экспериментальных данных 

Формула (7) позволяет напрямую вычислить 

конверт потока, и задача сводится к поиску эффек-
тивных аналитических и компьютерных методов 

линейной аппроксимации. Определить же пара-
метры кривой обслуживания намного сложнее. 

Теоретически можно получить кривую обслу-
живания по формулам (1), (2) в виде точной грани-

цы, работая со специально подобранным тестовым 
потоком и учитывая тот факт, что у функций 

свертки нулевой элемент δ0 поглощает оператор ⊗ 
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([6], с. 111). Однако на практике это неосуществи-
мо, потому что для такого эксперимента нужно 

было бы сгенерировать бесконечно большой поток,  
что превышает возможности любой реальной си-

стемы. 
Второй подход заключается в использовании 

свойства мини-плюс алгебры, описанного в работе 
[6]: 

C B A        .B A C                  (9) 

Воспользовавшись этим соотношением и фор-
мулой (2), получаем нижнюю оценку максималь-

ной кривой обслуживания: 
*γ   ,A А                                (10) 

где A  и *A  – входной и выходной кумулятивный 

потоки соответственно. 

Но для анализа системы знания одной лишь 
максимальной кривой обслуживания зачастую не-

достаточно. Например, для расчета максимальной 
задержки в системе и максимального размера бу-

фера требуется минимальная кривая обслуживания 
(5). Алгоритмы расчета минимальной кривой об-

служивания для систем общего вида нам не из-
вестны. 

Предлагаемый нами подход к расчету мини-

мальной кривой обслуживания опирается на более 
«слабое» свойство мини-плюс операций свертки и 

деконволюции, которое будет доказано далее. 

Свойство. Если C B A , то  

.B A C                                (11) 
Д о к а з а т е л ь с т в о. 

Пусть      C s B A s  для s . Это означает, 

что для любого 0v   

          
0

inf   ,
u

B s v A v B s u A u C s


       

т. е. 

     .B s v C s A v                           (12) 

Введем обозначение 
.t s v   

Перепишем неравенство (12) в виде 

       .B t A t s C s                      (13) 

Неравенство (13) выполняется при любом s  для 

0t s  , значит, оно выполняется и в предельном слу-

чае, для нижней границы правой части неравенства, т. е. 

,B A C   0t  . 

Свойство доказано. ♦ 

Теперь оценим минимальную кривую обслужи-

вания. Пусть A  – входной кумулятивный поток, *A  
– выходной кумулятивный поток. Тогда, в силу 
доказанного свойства, для функции 

*β A A                                 (14) 

будет выполняться неравенство * βA A   , т. е. 

полученная оценка β  — минимальная кривая об-

служивания. 

Так как свойство (11) является лишь необходи-

мым условием, то оценка минимальной кривой об-

служивания, полученная по формуле (14), может 

лежать как выше, так и ниже реальной минималь-

ной кривой обслуживания системы. Сравнивая вы-

ражения (9) и (11), заметим также, что β γ  т. е. 

минимальная кривая обслуживания ограничена 

сверху максимальной кривой обслуживания. 

В специальном случае, когда максимальная 

кривая обслуживания отсутствует в системе (т. е. 

когда существует режим «мгновенной» обработки 

входного потока), можно получить точное значе-

ние для минимальной кривой обслуживания, при-

менив вместо входного и выходного кумулятивно-

го потока их конверты. Для этого положим, что 
*α, α  – это конверты входного и выходного потока 

соответственно. Известно, что * (α ) βα γ   (см. 

монографию [6], с. 34). Тогда для 
0( )t   это 

уравнение можно переписать как 
*α α β , 

и по свойству оператора  (см. монографию [6], 

с.  123) и минимальной функции обслуживания β  
*α = β .α          

Используя коммутативность оператора   и 

применив то же свойство в обратную сторону, по-

лучим оценку минимальной кривой обслуживания: 
*β = α α.  

Если кривые обслуживания можно описать в 

виде аффинных функций, то для них существуют 

быстрые алгоритмы конволюции и деконволюции, 

необходимые для расчета параметров системы [11]. 

Как показано в работе [21], кривые обслуживания 

можно по аналогии с конвертом потока аппрокси-

мировать аффинными функциями, применяя сход-

ные алгоритмы, базирующиеся на методе опорных 

векторов.  

 

Рассмотрим задачу описания СУ в модели 

Network Calculus на примере типовой СУ, пред-

ставленной на рис. 1. Дополнительно сделаем 

предположение о наличии избыточной вычисли-

тельной мощности в СУ, что позволяет декомпози-

ровать систему и рассматривать каждый логиче-

ский канал системы в отдельности. Если это усло-

вие не выполняется, необходимо учитывать взаи-

мовлияние различных каналов обработки, исполь-

зуя, например, одну из возможных моделей плани-

ровщиков задач [11]. 
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В СУ, представленной на рис. 1, рассмотрим 

отдельно взятый канал управления, изображенный 

на рис. 2. В модели канала каждый компонент СУ 

характеризуется собственной максимальной и ми-

нимальной кривой обслуживания. Как следует из 

определений минимальной (5) и максимальной (6) 

функций обслуживания, выводы и уравнения для 

максимальной функции обслуживания СУ будут 

аналогичны выводам для минимальной кривой об-

служивания и могут быть записаны простым пере-

именованием переменных и заменой знаков нера-

венств в отношениях. Поэтому все основные выво-

ды и рассуждения далее в данном разделе будут 

приведены применительно к минимальной кривой 

обслуживания β . Чтобы обозначить конкретный 

компонент, будем добавлять к β  нижний буквен-

но-цифровой индекс в соответствии с обозначени-

ями на рис. 2. На уровень 1 системы подается 

входной поток, обозначаемый прописной буквой с 

индексом. Входной и выходной поток на выходе 

каждого из компонентов будем обозначать 

как *,A A .   

 

 

 

Рис. 2. Выделенный в СУ логический канал передачи i1   

 

Тогда в соответствии с определением мини-

мальной функции обслуживания (5) для каждого 

элемента линейной системы можно записать вы-

ражение вида 
*   β.A A   

Однако на практике характеристики всех эле-

ментов СУ, кроме каналов связи, не являются ли-

нейными: меняется масштаб потока между входом 

и выходом. Например, один сигнал срабатывания 

сигнализации на входе компонента может вызвать 

целую лавину сопутствующих сигналов в алгорит-

мах защиты и отображения информации в СУ, что 

приведет к росту информации на выходе компо-

нента. Для моделирования изменения масштаба 

потока в модель, изображенную на рис. 2, введены 

масштабирующая функция M  и обратная ей 

функция 1M  , обеспечивающие преобразование 
*:M A A  и 1 *:M A A   [8]. В этом случае кри-

вая обслуживания системы βSi
 для i-го канала с 

учетом масштабирующих функций представляется 

в виде 

1 1

1 1 2 2β ( ( )),Si Gk Cn Sl Cn ZmM M          (15) 

где , , , Ni k l m  – номера последовательно соеди-

ненных компонентов в логическом канале обра-

ботке данных на каждом из уровней СУ; 1, 2n n N  

– номера каналов связи, используемых при переда-

че данных между компонентами в канале 1i , 

1 2, M M  – масштабирующие функции соответству-

ющих компонентов. Кривые обслуживания 

1 2, Cn Cn   отражают сетевую задержку передачи 

данных 
ET , остальные – величину задержки обра-

ботки данных 
ST  в компоненте. 

Уравнение (15) при условии, что имеется воз-

можность вычислить функции обслуживания и 

масштабирующие функции для каждого из компо-

нентов, позволяет получить границы для задержки 

обработки данных для всей системы в зависимости 

от характеристик входных потоков  ai t , i N . 

Однако на практике расчет масштабирующих 

функций M  реальной системы – трудная и не все-

гда разрешимая задача. 

Чтобы избежать трудностей с определением 

функций масштабирования, для систем с цикличе-

ским алгоритмом обработки данных применим 

технический прием – переопределим входной и 

выходной потоки и перейдем от реальных потоков 

к виртуальным. 

Положим, что все данные, принятые системой в 

начале каждого цикла, к концу цикла будут обра-

ботаны и переданы на выход, и рассмотрим функ-

цию 

 

 

τ , ,

0 0,

jq j j N

q

 







 

где j – номер цикла, а τ j  – длительность цикла j . 

Далее введем на интервале 0,   функцию 

 ( ): 

   
0

, 1.
j

l

Q x q l j x j


     

Очевидно, что ступенчатая функция  Q x  яв-

ляется, в соответствии с определением 2, функцией 

потока. 

Выходной поток 
*Q  для такого компонента 

может быть получен из входного потока сдвигом 

его на один цикл: 
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1 , 1, ,
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Рис. 3. Структурная схема СУ для циклических виртуальных потоков 

 

Структурная схема (см. рис. 2), переопреде-

ленная для виртуальных потоков в компонентах 

типа G, S, Z, представлена на рис. 3. 

Для канала с такими «виртуальными» потока-

ми для компонентов G, S, Z переопределим мини-

мальные и максимальные кривые обслуживания β  

и γ , 
*   β,Q Q   
*   γ,Q Q   

и введем операторы отображения 
0 1 2, , M M M   , 

обеспечивающие преобразование *:M Q A  , и 

операторы обратного отображения, обеспечиваю-

щие преобразование 1' *: QM A  . Тогда кривая 

обслуживания для системы, изображенной на 

рис. 3, будет иметь вид: 

1
1 1 1

1
2 2 2 .

Si Gk Cn

Sl Cn Zm

M M

M M



 

   

   

   

  

          (16) 

В свою очередь, уравнение (16) может быть 

приведено (см. статью [8], подраздел 5.1) к более 

удобному виду переносом масштабирующих 

функций M   с входа на выход компонента  и со-

кращения пары 
1',  M M 

 
на выходе компонента: 

1
1 1

1
2 2

( )

( ) .

Si Gk Cn Sl

Cn Zm

M

M



 

    

  

  
           (17) 

Частичный переход от потоков данных A  к 

циклам Q  в уравнении (16) и (17) в целом не 

упрощает работу с масштабирующими функция-

ми, однако при условии 

 , ,Сi G S Z i
                            (18) 

можно заменить 
Сβ  i  на нейтральную относитель-

но оператора мини-конволюции функцию  δ t : 

 
0,  0,

δ
,  0,

t
t

t


 

 
 

обладающую свойством: δ f f   (см., напри-

мер, монографию [6]). 

Для монотонной масштабирующей функции 

сетевого компонента 

    1   ,  ,M t n n N 
    

появляется возможность опустить функцию 
Сβ i

 из 

уравнения (17) и, соответственно, избавиться от 

масштабирующих функций. Физически допуще-

ние (18) означает, что время цикла обработки в 

сетевом стеке, соответствующее времени переда-

чи информации по сети системы, пренебрежимо 

мало по сравнению со временем, которое занимает 

обработка информации на вычислительном ресур-

се. Такое допущение в основном выполняется в 

современных цифровых СУ, где передаваемая ин-

формация имеет относительно небольшой объем 

по сравнению с пропускной способностью кана-

лов связи. 

В этом случае общая кривая обслуживания си-

стемы в уравнении (17) для i-й цепочки для «вто-

ричного» потока упрощается: 

.Si Gk Sl Zm      

Здесь , ,k l m N  – номера последовательно 

соединенных компонентов, участвующих в обра-

ботке данных на каждом из уровней СУ. 

Хотя метод Network Calculus достаточно «про-

зрачен» с точки зрения интерпретации получен-

ных с его помощью результатов, его особенно-

стью является то, что в вычислениях применяются 

нестандартные характеристики исследуемых ве-

личин: конверт потока и кривой обслуживания. 

Данные величины не измеряются напрямую, а са-

ми являются результатом вычислений. Очевидно, 

что используемые для их расчета методики будут 

влиять и на достоверность конечного результата. 

Поэтому остановимся на практических аспектах 

вычисления конверта потока и кривой обслужива-

ния.  
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5.1. Эталонные данные и процедура верификации 

Прежде чем приступить к расчету характери-

стик типовой СУ (см. рис. 1), необходимо было 

проверить достоверность метода Network Calculus 

на данных с известными статистическими пара-

метрами. Для решения этой задачи была создана 

тестовая программа, моделирующая компонент 

СУ с циклическим алгоритмом работы; сетевая 

задержка TE и длительность цикла TS представляли 

собой случайные величины, распределенные по 

определенному закону. При обработке получен-

ных данных использовалась библиотека Network 

Calculus в среде Matlab [10]. 

Предметом исследований было отношение 

максимальной задержки, рассчитанной с помо-

щью методов Network Calculus, и максимальной 

измеренной задержки в выборке, зависимость ве-

личины максимальной расчетной задержки от 

размера выборки и распределения.  

Дополнительно была отработана методика 

проведения измерений и получения выборок с 

размерами сетевых пакетов и времен циклов на 

тестовой программе, имитирующей циклический 

алгоритм работы реальной системы. Псевдокод 

этой тестовой программы приведен на рис. 4. 

Файл, в котором содержатся параметры функции 

распределения задержки, построчно читается в 

цикле; после каждой операции чтения вставлена 

случайная задержка, распределенная по заданному 

закону. Длительность каждого цикла записывается 

в выходной файл. 

 

5.2. Методика и результаты тестирования 

Для каждой из выборок рассчитывались три 

задержки: 

– максимальная на всем наборе данных экспе-

риментальная задержка Dx, 

– задержка, вычисленная с помощью методов 

Network Calculus по формуле (8), где используется 

оценка минимальной кривой обслуживания β  по 

формуле (14), 

– задержка, вычисленная с помощью методов 

Network Calculus по формуле (8), где используется 

нижняя оценка максимальной кривой обслужива-

ния γ  (10). 

 

Рис. 4. Псевдокод тестовой программы для генерации выходного 

потока с известным распределением задержки 

 

Расчеты проводились для выборок различной 

длины L. Данные в выборках имели различные 

распределения, включая как распределения, близ-

кие к нормальному, так и распределения с тяже-

лыми хвостами. Все приведенные данные округ-

лены с точностью примерно до 1%. 

Исходные тестовые данные приведены в таб-

лице, доступной для скачивания [22]; данные, по-

лученные на тестовой программе, помечены в 

таблице звездочкой (*). 

На рис. 5 представлена зависимость отношения 

/ xD D  от размера выборки для разных функций 

распределения, где D – максимальная задержка, 

полученная в результате работы методы Network 

Calculus при использовании кривой обслужива-

ния, рассчитанной по формуле (14). 

На рис. 6 представлена зависимость отношения 

/ xD D , где D  – рассчитанная максимальная за-

держка для метода Network Calculus при исполь-

зовании кривой обслуживания, рассчитанной по 

формуле (10), для разных функций распределения 

и размеров выборки. 

Проведенное тестирование метода позволяет 

сделать следующие наблюдения и выводы.  
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Полученная оценка максимальной задержки D  

с помощью кривой обслуживания (10) близка к 

экспериментальной максимальной задержке 
xD , 

но, как правило, задержка D  несколько меньше, 

чем задержка 
xD . Полученная оценка лучше соот-

носится с реальной максимальной задержкой при 

росте объема выборки и для распределений, близ-

ких к нормальному [22]. 

В то же время, оценка максимальной задержки 

с помощью минимальной кривой обслуживания 

(14) является более точной для коротких выборок 

и для распределений с тяжелыми хвостами. От-

ношение / xD D  растет с увеличением выборки, 

хотя темп изменения задержки падает с увеличе-

нием выборки. Отношение / xD D  может дости-

гать 10
2
. 

 Зависимость отношения 

/ xD D  от размера выборки и ам-

плитуды выброса при использо-

вании минимальной кривой об-

служивания приведена на рис. 7. 

Проведенное моделирование 

показывает, что максимальная за-

держка, вычисленная с помощью 

кривой обслуживания (10), харак-

теризует задержку в нормальным 

рабочем режиме (см. рис. 6). 

Оценка задержки близка по свое-

му абсолютному значению к мак-

симальной задержке в выборке и 

мало зависит от размера выборки 

для достаточно больших выбо-

рок. 

На рис. 8 приведен типичный 

вид кривых Network Calculus, по-

лученных из экспериментальных 

данных. Данные в выборке имеют 

в основе распределение Рэлея с 

σ 1 , однако в выборку были до-

бавлены единичные выбросы ве-

личиной 300 σ. Для наглядности 

приведены данные короткой вы-

борки. Верхняя горизонтальная 

линия соответствует максималь-

ной задержке, рассчитанной для 

кривой обслуживания (10). Эта 

задержка близка к максимальной 

задержке в выборке. Нижняя го-

ризонтальная линия соответству-

ет оценке максимальной задерж-

ки для кривой обслуживания (14). 

На рисунке хорошо видно, что 

конверт входного потока ограни-

чивает все кривые на графике 

сверху, а оценка минимальной 

функции обслуживания (14) – 

снизу. 

 
 

Рис. 5. Зависимость оценки максимальной задержки от размера выборки для β   

 

 
 

Рис. 6. Зависимость оценки максимальной задержки от размера выборки для функции γ  
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Рис. 7. Отношение измеренной и рассчитанной задержки для 

распределения Рэлея с параметрами μ = 0, σ = 300 Байт  в 

зависимости от величины единичного выброса в σ для выборки 

различной длинны L 

 

 

 

 

 

Рис. 8. Экспериментальные кривые Network Calculus для 

выборки, распределенной по Рэлею, с единичным выбросом 300 σ 

и размером выборки L = 10  

 
 

Для выборок, полученных на тестовом приме-

ре (не генерируемых), результаты оказались не-

сколько менее стабильными, но отличия по по-

рядку величины от тех же распределений полу-

ченных путем прямой генерации данных, не пре-

вышают 20%. Использованная техническая реали-

зация сбора данных может быть рекомендована 

для измерений реальных систем.  
 

5.3. Сопоставление результатов применения      

метода Network Calculus с результатами применения 

статистических методов расчета 

Наше моделирование показало, что значения 

отношений D/Dx и максимальной задержки зави-

сят от функции распределения времени обработки 

и от длины выборки, количества и амплитуды от-

дельных выбросов в данных.  

Зависимость имеет сложный характер из-за не-

линейного характера формул, описывающих ос-

новные операции (1)–(4) Network Calculus, ис-

пользуемые для нахождения максимальной за-

держки. В соответствии с ними, в конверте потока 

и в кривой обслуживания будут присутствовать 

участки, составленные из близких по значению 

величин, отсортированных по убыванию для кон-

верта потока и максимальной кривой обслужива-

ния и по возрастанию для минимальной кривой 

обслуживания (см. монографию [6], c. 113). 

Таким образом, с ростом выборки в функции 

потока будет присутствовать большее количество 

участков со значительной крутизной, следова-

тельно, будут меняться как конверт потока (7), так 

и кривые обслуживания, рассчитанные по форму-

лам (10) и (14). 

Оценка максимальной кривой обслуживания 

(10) по выборке будет иметь поведение, сходное с 

конвертом потока, минимальная кривая обслужи-

вания имеет обратную тенденцию (см. рис. 8). По-

этому оценка, полученная по формуле (10), мень-

ше зависит от изменения входных данных и длин-

ны выборки. 

Для распределений с тяжелыми хвостами ха-

рактерно наличие некоторого количества выбро-

сов, сильно отличающихся от остальных значе-

ний. Для распределений, близких к нормальному, 

появление подобных выбросов в выборке менее 

вероятно, но для них характерно присутствие до-

статочного количества данных внутри довери-

тельного интервала. Соответственно, общая тен-

денция кривизны для конверта и кривых обслужи-

вания будет различна в зависимости от распреде-

ления измеряемой величины. Для выборок с еди-

ничными большими выбросами будут характерны 

кривые с большим значением кривизны в начале и 

последующим ее резким уменьшением; для выбо-

рок, не содержащих больших выбросов, – кривые 

с плавным уменьшением кривизны (рис. 9).  

Некоторые примеры кривых обслуживания для 

различных длин выборок приведены в дополни-

тельных данных [23, рис. 1]. 
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Рис. 9. Пример двух кумулятивных потоков и конвертов (α1, α2) 

для них. Поток 1 имеет выбросы в данных (точка 4 по оси абсцисс), 

поток 2 не имеет значительных выбросов  

 

Данное рассуждение позволяет понять связь 

между оценкой задержки, полученной из расчетов 

с помощью Network Calculus, и оценкой, получен-

ной с помощью классических методов статистиче-

ского оценивания (см., например, работу [23]). 

Известно [25], что результаты, полученные по-

средством Network Calculus, предполагают 

наихудшее сочетание условий для обработки ин-

формации в системе. Графически это соответству-

ет тому, что в начале кривой для конверта сосре-

доточены участки с наибольшими изменениями во 

входном потоке, т. е. при наихудшей ситуации, 

которая может быть спрогнозирована исходя из 

наблюдаемых данных. Для задержки, рассчитан-

ной по минимальной кривой обслуживания, 

наихудшая ситуация – это приход наибольшего 

пакета данных, когда сервер загружен работой и 

имеет малую производительность. При расчете 

задержки с максимальной кривой обслуживания 

максимальным по размеру данным соответствует 

максимальная характеристика обслуживания, т. е. 

рассматривается случай, когда максимальному 

объему данных сопутствует максимальная произ-

водительность системы, что характерно для нор-

мального режима работы системы.  

И в том, и в другом случае задержка, рассчи-

танная с помощью Network Calculus, соответству-

ет для статистических методов расчета задержке, 

рассчитанной для описанных выше сценариев. 

Вероятность того, что в реальной выборке за-

держка достигнет такого значения, соответствует 

вероятности реализации данного сценария в экс-

перименте. При моделировании нами рассчитыва-

лась вероятность того, что реальная задержка бу-

дет меньше, чем задержка, рассчитанная с помо-

щью Network Calculus. Для задержки, рассчитан-

ной с применением минимальной функции обслу-

живания, в большинстве случаев эта вероятность 

близка к единице [22]. 

 

 

Приведем результаты оценки временных характе-

ристик реальной системы управления, описанной выше 

(см. рис. 1). Для того чтобы обосновать возможность 

применения упрощенной формулы (23) для расчета 

кривой обслуживания всей системы, измерялись также 

сетевые задержки передачи данных между компонен-

тами. 

Для измеренных величин рассчитаны эмпирические 

распределения, а для сетевой задержки дополнительно 

проанализированы спектральные характеристики. 

Рассмотрим оценку максимального времени обра-

ботки данных в компоненте с циклическим алгоритмом 

функционирования, полученную с помощью методов 

Network Calculus. 

Измерения проводились для элементов уровня Z 

(см. рис. 2). Объем обрабатываемых циклических дан-

ных сравнительно стабилен в нормальных режимах 

работы и имеет некоторую среднюю скорость. Однако 

при некоторых особых (срабатывание защит и блоки-

ровок оборудования) или переходных процессах (пере-

ход с режима на режим) объем данных и алгоритм (т. е. 

скорость) обработки может значительно меняться.  

Эмпирическое распределение времени цикла ST  

(рис. 10), очевидно, отличается от нормального или 

пуассоновского и является многомодовым. В соответ-

ствии с алгоритмом функционирования, каждая из мод 

соответствует характерному циклу обработки для 

определенного вида данных. 

 

 

 
Рис. 10. Эмпирическое распределение плотности вероятности 

времени цикла компонента Z. Сплошной линией показана 

сглаженная огибающая распределения 
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Для данной выборки была сделана оценка макси-

мальной задержки с использованием кривых обслужи-

вания (10), (14); результаты приведены в таблице.  

 

Результаты моделирования для компонента Z 

L ~ 10
3 

Dx p(Dx) D p(D)  D/Dx Dʹ p(Dʹ) Dʹ/Dx 

0,37 ~ 1 5,1 ~ 1 4,9 0,32 0,87 0,3 

 

Рассмотрим параметры сетевой задержки TE пере-

дачи данных между  компонентами системы, изобра-

женными на рис. 2. Для примера приведены данные 

прохождения сетевых пакетов между компонентами 

уровня S и уровнем Z. Компоненты в рассматриваемом 

примере обмениваются данными по протоколу TCP/IP. 

Характеристики процесса передачи данных между дру-

гими компонентами системы имеют сходный характер.  

В эксперименте с помощью утилиты tcpdump из со-

става ОС измерялось время двойного прохода TCP-

пакета (англ. round-trip time, RTT) – время, прошедшее 

с момента посылки пакета компонентом S до момента 

получения подтверждения [26] от компонента уровня Z. 

Измеренные значения RTT приведены на рис. 11.  

Типичное время двойного прохождения пакета со-

ставляет десятки микросекунд. В то же время, распре-

деление RTT существенно отличается от нормального 

распределения, характерного для физических процес-

сов, или пуассоновского распределения, широко ис-

пользуемого в теории обслуживания (рис. 12).  

В распределении, изображенном на рис. 12, четко 

выделяются три характерных периода  времени. В то 

же время отметим, что долговременных периодов нами 

в ходе эксперимента не выявлено. Это подтверждается 

анализом спектра RTT, приведенного на рис. 13, кото-

рый имеет шумовой характер. 

Максимальное время прохождения сетевых пакетов 

в 3~10  раз меньше, чем время обработки информации 

в циклах, что позволяет для исследуемой СУ использо-

вать упрощенную формулу (18) для расчета функции 

обслуживания.  

В ходе измерений на реальной СУ нами проведена 

проверка того, что полученные в результате измерений 

эмпирические распределения (см. рис. 10, 12) имеют 

тяжелый хвост. Проверка проводилась с помощью ал-

горитма распознавания распределений с тяжелыми 

хвостами [27], который у авторов показал лучшие ре-

зультаты, чем тесты, основанные на критерии Колмо-

горова – Смирнова. 

Проверка показала, что в реальной системе распре-

деления времени задержек как в сетевых компонентах, 

так и в компонентах, обрабатывающих информацию, 

относятся к типу распределений с тяжелыми хвостами.  

 

 
Рис. 11. Время двойного прохождения пакета между 

компонентами S и Z в реальной СУ. Данные усреднены с 10-

секундным интервалом   

 
 

 

 
Рис. 12. Эмпирическое распределение плотности вероятности для 

времени двойного прохождения TCP-пакета 

 

 

 

 

 
Рис. 13. Амплитуда спектра RTT. Нулевая гармоника, 
соответствующая среднему значению, вырезана. Данные были 

приведены к равномерной шкале с интервалом 2 с между точками  
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В работе рассмотрена проблема подтвержде-

ния временных характеристик цифровых систем 

управления (СУ) в процессе их испытаний. В тре-

бования по СУ часто включаются ограничения на 

время обработки в отдельных компонентах СУ и 

ограничения на время передачи информации меж-

ду компонентами СУ.  

Ограничения могут накладываться как на 

средние, так и на максимальные (предельные) 

значения величин и выражаться либо в виде ста-

тистических ограничений, когда вместе с величи-

ной задается ее доверительный интервал, либо в 

виде ограничений на абсолютные значения [27].  

Оценивание случайной величины по выборке – 

классическая задача математической статистики, 

она давно хорошо разработана и изложена в лите-

ратуре (см., например, работу [23]). Однако ин-

терпретация полученных оценок, распространяю-

щая опыт работы с «обычными» измерениями фи-

зических величин с распределениями, близкими к 

нормальному, на оценку временных характери-

стик цифровых систем управления, может приве-

сти к неверным выводам. Сформулируем основ-

ные проблемы. 

Процедура подтверждения требований в ходе 

испытаний в основном базируется на расчете вы-

борочного среднего и выборочной дисперсии 

(например, методика МАГАТЭ [1]). Если случай-

ная величина имеет конечное математическое 

ожидание и дисперсию, выборочное среднее явля-

ется несмещенной состоятельной оценкой теоре-

тического среднего и не зависит от вида распреде-

ления. Известным недостатком такого метода яв-

ляется низкая робастность в случае наличия по-

сторонних выбросов в выборке [29]. Однако вы-

борочная дисперсия, как смещенная, так и несме-

щенная, является состоятельной оценкой теорети-

ческой дисперсии величины.  

На практике, интерпретируя полученные оцен-

ки среднего и дисперсии, неявно полагают, что 

временные задержки распределены по нормаль-

ному закону, и интуитивно переносят оценки до-

верительных интервалов для нормально распреде-

ленной величины на случай временных задержек в 

системах управления. В самом деле, если случай-

ная величина имеет нормальное распределение, то 

имея выборочное среднее и дисперсию, несложно 

оценить доверительный интервал для подтвержда-

емого параметра. Однако функция распределения 

задержки в СУ в общем случае не является нор-

мальной.  

Физическая природа измеряемой величины 

(времени) накладывает ограничения на вид ее 

функции распределения: как минимум, она явля-

ется ограниченной слева. Если в технических тре-

бованиях задается максимальное абсолютное зна-

чение, например, «время прохождения сигнала 

между компонентами СУ не должно превышать 

некоторой величины», то такая форма условия 

подразумевает, что случайная величина имеет 

функцию распределения, ограниченную также и 

справа, т. е. ограничения приводят к тому, что 

функция распределения изначально не является в 

строгом смысле функцией распределения нор-

мальной случайной величины. 

Наше исследование реальной СУ показало, что 

распределение задержек как в сетевых компонен-

тах, так и в компонентах, обрабатывающих ин-

формацию, существенно отличается от нормаль-

ного и часто имеет многомодовый характер и от-

носится к типу распределений с тяжелыми хво-

стами.  

В общем случае для определения вероятности 

превышения случайной величиной некоторого 

значения можно воспользоваться неравенством 

Чебышева, но оно дает очень грубую оценку. По-

этому при оценке временных параметров необхо-

димо либо получить функцию распределения и 

затем применить статистические методы оценки 

для данного класса распределений, либо, как одна 

из альтернатив, воспользоваться нестатистиче-

скими методами расчета временных характери-

стик. 

В работе рассматривается нестатистический 

подход к расчету временной задержки в системах 

управления, базирующийся на методе Network 

Calculus. Данный метод не является совершенно 

новым, однако до сих пор недостаточно изучен 

специалистами. При его применении для анализа 

вычислительных систем нужно учитывать некото-

рые особенности метода. Одной из них является 

недостаточная прозрачность соотнесения резуль-

татов, полученных посредством этого метода, ре-

зультатами, полученными посредством классиче-

ских (статистических) методов оценивания вре-

менных параметров в СУ. Кроме того, входные 

данные о системе, которые необходимы для рас-

четов с применением метода Network Calculus, в 

общем случае не заданы как «паспортные пара-
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метры» системы и обрабатываемой в ней инфор-

мации. Такими данными для метода, например, 

являются конверты потоков, кривые обслужива-

ния, масштабирующие функции в случае нерав-

номерного потока данных и др. Технические 

трудности метода известны и разработаны от-

дельные подходы, частично их разрешающие, 

например, [8, 10, 11, 19, 30]. Однако эти решения 

требуют также исходных данных о системе, кото-

рые на практике отсутствуют у пользователя или 

плохо формализуются, а методика расчета такого 

параметра Network Calculus, как минимальная 

кривая обслуживания для общего случая не разра-

ботана.  

Поэтому в настоящей работе предложены ме-

тоды расчета минимальной кривой обслуживания 

с использованием входного и выходного кумуля-

тивного потока данных. Для специального случая 

системы управления с циклическим алгоритмом 

обработки информации приведена упрощенная 

формула для расчета системной кривой обслужи-

вания, не требующая задания масштабирующих 

функций.  

Нами исследовался вопрос соотнесения ре-

зультатов применения Network Calculus для расче-

та максимальной задержки с данными, получен-

ными из статистического анализа выборок значе-

ния временной задержки. В частности, показано, 

что наиболее близкие результаты между макси-

мальной задержкой в выборке данных и расчетом 

максимальной задержки с помощью Network Cal-

culus получаются при условии, что распределение 

данных в выборке имеет единичные большие вы-

бросы, что характерно для распределений с тяже-

лыми хвостами. Высказано предположение, что 

максимальная задержка связна с вероятностью 

возникновения редкого события – последователь-

ного прихода значительного объема данных при 

низкой производительности сервера для мини-

мальной кривой обслуживания. 

Проделанная работа позволяет создать неста-

тистические методики оценки временных харак-

теристик цифровых СУ с учетом особенностей их 

функционирования. Также она существенно рас-

ширяет область применения метода Network Cal-

culus для расчета параметров систем управления. 

За рамками работы оставлена проблема описа-

ния цепей обратной связи, что является характер-

ной чертой системы управления. В Network Calcu-

lus разработан соответствующий математический 

аппарат для этого [6, 31], однако его верификация 

для реальных систем недостаточна. 
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Abstract. The practical validation of time characteristics of digital control systems is consid-

ered. The delay in information processing and transmission often has a probability distribution 

differing from the Gaussian one. Therefore, the confidence intervals calculated under the Gauss-

ian distribution assumption will be incorrect for such systems. The idea is to estimate the time 

characteristics of a control system using non-statistical time parameter estimation methods. As 

one of such methods, Network Calculus is considered. The practical implementation of Network 

Calculus to estimate the parameters of control systems, particularly its features, is discussed. 

One of the main features is imposing special restrictions on data flows and system performance, 

determined by flow envelopes and maximum (minimum) service curves. Generally, these char-

acteristics are unknown in advance. Mathematical methods are proposed to estimate these char-

acteristics under known input and output data flows in the system. As shown below, the calcula-

tion of characteristics is significantly simplified for systems with cyclic data processing algo-

rithms, and the data transfer rate over the network is much higher than that on the computing 

components of the system. Simulations are carried out, and the system’s time parameters esti-

mated by Network Calculus are compared with the results of classical statistical estimation 

methods. As an illustrative example, the time parameters of one component of a real nuclear 

power plant instrumentation and control system are estimated using Network Calculus. 

 
Keywords: system performance, time characteristics, digital control systems, Network Calculus, non-

statistical estimation methods. 
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