
И  нформационные технологии в управлении 
 

 

 
 

 ●

УДК 004.056.5 DOI: http://doi.org/10.25728/pu.2022.3.4  

ИССЛЕДОВАНИЕ МЕТОДОВ АУТЕНТИФИКАЦИИ ОПЕРАТОРОВ                      

В ПРОМЫШЛЕННЫХ СИСТЕМАХ УПРАВЛЕНИЯ1 

В.Г. Промыслов, К.В. Семенков, Н.Э. Менгазетдинов   
 

 

Аннотация. Рассматривается проблема аутентификации операторов в автоматизирован-

ных системах управления технологическими процессами (АСУ ТП) промышленными объ-

ектами критической информационной инфраструктуры на примере АСУ ТП атомных элек-

тростанций (АЭС). Проведен обзор применяемых в информационных системах общего 

назначения методов аутентификации – парольного, токена и биометрических – и анализи-

руется их применимость для типовых условий работы оператора АСУ ТП. Анализ включа-

ет как экспериментальное тестирование парольного и биометрического методов аутенти-

фикации, так и экспертную оценку преимуществ и недостатков методов аутентификации в 

АСУ ТП. В ходе тестирования все исследуемые методы показали несколько худшие значе-

ния ошибок первого рода по сравнению с характеристиками, известными из доступных 

источников. Наилучшие результаты показал метод биометрической аутентификации по 

овалу лица. Однако и для него процент ошибок первого рода значителен, что может повли-

ять на доступность функции управления для легитимного пользователя. Сделан вывод о 

перспективности реализации в АСУ ТП многофакторной аутентификации на основе токена 

или парольной защиты в качестве блокирующего метода аутентификации с дополнитель-

ным биометрическим методом аутентификации по овалу лица с неблокирующей полити-

кой безопасности.  
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Для современных производств, в том числе 

опасных, например, атомных станций, транспорта, 

предприятий химической промышленности и т. д., 

характерна зависимость от цифровых автоматизи-

рованных систем управления. В контуре управле-

ния таких систем чаще всего присутствует человек 

(оператор), который воздействует как на сам объ-

ект управления, так и на систему управления через 

компьютеры, входящие в состав АСУ ТП.  

В промышленных системах при решении зада-

чи допуска доверенного оператора к управлению 

технологическим объектом возникают вопросы 

аутентификации. В частности, задачу аутентифи-

кации необходимо решать при наделении операто-

ра правами на выполнение определенных действий 

с объектом управления, что в информационных 

технологиях принято называть авторизацией. 

Аутентификацию можно определить как «действия 

 
_____________ 
1 Исследование (п. 2.3–2.5) выполнено при частичной финансовой 

поддержке РФФИ в рамках научного проекта № 19-29-06044.  

по проверке подлинности субъекта доступа и/или 

объекта доступа, а также по проверке принадлеж-

ности субъекту доступа и/или объекту доступа 

предъявленного идентификатора доступа и аутен-

тификационной информации» [1]. 

Аутентифицирующий субъект выполняет про-

верку, сопоставляя некоторый идентификатор 

личности – например, общий секрет, который был 

заранее оговорен во время регистрации пользова-

теля. Это может осуществляться с целью создания 

доверенных коммуникаций между сторонами или 

для наделения правами доступа к коммуникацион-

ным и вычислительным ресурсам системы в ходе 

авторизации. 

Неавторизованные действия оператора могут 

не только к нарушить основные свойства инфор-

мационной безопасности (целостность, доступ-

ность и конфиденциальность), но нанести эконо-

мический ущерб или вред здоровью людей. До-

полнительно существует проблема отслеживания 

решений по управлению объектом, т. е. обеспече-

ние неотказуемости от совершенных ранее дей-

ствий. В целом данные проблемы вынуждают ис-

пользовать более формальные методы аутентифи-
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кации даже в рутинных операциях в цифровых си-

стемах управления.  

Решение задачи аутентификации операторов 

АСУ ТП критических объектов имеет особенно-

сти, связанные как с объектом управления, так и с 

политикой информационной безопасности [2]. Это 

отличает аутентификацию операторов АСУ ТП от 

аутентификации в информационных системах об-

щего пользования. Перечислим основные из этих 

особенностей: 

 наличие контролируемой физической зоны 

безопасности для доступа на объект снижает угро-

зу со стороны внешнего нарушителя в задаче 

аутентификации персонала; однако это не устраня-

ет опасность, связанную с действиями внутреннего 

нарушителя, когда человек, допущенный в зону 

безопасности, но не имеющий полномочий опера-

тора, пытается получить доступ к функциям опе-

раторского управления; 

 приоритет доступности над другими свой-

ствами информационной безопасности приводит к 

тому, что в задаче аутентификации ставятся жест-

кие ограничения на длительность процесса аутен-

тификации и на вероятность ошибки первого рода 

(ошибочной негативной аутентификации объекта); 

 в работе оператора могут возникнуть 

стрессовые ситуации (например, техногенная ава-

рия), отчего человек может забыть очевидные ве-

щи, у него могут поменяться функциональные и 

внешние характеристики (задрожать руки, изме-

ниться тембр голоса, он может вспотеть и т. д.); 

 из-за изменений внешней среды могут по-

явиться помехи аутентификации; помеха – это не-

которое изменение внешней среды, которое не 

приводит к разрушению объекта и немедленному 

отказу функций в АСУ ТП или на самом объекте, 

но вызывает неудобство для оператора, например, 

частичный выход из строя системы освещения, 

задымление, срабатывание системы пожаротуше-

ния, землетрясение и т. д. 

Задачи аутентификации для промышленных 

систем, как и для обычных информационных си-

стем, включают в себя и аутентификацию операто-

ра (пользователя) на компьютере (цифровом 

устройстве), и аутентификацию самих компьюте-

ров. Для информационных систем общего пользо-

вания задача аутентификации между компьютера-

ми хорошо проработана [3, 4], но для промышлен-

ных систем, где применяются контроллеры и про-

мышленные компьютеры, часто используются 

протоколы со слабыми механизмами аутентифика-

ции или даже вообще без аутентификации. Однако 

проблема обеспечения надежной аутентификации 

«компьютер – компьютер» в промышленных си-

стемах является скорее проблемой конкретных ре-

ализаций, чем научного исследования.   

Протоколы, используемые для задачи аутенти-

фикации пользователей, гораздо менее безопасны, 

чем протоколы аутентификации между компьюте-

рами, так как имеют дело с людьми и их лимити-

рованными возможностями и слабостями [5]. В 

области информационной безопасности люди ча-

сто являются слабым звеном в защите.  

Целью настоящей работы является выбор и 

обоснование методов и протокола аутентификации 

для применения их в задаче аутентификации опе-

раторов АСУ ТП. В работе анализируются основ-

ные методы и протоколы аутентификации пользо-

вателей и проводится их экспериментальное те-

стирование и анализ с учетом особенностей функ-

ционирования промышленных объектов и исполь-

зуемых политик информационной безопасности. В 

качестве примера промышленной системы управ-

ления для исследований выбрана разработанная в 

ИПУ РАН система верхнего блочного уровня АСУ 

ТП АЭС [6].  

При проведении экспериментальных исследо-

ваний предполагалось, что условия работы опера-

тора на объекте и степень воздействия физических 

полей на людей и оборудование близки к нормаль-

ной офисной среде. Данное предположение для 

части промышленных объектов может нарушаться, 

но учет этих факторов лежит за рамками данной 

работы.  

 

Рассмотрим основные методы аутентификации 

пользователей и сравним их эффективность с точ-

ки зрения применимости для АСУ ТП. 

Методы аутентификации пользователей можно 

разделить на классы, основываясь на трех основ-

ных вопросах [7]:  

– Что вы знаете? 

– Что у вас есть? 

– Кто вы? 

Часто три метода аутентификации ассоцииру-

ются с их характерными представителями: паро-

лем, токеном и биометрическим признаком. По-

этому, описывая каждый из методов, мы будем 

приводить ссылку на их конкретные реализации. 

Во всех случаях объектом аутентификации являет-

ся человек. 
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1.1.  Парольные методы аутентификации 

Пароль – это секретное слово, которое знает 

пользователь и, возможно, компьютер, на котором 

пользователь аутентифицируется. Это слово связа-

но с ключом, по которому происходит аутентифи-

кация. В теории парольный метод аутентификации 

может быть весьма стойким: например, в случае 

применения расширенного стандарта шифрования 

[8] максимальная длина ключа составляет 256 бит, 

и чтобы угадать ключ, злоумышленнику в среднем 

потребуется более 7610  попыток, что займет слиш-

ком много времени и сейчас, и в обозримом буду-

щем. В случае непосредственной зависимости па-

роля и ключа, используемого для аутентификации, 

для обеспечения высокой стойкости ключа необ-

ходим пароль сравнимой длины, а такое количе-

ство символов слишком велико для запоминания 

человеком. Поэтому на практике этот ключ хра-

нится, например, в файле, защищенном более за-

поминающимся (то есть коротким) паролем. Ос-

новная уязвимость парольной защиты состоит в 

том, что запоминающийся пароль может быть уга-

дан или найден злоумышленником [5, 9], а длин-

ный, случайный, меняющийся пароль трудно за-

помнить, и тогда его могут записать и хранить в 

открытом виде. Считается [10, 11], что около 20 % 

пользователей из всех возможных сочетаний паро-

лей используют не более пяти тысяч. Следова-

тельно, пространство поиска для взлома системы 

снижается, и злоумышленник часто может сосре-

доточиться на этих пяти тысячах сочетаний.  

Недостатков парольного метода аутентифика-

ции можно избежать, используя методы иных 

классов, в соответствии с которым в процессе 

аутентификации человек становится не субъектом, 

а объектом. Это методы на основе токенов и био-

метрические методы.  

 

1.2. Методы аутентификации с применением     

токенов 

Токен – это физическое устройство, которое 

выполняет или помогает провести аутентифика-

цию. Также этот термин может относиться и к 

программным токенам, которые выдаются пользо-

вателю после успешной авторизации и являются 

ключом для доступа к службам. Токены могут 

быть как пассивными, так и активными (например, 

предоставляющими одноразовые коды доступа 

либо изменяющимися синхронно с мастером на 

хосте и т. д.) Безопасность токена обеспечивают 

различные средства защиты, например, футляр или 

специальное аппаратное обеспечение, которое от-

ключает токен, если он скомпрометирован или ес-

ли количество неудачных попыток аутентифика-

ции превысит выбранный порог.  

В общем случае токен можно рассматривать 

как секрет, аналогичный паролю, за исключением 

того, что он сгенерирован машиной или сохранен 

машиной, поэтому он может быть длиннее, более 

случайным и, возможно, меняться во времени.  

 

1.3. Биометрические методы 

Для человека как пользователя биометрия – 

наиболее удобный и простой способ аутентифика-

ции, поскольку она является продолжением есте-

ственных способов установления личности. 

Биометрия, или биометрические персональные 

данные, – это некоторая измеримая индивидуаль-

ная характеристика человеческого тела, достаточ-

ная для того, чтобы ее можно было использовать 

для аутентификации пользователя. Стандарт [1] 

определяет биометрические персональные данные 

как сведения, характеризующие физиологические 

и биологические особенности человека, на основа-

нии которых можно установить его личность. 

Биометрия призвана неразрывно связать аутен-

тификатор (признак) и владельца аутентификаци-

онного признака, что в случае пароля и токена 

принципиально сделать нельзя, так как их можно 

одолжить или украсть. Такая неразрывная связка 

признака аутентификации с носителем признака 

позволила бы обеспечить свойство неотказуемо-

сти. Напомним, что неотказуемость – это свойство, 

которое обеспечивает такие доказательства вы-

полнения определенных действий, что вовлечен-

ные стороны не могут впоследствии отклонить 

транзакцию как несанкционированную или за-

явить, что не выполняли этих действий. Однако 

биометрические характеристики, как и пароли, 

можно скопировать или подделать с большим или 

меньшим уровнем затрат и использовать для полу-

чения несанкционированного доступа. В целом, 

биометрия на текущем техническом уровне не мо-

жет гарантировать свойство неотказуемости. 

Биометрические данные, используемые для 

аутентификации, обычно классифицируются на 

физические и поведенческие типы. К физическому 

типу относят биометрию, основанную на стабиль-

ных характеристиках тела: отпечатках пальцев, 
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лице, радужной оболочке глаза, форме руки и др. 

К поведенческому типу относятся умения, приоб-

ретенные в процессе обучения, такие как рукопис-

ная подпись, динамика работы с клавиатурой, по-

ходка. Речь обычно классифицируется как пове-

денческий тип данных, потому что она является 

продуктом усвоенного поведения [12–14]. 

Биометрический метод аутентификации, как и 

прочие методы, может приводить к ошибкам [15], 

однако отношение пользователя к ошибкам при 

разных методах аутентификации различается. 

Пользователь может забыть или неправильно вве-

сти пароль, может потерять токен. Эти ошибки 

неудобны, но пользователь осознает, что виноват 

он сам. В случае ошибки биометрической аутен-

тификации пользователь не виноват и не может 

сам устранить проблему. 

Биометрическая ошибка может возникнуть по 

разным причинам, например: 

– грязный сканер, 

– плохое освещение, 

– система изначально запомнила неправильный 

шаблон для сравнения, 

– система может плохо приспосабливаться к 

изменению окружающей среды (холод, дождь, 

солнечные блики, сухость и т. д.) или к естествен-

ному изменению биометрических характеристик 

пользователя (прическа, борода, порезанный палец 

и т. п.). 

Один из последних примеров проблем биомет-

рии связан с необходимостью носить маски в связи 

с пандемией. 

Детальные требования к биометрическим мето-

дам аутентификации приведены в различных нор-

мативных документах, например, в стандарте [16]. 

 

1.4. Протоколы аутентификации и их применение        

в АСУ ТП 

В контексте задачи аутентификации пользова-

теля мы будем рассматривать самый общий прото-

кол аутентификации [17], устанавливающий пра-

вила обмена, которые необходимо применять для 

обеспечения аутентификации на основе двусто-

ронне согласованной секретной информации. 

Для информационных систем общего пользо-

вания популярными вариантами протокола аутен-

тификации являются протокол «оклик – отзыв» 

[18]. Варианты протокола «оклик – отзыв» лежат в 

основе протоколов аутентификации Unix c моду-

лями PAM [19] и MS Windows [20] и в их составе 

могут использоваться для аутентификации опера-

тора АСУ ТП. Опыт авторов показывает, что при-

менение протокола для парольного метода аутен-

тификации ограничено из-за требований обеспече-

ния доступности и сценариев работы оператора 

при выполнении критичных функций системы. 

Тем не менее, применение протокола возможно, 

например, для доступа к функции перепрограмми-

рования цифрового устройства. 

В реальных системах протоколы аутентифика-

ции для достижения высокого уровня защиты и 

обеспечения ее эшелонирования могут объединять 

несколько разных методов аутентификации [21]. 

Такая аутентификация называется многофактор-

ной. Многофакторная аутентификация реализует 

алгоритм логического «И», когда для успешной 

аутентификации необходимо, чтобы аутентифика-

ция всеми методами прошла успешно. В настоя-

щее время в подавляющем большинстве случаев 

при многофакторной аутентификации использует-

ся связка «физический токен – пароль» [22, 23]. 

Совместное применение пароля и биометрическо-

го идентификатора используют редко, потому что 

биометрию обычно применяют для удобства, что-

бы не запоминать пароль.  

Многофакторная аутентификация, сочетающая 

все три фактора, не нашла широкого применения, 

хотя такая реализация может потребоваться для 

доступа к функциям, где необходим высокий уро-

вень защиты. В табл. 1 сведены основные преиму-

щества и недостатки некоторых методов много-

факторной аутентификации, а также экспертная 

оценка их пригодности для задач аутентификации 

оператора АСУ ТП по качественной шкале «пло-

хо» – «удовлетворительно» – «хорошо».  

Основные протоколы аутентификации легко 

модифицируются для применения в многофактор-

ной аутентификации. Однако для реализации по-

литики безопасности с высокими требованиями к 

доступности, характерными для АСУ ТП, введение 

дополнительной транзакции и сложности в прото-

кол может привести к негативным последствиям.  

Для АСУ ТП и других объектов с приоритетом 

доступности может быть реализована многофак-

торная аутентификация по сценарию логического 

«ИЛИ». В этом случае аутентификация считается 

выполненной, если хотя бы один из методов мно-

гофакторной аутентификации дал утвердительный 

ответ. 
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2.1. Принципы сравнения 

Сравним три основных метода аутентификации 

с точки зрения их применимости в АСУ ТП на 

примере их характерных представителей. Сравне-

ние будем проводить по следующим признакам: 

стойкость, достоинства (удобство) и недостатки, 

качество распознавания. Сравнение будет в боль-

шинстве случаев качественным и в значительной 

мере основанным на практическом (экспертном) 

опыте, который может иметь субъективный харак-

тер; набор показателей для сравнения взят из рабо-

ты [7].  

В табл. 2 приведены основные атрибуты трех 

методов аутентификации. 

 

Таблица 1 

Сравнение методов многофакторной сильной защиты аутентификации пользователя для получения          

более сильной защиты в АСУ ТП 

Комбинация 

методов аутен-

тификации 

Преимущества Недостатки Пример Оценка 

применимо-

сти для 

АСУ ТП 

«Что вы знаете?» 

+  

«Что у вас 

есть?» 

Потеря токена не при-

водит к его немедлен-

ной компрометации, 

так как он защищен 

паролем  

Необходимо иметь токен и 

помнить пароль 

Банковская карта + ПИН Удовлетво-

рительно 

«Что у вас 

есть?»  

+  

«Кто вы?» 

Потеря токена не при-

водит к его немедлен-

ной компрометации, 

так как он защищен 

уникальностью его 

владельца 

Необходимо иметь токен. 

Может приводить к лож-

ному отказу при аутенти-

фикации из-за несовер-

шенства биометрических 

методов 

Пропуск с чипом и фото-

графией 

Хорошо 

«Что вы знаете?» 

+  

«Кто вы?» 

Подмена идентифика-

тора пользователя (ис-

пользование двойника) 

не приведет к ложной 

аутентификации 

Может приводить к лож-

ному отказу при аутенти-

фикации из-за несовер-

шенства биометрических 

методов 

Пароль + датчик отпечатка 

пальца на компьютере  

Удовлетво-

рительно 

«Что вы знаете?» 

 +  

«Что у вас 

есть?» 

+  

«Кто вы?» 

Все три метода рабо-

тают последовательно 

Нужно иметь токен и пом-

нить пароль. Может при-

водить к ложному отказу 

при аутентификации из-за 

несовершенства биомет-

рических методов 

Аутентификация для до-

ступа на критически важ-

ный объект, включающая 

пропуск с чипом и фото-

графией, на входе в объ-

ект, биометрический ска-

нер по отпечатку пальца 

для доступа в помещение 

и пароль для доступа к 

компьютеру 

Плохо 

 

Таблица 2 

Три основных метода аутентификации пользователя и их атрибуты 

Методы аутентификации Что вы знаете? Что у вас есть? Кто вы? 

Реализация метода Пароль Токен Биометрия 

На чем основана аутенти-

фикация 

Знание секрета Владение нужным объектом Характерные признаки субъекта 

Вид защиты Сохранение тайны Физическая безопасность Уникальность субъекта 

Примеры уязвимости Можно подсмот-

реть или угадать 

Можно потерять, может 

быть украден 

Можно подделать; трудно сменить, 

в случае компрометации 
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2.2. Практическая энтропия ключа 

Сравнение стойкости различных методов 

аутентификации – непростая задача, так как в за-

висимости от реализации метода аутентификации 

используемый в протоколе ключ может иметь раз-

личную связь с исходными данными, предоставля-

емыми методом. Например, для парольного метода 

ключ может просто представлять собой хранимую 

копию пароля, или его хеш-код, или проверочные 

значения, которые зависят от паролей, но не могут 

быть непосредственно использованы злоумыш-

ленником для аутентификации. Для других мето-

дов аутентификации вместо пароля может исполь-

зоваться некоторое значение, полученное от токе-

на или устройства биометрии.  

Поэтому для оценки стойкости методов аутен-

тификации воспользуемся метрикой, основанной 

на энтропии ключа, который может быть непо-

средственно получен из исходных данных (пароля, 

информации хранимой в токене, или биометриче-

ских данных). Исследования энтропии ключей, 

полученных на основе паролей, проведенные в 

крупных IT-компаниях, имеющих большой объем 

персональных данных (Yahoo, Google) [5], показы-

вают, что энтропия ключа составляет 10–20 бит. 

Причем отмечается, что применение хеш-кода 

уменьшает энтропию ключа, который скорее бли-

же к левой границе (т. е. к 10 битам), так как хеш-

код оптимизирован для обеспечения быстродей-

ствия, что уменьшает стойкость ключа. Хотя, 

например, реализации алгоритмов хеширования 

SHA1 (Secure Hash Algorithm 1) [24] являются 

настраиваемыми и могут быть весьма стойкими. 

Ранние исследования [5] показывали, что эн-

тропия ключа и, следовательно, стойкость метода 

для биометрического и парольного видов защиты 

примерно одинакова, но более поздние работы 

свидетельствуют о том, что биометрические мето-

ды позволяют получить степень защиты в два-три 

раза лучшую, чем парольные [25].  

Специальные исследования по стойкости па-

рольного метода для операторов АСУ ТП авторам 

неизвестны. Однако представляется целесообраз-

ным принять значение стойкости используемых 

паролей ближе к нижней границе (простые паро-

ли). Хотя политика безопасности промышленного 

объекта может и должна содержать требования к 

стойкости паролей и процедуру управления ими, 

применение слишком сложного (стойкого) пароля 

невозможно из-за требований к доступности си-

стемы и наличия стрессовых ситуаций в работе 

оператора.  

Энтропия ключа, получаемого на основе дан-

ных и содержащегося в токене, может быть весьма 

большой при использовании алгоритмов, анало-

гичных методам аутентификации «компьютер – 

компьютер». Например, в работе [26] приведены 

значения энтропии ключа до 128 бит. Однако нуж-

но учитывать вероятность кражи токена, которая 

может оказаться значительной, особенно при 

наличии злого умысла.  

 

2.3. Основные характеристики качества 

распознавания 

Для оценки качества распознавания традици-

онно используются две основные характеристики: 

ошибки первого и второго рода, часто обозначае-

мые английскими аббревиатурами FRR (False 

Rejection Rate) и FAR (False Acceptance Rate).  

Первое число характеризует вероятность отказа 

в доступе человеку, имеющему допуск. Второе – 

это вероятность принятия ложного решении о по-

ложительной аутентификации. Чем лучше система, 

тем при одинаковых значениях FAR меньше зна-

чение FRR. Параметр FAR имеет смысл приводить 

только для биометрического метода аутентифика-

ции, так как для остальных методов аутентифика-

ции значение отражает способности человека 

(набор и запоминание парольной фразы) или 

надежность аппаратной реализации.  

У любого метода аутентификации есть некото-

рая доля ошибок, связанная с отказом аппаратуры, 

например, считывателя токена или клавиатуры, 

однако, как показывает практика, она пренебре-

жимо мала. Качество биометрической аутентифи-

кации является наиболее неустойчивой характери-

стикой, так как существенно зависит от конкретно-

го человека. В табл. 3 содержатся типовые харак-

теристики различных способов биометрического 

метода аутентификации, найденные авторами в 

литературе. Типовые характеристики демонстри-

руют только тенденцию, сравнение реализаций и 

алгоритмов для биометрического метода выходит 

за рамки настоящей работы.  
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Таблица 3 

Типовые параметры ошибок для биометрического метода 

Тип биометрии FAR FRR Размер выборки  

(согласно работе [27]) 

Источник 

Распознавание по отпечатку пальца 10
–3

 

10
–2

 

5∙10
6
 [27] 

Распознавание по овалу лица 0,058 12∙10
6
 [27] 

Распознавание по сетчатке глаза 0,059 500∙10
3
 [27] 

 

Чтобы исследовать практические аспекты при-

менимости коммерчески доступных устройств для 

биометрической аутентификации операторов АСУ 

ТП, мы провели дополнительное тестирование, в 

ходе которого имитировались некоторые харак-

терные условия работы оператора АСУ ТП. Ре-

зультаты приведены в п. 3.4. 

 

2.4. Практическое тестирование пригодности методов 

аутентификации для операторов АСУ ТП 

Авторами были проведены испытания пароль-

ных и некоторых реализаций биометрических ме-

тодов аутентификации в типичных сценариях ра-

боты оператора АСУ ТП на промышленном объек-

те. Тестирование метода аутентификации с токе-

ном не проводилось, так как предполагалось, что 

его свойства определяются возможностями, зало-

женными при проектировании и изготовлении то-

кена, и они стабильны в процессе эксплуатации.  

В табл. 4 приведены используемые коммерче-

ские устройства и тип биометрической аутентифи-

кации, доступный на устройстве. Использовались 

устройства, официально поставляемые в Россий-

скую Федерацию и не имеющие лицензионных 

ограничений на момент написания статьи. Для те-

стирования биометрических методов аутентифи-

кации выбирались устройства и алгоритмы, до-

ступные массовому потребителю, применяемые 

для аутентификации в мобильных устройствах. 

Для тестов парольной аутентификации использо-

вались типовые клавиатуры для персональных 

компьютеров, которые также используются на ра-

бочих местах операторов АСУ ТП. Как показывает 

опыт авторов, именно массовые продукты в ос-

новном применяются в реализации технических 

мер защиты для промышленных систем.  

Для каждого из методов проводилось не менее 

50 тестов. Каждый тест проводила группа из двух 

испытателей, один (оператор) по команде другого 

испытателя делал попытку аутентифицироваться с 

применением одного из методов аутентификации.  

Таблица 4 

Устройства, используемые в ходе тестирования 

Устройство Тип аутентификации 

HONOR 10. Android 

version 10 

Распознавание по отпе-

чатку пальца;  

распознавание по овалу 

лица 

MI 5S Plus. Android ver-

sion 8. MIUI Global 10.2 

Распознавание по отпе-

чатку пальца 

Персональный компью-

тер с мембранной клави-

атурой 

Парольная защита 

 

В ходе тестирования испытатели в группе пе-

риодически менялись ролями. В каждом тесте из-

мерялось время, за которое была проведена аутен-

тификация, и число затраченных попыток до удач-

ной аутентификации. Тесты проводились как в 

обычных, нормальных внешних условиях, так и 

при наличии помех, осложняющих аутентифика-

цию (табл. 5).  

 

Таблица 5 

Типы вводимых при тестировании помех 

Обозначение 

помехи 

Описание 

Помеха 1 Нагретые руки 

Помеха 2 Чехол на сенсоре 

Помеха 3 Вода тонким слоем на пальце 

Помеха 4 Охлаждение пальца 

Помеха 5 Маска на лице 

Помеха 6 Изменение угла между камерой и ли-

цом объекта 

Помеха 7 Изменение освещенности  

Помеха 10 Ввод пароля стоя 

Помеха 11 Ввод пароля в перчатках 

Помеха 12 Ввод пароля «вслепую» 

Помеха 13 Ввод пароля при физической помехе 

(один из испытателей подталкивал 

другого) 

 

Для парольных методов аутентификации после 

каждых десяти тестов менялся пароль в соответ-

ствии с выбранным уровнем сложности.  

Результаты испытаний приведены в табл. 6.  
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Таблица 6 

Тестирование методов аутентификации 

Тест (Условия) 

Результат 

Время максимальное, 

минимальное и 

среднее, с 

Максимальное 

число попыток 

для успешной 

аутентификации 

Простой пароль (5 символов; базирующийся на словарном слове; 

нормальные условия) 

2,63; 1,82; 2,1 
1 

Простой пароль (5 символов; базирующийся на словарном слове; 

помеха 8) 

6,34; 2,1; 2,3 
2 

Простой пароль (5 символов; базирующийся на словарном слове; 

помеха 9) 

9,29; 1,68; 4,2 
3 

Простой пароль (5 символов; базирующийся на словарном слове; 

помеха 10) 

12,64; 2,37; 5,62 
4 

Простой пароль (5 символов; базирующийся на словарном слове; 

помеха 11) 

20,33; 2;06; 6,12 
6 

Сложный пароль (не менее 9 символов; большие и маленькие буквы, 

цифры; нормальные условия) 

24,5; 5,33; 9,1 
3 

Сложный пароль (не менее 9 символов; большие и маленькие буквы, 

цифры; помеха 10) 

11,59; 5,98; 6,6 
1 

Сложный пароль (не менее 9 символов; большие и маленькие буквы, 

цифры; помеха 11) 

49,03; 9,1; 12;6 
3 

Сложный пароль (не менее 9 символов; большие и маленькие буквы, 

цифры; помеха 12) 

95,31; 7,8; 23,4 
11 

Сложный пароль (не менее 9 символов; большие и маленькие буквы, 

цифры; помеха 13) 

46,39; 8,1; 24,3 
4 

Отпечаток пальцев (нормальные условия) 3,92; 0,99; 1,44 2 

Отпечаток пальцев (помеха 1) 1,23; 1,09; 1,2 1 

Отпечаток пальцев (помеха 2) 2,69; 1,09; 1,82 3 

Отпечаток пальцев (помеха 3) 9,48; 1,05; 3,61 6 

Отпечаток пальцев (помеха 4) 3,59; ,2,1; 1,7 3 

Овал лица (нормальные условия) 2,87; 1,85; 1,91 1 

Овал лица (помеха 5) 4,23; 1,7; 2,64 2 

Овал лица (помеха 6) 5,42; 1,64; 3,26 2 

Овал лица (помеха 7) 2,09; 0,99; 1,2 1 

Для парольного метода получена относительно 

высокая (
110~ )

 вероятность отказа в доступе че-

ловеку, имеющему право доступа, при наличии 

помех. Вероятность ошибки первого рода возрас-

тает при увеличении сложности пароля. Большая 

вероятность ошибки оператора при вводе пароля, 

особенно сложного, при наличии помехи приводит 

к тому, что оператор вынужден неоднократно (в 

тестах это значение достигало 11 раз) вводить па-

роль для успешной аутентификации. Время аутен-

тификации в этом случае вырастает на порядок 

при типовом значении около двух-трех секунд для 

простого пароля и около пяти секунд для сложного 

пароля.  

В АСУ ТП такие задержки могут быть крити-

ческими. Это может стать основанием для отказа 

от парольной защиты в пользу токенов, биометри-

ческих методов или организационных и физиче-

ских мер аутентификации и их комбинации.  

Среди биометрических методов идентифика-

ции наилучшие результаты во время тестирования 

были получены для идентификации по овалу лица. 

Для биометрических методов аутентификации 

проводилось дополнительное тестирование с це-
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лью выявить возможность ложной аутентифика-

ции. Ни по одному из используемых биометриче-

ских методов не удалось добиться ложной аутен-

тификации в пределах средств, доступных обыч-

ному пользователю ( FAR 0 ). Это не означает, 

что биометрическая аутентификация в условиях 

работы оператора АСУ ТП свободна от ошибок 

второго рода и что полученные данные противоре-

чат типовым значениям, приведенным в предыду-

щем разделе. Причинами могут быть как ограни-

ченность используемой выборки, так и то, что об-

ход систем защиты требует знания как особенно-

стей реализаций используемых алгоритмов для 

сравнения биометрического шаблона, так и, воз-

можно, специального реквизита.  

Полученная в практических условиях ошибка 

первого рода для биометрического метода прибли-

зительно на порядок превышает типовые значения, 

что в основном связано с наличием помех. Данные 

результаты следует учитывать при использовании 

биометрических методов для АСУ ТП.  

 

2.5. Анализ применимости методов аутентификации   

в АСУ ТП 

Проанализируем основные проблемы, связан-

ные с применением каждого метода для типовых 

условий работы оператора промышленной систе-

мы управления.  

 Аутентификаторы, основанные на знаниях 

(«Что вы знаете?»), включают в себя секретную 

информацию (пароль), но такая информация явля-

ется не столько секретной, сколько «неизвестной». 

Данной информации можно дать приблизительно 

такое определение – «скрытая от большинства лю-

дей». Недостатком секретов является то, что при 

каждом их использовании для аутентификации они 

становятся все менее секретными. К тому же 

«большинство людей» часто означает «большин-

ство честных людей», а для злоумышленника при 

некотором усилии (например, путем применения 

средств социальной инженерии) такая информация 

перестает быть закрытой. Для систем управления 

АСУ ТП характерен высокий уровень доверия 

между пользователями, возникающего как в ре-

зультате отбора персонала, так и в ходе производ-

ственной деятельности, когда люди выполняют в 

течении долгого времени общую работу. Поэтому 

у злоумышленника, проникшего в изолированный 

коллектив, упрощается задача получения знаний, 

включая секретные (пароли), от других членов 

этого коллектива.  

 Аутентификаторы-объекты («Что у вас 

есть?») – это материальные объекты, наиболее ха-

рактерный пример – токен. Основной недостаток 

аутентификатора-объекта тот же, что и у предме-

тов, которые непосредственно им предшествовали 

– физических ключей. Если ключ утерян, то лю-

бой, кто его нашел, может обойти систему защиты. 

В этом смысле слабости объектных аутентифика-

торов аналогичны парольной защите: злоумыш-

ленник может использовать потерянный или укра-

денный токен. Как и при парольной защите, поль-

зователи АСУ ТП склонны доверять друг другу. 

Однако, в отличие от парольной защиты, при утере 

физического объекта владелец узнает об этом при 

первом обращении к нему и сможет принять меры 

для скорейшей нейтрализации угрозы. 

 Аутентификаторы на основе идентифика-

торов («Кто вы?») привязаны к одному человеку, 

они уникальны. Данная категория включает в себя 

все биометрические методы аутентификации, та-

кие как отпечаток пальца, сканирование глаз и ра-

дужной оболочки, голосовой отпечаток или под-

пись. Биометрический метод аутентификации име-

ет сравнительно высокую степень защиты в части 

копирования и подделки и очевидно не может 

быть утерян [28]. 

Суммируя вышесказанное, можно заключить, 

что ни один из этих методов аутентификации не 

идеален, они имеют некоторый набор «врожден-

ных» недостатков. В табл. 7 приведены характер-

ные уязвимости различных методов аутентифика-

ции применительно к задачам АСУ ТП.  

Легко заметить, что в контексте политики без-

опасности АСУ ТП возможности для атак на си-

стему аутентификации неравнозначны. Если на 

предприятии имеется постоянно действующая си-

стема обнаружения вторжений и есть должност-

ные лица, ответственные за компьютерную без-

опасность, то атаки перебором должны легко об-

наруживаться, после чего должны приниматься 

соответствующие меры. В то же время, атаки, свя-

занные с кражей токена или пароля, особенно по-

следние, весьма вероятны, учитывая высокую сте-

пень доверия, которая обычно устанавливается 

между пользователями, допущенными в зону без-

опасности на промышленном объекте. Для АСУ 

ТП, по мнению авторов, желательно применение 

неблокирующих методов защиты от многих атак, 

связанных с попытками обойти процедуру аутен-

тификации. Неблокирующие методы защиты 

прежде всего призваны привлечь внимание офице-

ра по безопасности к нештатной ситуации, остав-

ляя на усмотрение человека принятие мер в ответ 

на событие безопасности. 
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Таблица 7 

Компрометация свойств безопасности при различных методах аутентификации  

Компрометируемое 

свойство 

безопасности  

Метод 

аутентификации 

Пример атаки Типовые методы защиты 

Неопровержимость Пароль, токен Потеря или кража токена Персональная ответственность 

пользователя за потерю (админи-

стративная мера защиты) 

Биометрия  Подделка Многофакторная аутентифика-

ция 

Обнаружение 

компрометации  

Пароль, 

биометрия  

Подделка, кража Информирование пользователя 

об использовании аутентифика-

тора (last login) 

Токен Обнаружение пропажи пользова-

телем 

Подмена 

пользователя при 

начальной 

идентификации 

пользователя 

Пароль Передача данных неавторизованно-

му лицу. Пароль по умолчанию 

Личная явка пользователя. Поли-

тика управления паролями 

Токен Передача токена неавторизованному 

лицу 

Личная явка пользователя 

Биометрия Замена пользовательских биометри-

ческих данных  

Утечка данных при 

обновлении 

идентификатора  

Пароль Передача данных неавторизованно-

му лицу. Пароль по умолчанию 

Политика управления паролями. 

Многофакторная аутентифика-

ция 

Токен Передача токена неавторизованному 

лицу 

Личная явка пользователя и сда-

ча токена если он сломан, а не 

утерян  

Биометрия Замена пользовательских биометри-

ческих данных при компрометации 

Политика управления персональ-

ной информацией 

Отказ в 

обслуживании 

Пароль, токен, 

биометрия 

Многократные неудачные попытки 

для блокирования доступа 

Неблокирующая политика без-

опасности с нотификацией офи-

цера по безопасности  

Ложная 

аутентификация  

Пароль, токен, 

биометрия 

Атака с повторной передачей сооб-

щений 

Протокол «оклик – отзыв» 

Пароль Атака перебором Блокирующая политика безопас-

ности при некотором числе не-

удачных попыток аутентифика-

ции 

 

2.6. Качественный анализ и сравнение методов 

аутентификации для АСУ ТП 

Для сравнения методов аутентификации можно 

предложить различные показатели. Рассмотрим 

три высокоуровневых показателя, которые тради-

ционно используются для сравнения методов 

аутентификации [5]: 

– удобство использования, 

– удобство развертывания,  

– безопасность. 

В каждом из наборов высокоуровневых показа-

телей выделим набор показателей более низкого 

уровня. Значения всех показателей в наборе будут 

оцениваться по ранговой шкале: «хорошо» – 2, 

«удовлетворительно» – 1, «плохо» – 0. Значение 

высокоуровневого показателя вычислим как сумму 

отдельных показателей в наборе.  

Рассмотрим группы показателей «удобство ис-

пользования» (табл. 8) и «удобство развертыва-

ния» (табл. 9). В табл. 10, в свою очередь, пред-

ставлен набор показателей из группы «безопас-

ность» в контексте того, какие виды атак может 

предотвратить метод аутентификации. 
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Таблица 8 

Показатели из группы «удобство использования» для различных методов аутентификации для применения      

в АСУ ТП 

Показатель Пароль  Токен Биометрия 

Легкость взаимодействия со схе-

мой аутентификации для пользо-

вателя  

Удовлетворительно Хорошо Удовлетворительно 

Простота обучения: пользовате-

ли, не знакомые с методом, могут 

понять его и освоить без особых 

проблем 

Хорошо  Хорошо Удовлетворительно 

Нечастые ошибки: задача, кото-

рую пользователи должны вы-

полнить для аутентификации, 

обычно завершается успешно, 

если ее выполняет законный и 

честный пользователь 

Удовлетворительно. Пользо-

ватели обычно успешно 

справляются, но при условии 

слабого пароля 

Хорошо Удовлетворительно 

Масштабируемость для пользова-

телей: использование схемы для 

сотен учетных записей не увели-

чивает нагрузку на пользователя 

Плохо. Люди часто повторно 

используют пароли или со-

здают простую схему уни-

кальности для каждого сайта 

для базового пароля 

Удовлетворительно. 

Проблема выбора одно-

го токена из множества 

имеющихся в наличии 

не всегда тривиальна 

Хорошо 

Простое восстановление после 

компрометации   

Хорошо. Преимущество паро-

лей – их легко сбросить 

Удовлетворительно Плохо 

Необходимость что-то иметь при 

себе 

Хорошо Плохо Хорошо 

Сумма 8 8 7 

 
Таблица 9  

Показатели группы «удобство развертывания» для различных методов аутентификации для применения            

в АСУ ТП 

Показатель Пароль  Токен Биометрия 

Простота внед-

рения метода 

аутентификации 

в реальные си-

стемы 

Хорошо Хорошо Удовлетворительно 

Совместимость 

с сервером 

аутентификации 

Хорошо.  

Серверы аутентификации 

изначально разработаны 

для парольных методов 

аутентификации 

Хорошо.  

С точки зрения сервера, 

ключ, полученный от то-

кена, не отличим от клю-

ча, полученного через па-

роль  

Удовлетворительно.  

Возможно, необходимо внедрить защиту 

биометрической информации, если того 

требует законодательство 

Совместимость 

с клиентским 

компьютером 

Хорошо.  

Клиенты аутентифика-

ции изначально разрабо-

таны для парольных ме-

тодов аутентификации 

Удовлетворительно.  

Требуется поддержка со 

стороны специальных 

устройств 

Удовлетворительно.  

Требуется поддержка со стороны специ-

альных устройств 

См. окончание табл. 9 
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Окончание табл. 9 

Показатель Пароль  Токен Биометрия 

Доступность. 

Наличие огра-

ничений на ис-

пользование в 

зависимости от 

конкретного 

индивидуума 

Хорошо  Хорошо   Плохо 

Доступность метода может меняться в 

зависимости от состояния здоровья, 

наличия травм. Люди с ограниченными 

возможностями могут быть не способны 

использовать определенные методы 

биометрической аутентификации. Для 

операторов АСУ ТП это может быть 

актуально если в смене присутствует 

временный персонал, не прошедший 

медицинский отбор, аналогичный тому, 

который проходят операторы 

Возможность 

обновления 

Удовлетворительно Хорошо.  

При условии администра-

тивной поддержки 

Плохо. Биометрия меняется очень мед-

ленно (голос, лицо) или не меняется со-

всем (отпечатки пальцев) 

Сумма 9 9 3 

 

Таблица 10 

Показатели группы «безопасность» для различных методов аутентификации для применения в АСУ ТП 

Показатель Пароль Токен Биометрия 

Сопротивляемость 

наблюдению со 

стороны 

Плохо.  

Злоумышленник может выдавать себя за пользователя 

после того, как он один или несколько раз наблюдает за 

его аутентификацией путем повторения наблюдения 

более, допустим, 10–20 раз. Атаки включают в себя 

серфинг через плечо, видеосъемку клавиатуры, запись 

звуков нажатия клавиш или телевизионное изображение 

клавиатуры и т. д. 

Хорошо Хорошо 

Сопротивляемость 

методам социаль-

ной инженерии 

Хорошо. 

Знакомому (или опытному хакеру) невозможно выдать 

себя за конкретного пользователя, используя знание 

личных данных (дата рождения, имена родственников и 

т. д.). 

Хорошо Хорошо 

Сопротивляемость 

простому угады-

ванию 

Удовлетворительно. Зависит от длины пароля Хорошо Хорошо 

Сопротивляемость 

атакам со стороны 

субъектов внутри 

компьютерной 

системы 

Удовлетворительно. Зависит от длины пароля Хорошо Удовлетворительно. 

Биометрические методы, 

как и пароль, имеют не-

высокую энтропию и 

длину ключа 

Сумма  4 8 7 

В табл. 11 приведены суммарные оценки мето-

дов аутентификации по всем группам показателей. 

Результаты проведенного анализа демонстрируют, 

что токен может быть наиболее сбалансированным 

методом, если он используется в качестве един-

ственного метода аутентификации.  

 

Таблица 11 

Суммарная оценка каждого из методов по всем 

группам показателей  

 Пароль Токен Биометрия 

Сумма 21 25 17 
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Подчеркнем, что в задачу данной работы вхо-

дило не собственно исследование известных на 

сегодняшний момент методов аутентификации, а 

рассмотрение особенностей их применения для 

решения задачи аутентификации оператора АСУ 

ТП.  

Был учтен накопленный опыт использования 

методов аутентификации для информационных 

систем общего назначения. Обзор доступных ис-

точников показывает, что на данный момент сте-

пени защиты, предоставляемые каждым из мето-

дов, сравнимы. Общая проблема заключается в 

том, что, если аутентификатор неудобен, им либо 

не пользуются, либо пользуются недолжным обра-

зом, что может привести к уязвимости. На практи-

ке это означает, что если для доступа к разным ра-

бочим местам или для выполнения разных опера-

ций операторам АСУ ТП будет нужно запоминать 

несколько паролей, то они будут выбирать про-

стые пароли или пароли, связанные простой зави-

симостью. В политике безопасности предприятия 

могут предъявляться определенные требования к 

паролям (например, длина, использование специ-

альных символов) для увеличения энтропии. Од-

нако мы полагаем, что такие требования к паролям 

редко приводят к увеличению энтропии ключа. 

Компетентный взломщик может учесть ограниче-

ния паролей, накладываемые политикой безопас-

ности, при составлении таблиц хеш-кодов, исполь-

зуемых для взлома системы, либо, что еще проще, 

может просто подсмотреть пароль, так как слож-

ный пароль оператор будет записывать на бумаге и 

носить с собой.  

Проведенные опыты показали достаточно вы-

сокий процент ошибок первого рода (неправиль-

ный набор пароля) при наличии помехи даже при 

достаточно простом пароле. Поэтому при опреде-

лении политики безопасности парольной защиты 

должно учитываться влияние ошибок первого рода 

на свойство доступности в системе, что автомати-

чески ограничивает как частоту смены пароля, так 

и его сложность.  

Биометрические методы аутентификации на 

практике при типовых условиях и помехах для ра-

боты оператора показали значения ошибок первого 

рода в несколько раз хуже теоретических
2( 10 ) . 

Основываясь на результатах приведенного тести-

рования, наиболее перспективным из исследован-

ных биометрических методов представляется кон-

троль по овалу лица. Однако даже он имеет высо-

кий процент ошибок, поэтому его не рекомендует-

ся объединять с блокирующей политикой безопас-

ности. Предлагается использовать его при много-

факторной аутентификации вместе с парольным 

методом или токеном. Выбирая методы многофак-

торной аутентификации, стоит принимать во вни-

мание то, что энтропия ключа для биометрической 

и парольной защиты приблизительно одинакова, 

но для пароля энтропия ограничена возможностя-

ми человеческой памяти, а для биометрии – теку-

щей аппаратной реализацией сканеров и датчиков 

биометрии.  

Применение токена устраняет проблему запо-

минания паролей, но пользователь должен иметь с 

собой физический носитель, что иногда неудобно, 

так как токен можно украсть, скопировать или по-

терять.  

Можно сделать вывод, что для аутентификации 

оператора АСУ ТП возможно построить систему 

защиты, использующую различные методы и их 

комбинации. Операторы АСУ ТП, как правило, 

работают в помещении с контролируемым физиче-

ским доступом. Исходя из этого, в пределах кон-

тролируемой зоны безопасности можно установить 

процедуру доступа на основе токенов с дополни-

тельным видеоконтролем со стороны службы без-

опасности. По мнению авторов, перспективной 

является двухфакторная аутентификация с блоки-

рующей политикой безопасности для токена и не-

блокирующей для биометрического метода распо-

знавания по овалу лица. 
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Abstract. This paper considers the authentication of operators in instrumentation and control 

(I&C) systems for industrial facilities. The main emphasis is on such systems for critical facili-

ties, on an example of nuclear power plants (NPPs). Authentication methods known for public 

information systems (password, token, and biometrics) are surveyed, and their applicability in 

typical operating conditions of an I&C operator is analyzed. The analysis includes experimental 

testing of password and biometric authentication methods and an expert assessment of their ad-

vantages and disadvantages for I&C systems. According to the testing results, all the methods 

under consideration have somewhat worse values of the false rejection rate (FRR) compared with 

the known characteristics from available sources. The best results are shown by biometric identi-

fication by the face oval. However, the percentage of FRR for this method is significant, which 

can affect the availability of the control function for a legitimate operator. As concluded, a prom-

ising approach for industrial control systems is to implement multi-factor authentication: token or 

password protection for blocking authentication jointly with biometric authentication by the face 

oval with a non-blocking security policy. 

 
Keywords: authentication, biometrics, token, password, industrial control system, I&C, operator. 
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