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Приìенение беспиëотных транспортных среäств
(БТС) рассìатривается в ìире не тоëüко как спо-
соб повыøения эконоìи÷еской эффективности
транспортных перевозок, но и как техноëоãия по-
выøения безопасности и эффективности äорожно-
ãо äвижения [1]. Правитеëüство России разработаëо
проекты норìативных äокуìентов, опреäеëяþщих
ìетоäы обеспе÷ения безопасности беспиëотноãо
транспорта на äороãах [2]. Беспиëотныì транс-
портныì среäствоì преäëаãается с÷итатü высоко
иëи поëностüþ автоìатизированное транспортное
среäство, функöионируþщее без вìеøатеëüства

÷еëовека (в беспиëотноì режиìе). Пробëеìы бе-
зопасности, а также нравственные и þриäи÷еские
пробëеìы, связанные с приìенениеì как авто-
ноìных роботов в общеì сëу÷ае, так и вывеäениеì
БТС на äороãи общеãо поëüзования активно об-
сужäаþтся на экспертноì уровне [3, 4]. Оäна из
кëþ÷евых характеристик БТС — реаëизаöия функ-
öии обìена инфорìаöией с äруãиìи у÷астникаìи
äвижения и инфраструктурой «уìноãо ãороäа», ÷то
позвоëяет БТС поëу÷атü инфорìаöиþ не тоëüко
от собственных встроенных сенсоров, но и äруãих
объектов [5]. Это обеспе÷ивает расøирение усëов-
ноãо «поëя зрения» БТС за ãраниöы äоступноãо
äëя изоëированноãо БТС и, в коне÷ноì с÷ете, по-
выøает еãо безопасностü и эффективностü еãо при-
ìенения.

В контексте инфорìаöионноãо обìена БТС
ìожно выäеëитü нескоëüко типов связей: ìежäу

Аннотация. Преäставëена коìпëексная ìоäеëü кибербезопасности систеìы беспиëотных
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ëиз провеäен не на поëноì ãрафе безопасности, а на некотороì еãо инäуöированноì
поäãрафе. При этоì верøины (активы) в поëноì ãрафе безопасности искëþ÷ены из рас-
сìотрения, при усëовии, ÷то они нахоäятся на боëüøоì «расстоянии» от актива, äëя ко-
тороãо провоäится анаëиз. Преäëожены форìуëы рас÷ета «расстояний» в ãрафе безопас-
ности. Привеäены приìеры анаëиза и синтеза архитектуры кибербезопасности äëя БТС.
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1 Иссëеäование выпоëнено при ÷асти÷ной финансовой
поääержке РФФИ в раìках нау÷ноãо проекта № 19-29-06044,
ãë. 3 и 4.
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транспортныìи среäстваìи (Б2Б), БТС — инфра-
структура (Б2И), БТС — пеøехоä (Б2П) и äр.

Отìетиì, ÷то возìожностüþ переäаватü и по-
ëу÷атü инфорìаöиþ в реаëüноì вреìени буäут
обëаäатü не тоëüко БТС, но и обы÷ные транспор-
тные среäства с воäитеëеì. Преäпоëаãается, ÷то к
2025 ã. на÷нут экспëуатироватüся автоìатизиро-
ванные беспиëотные транспортные систеìы в раì-
ках оãрани÷енных территорий, а на äороãах об-
щеãо поëüзования на÷нут появëятüся беспиëотные
автоìобиëи [6]. Такова новая реаëüностü интеë-
ëектуаëüных транспортных систеì.

Указанные возìожности привеäут к появëениþ
инноваöионных реøений äëя пассивной и актив-
ной безопасности äорожноãо äвижения, вспоìоãа-
теëüных усëуã äëя воäитеëей, «уìной ìобиëüнос-
ти» и усëуã управëения äвижениеì.

Сëеäует у÷итыватü, ÷то приìенение боëüøин-
ства совреìенных техноëоãий иìеет äвойствен-
ный характер. Они сëужат как среäства повыøе-
ния безопасности, оäнако и саìи по себе ìоãут ин-
äуöироватü новые уãрозы окружаþщиì. Наëи÷ие
обøирных канаëов обìена инфорìаöией БТС с
разëи÷ныìи активаìи в систеìе привоäит к появ-
ëениþ уãроз и уязвиìостей в сфере инфорìаöи-
онной и кибербезопасности (ИБ). Терìин «кибер-
безопасностü» иìеет øирокий сìысë и ÷асто ин-
терпретируется äëя проìыøëенных систеì как
«Действия, необхоäиìые äëя преäотвращения не-
авторизованноãо испоëüзования, отказа в обсëу-
живании, преобразования, рассекре÷ивания, по-
тери прибыëи от/иëи поврежäения крити÷еских
систеì иëи инфорìаöионных объектов» [7]. Оä-
нако в настоящей работе кибербезопасностü рас-
сìатривается боëее узко, как свойство объекта не
бытü опасныì äëя окружаþщей среäы при еãо
функöионировании во всех режиìах работы [8].

Приìеняеìая в БТС техноëоãия инфорìаöион-
ноãо обìена в зна÷итеëüной степени зависит от
коìпüþтерных техноëоãий управëения объектоì и
техноëоãий беспровоäной и ìобиëüной связи äëя
обìена äанных ìежäу объектаìи. Все относящие-
ся к ниì уãрозы и уязвиìости, а также атаки с их
приìенениеì ìоãут вëиятü на функöионирование
БТС [9, 10] и ставят поä уãрозу безопасностü äру-
ãих у÷аствуþщих в транспортноì äвижении субъ-
ектов. Существуþт и спеöифи÷еские уãрозы ин-
теëëектуаëüныì транспортныì среäстваì, к кото-
рыì относится и БТС, уãрозы привеäены в работах
[11—13].

Необхоäиìо оöениватü уязвиìости в систеìе и
уìетü противостоятü уãрозаì ИБ, ÷тобы реаëизо-
ватü потенöиаë взаиìоäействия БТС со среäой
«уìноãо ãороäа» и äруãиìи у÷астникаìи äвижения.

В настоящей работе привеäен обзор текущих
пробëеì обеспе÷ения инфорìаöионной безопас-
ности БТС, анаëизируется ее вëияние на функöи-

онирование БТС и äруãих субъектов в среäе «уì-
ноãо ãороäа». Рассìотрены ìетоäы анаëиза и уп-
равëения инфорìаöионной безопасностüþ БТС на
основе расøиренной äискреöионной ìоäеëи äо-
ступа и преäëожен ìеханизì у÷ета äинаìи÷ескоãо
характера повеäения систеìы. Привеäены приìе-
ры, иëëþстрируþщие преäëоженный поäхоä.

1. ÊÎÌÏËÅÊÑÍÀß ÌÎÄÅËÜ ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ
Â ÏÐÈÌÅÍÅÍÈÈ Ê ÁÅÑÏÈËÎÒÍÛÌ 

ÒÐÀÍÑÏÎÐÒÍÛÌ ÑÐÅÄÑÒÂÀÌ

Дëя описания ИБ в систеìе «БТС — уìный ãо-
роä» рассìотриì коìпëекснуþ анаëити÷ескуþ ìо-
äеëü ИБ систеìы, анаëоãи÷нуþ преäëоженной в
работе [14] äëя проìыøëенных систеì управëения.

Определение 1. Коìпëексная анаëити÷еская
ìоäеëü инфорìаöионной безопасности БТС — это
совокупностü коìпонентов ICM = 〈DM, R〉, ãäе
коìпонент DM (data model) заäает поряäок обìена
инфорìаöии ìежäу активаìи. Набор операторов R
заäает опöионаëüное правиëо ранжирования акти-
вов в ìоäеëи DM. Активы в ìоäеëи преäставëяþт
собой иäентифиöированные как важные в сìысëе
ИБ объекты систеìы. ♦ 

В ка÷естве коìпëексной анаëити÷еской ìоäе-
ëи инфорìаöионной безопасности БТС принята
расøиренная äискреöионная ìоäеëü безопасности
«take-grant» («брать-давать») [15], которая приìе-
няется äëя заäания инфорìаöионных связей. Ре-
øето÷ная ìоäеëü äоступа, преäëоженная в работе
[16], описывает архитектуру кибербезопасности в
систеìе.

Поä терìиноì «архитектура кибербезопаснос-
ти» буäеì пониìатü связаннуþ с ИБ структуру
систеìы как систеìы систеì, вкëþ÷ая основные
функöии, кëасс и ãраниöы кажäой систеìы, а так-
же взаиìосвязü иëи независиìостü систеì, прио-
ритетностü öеëей ИБ, äействуþщих в систеìе и
поряäок взаиìоäействия ìежäу активаìи.

Даëее рассìотриì коìпоненты ìоäеëи поä-
робнее.

1.1. Ìîäåëü îáìåíà èíôîðìàöèåé

В äискреöионной ìоäеëи безопасности коìпо-
нент DM = 〈G*, OP〉, ãäе G* = 〈{G

i
|i = 1, N}〉 — все

возìожные состояния систеìы, которые описыва-
þтся ориентированныì ãрафоì {A

i
} соответствует

активаì, ребра, соответственно, заäаþт бинарные
отноøения ìежäу 〈A, {¬, }〉.

Преäставиì инфорìаöионнуþ ìоäеëü систеìы
«уìный ãороä пëþс БТС» в виäе ãрафа (ãрафа бе-
зопасности), отражаþщеãо физи÷ескуþ прироäу
описываеìой систеìы. Свойства такоãо ãрафа при-
веäены в табë. 1.

В ìоäеëи ãрафы сëужат äëя описания отноøе-
ний äоступа ìежäу объектаìи и субъектаìи поëи-
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тики безопасности. В раìках äанной ìоäеëи ИБ
описывается в виäе ãрафа безопасности G, ãäе G —
это коне÷ный поìе÷енный ориентированный взве-
øенный ìуëüтиãраф, описываþщий состояние
систеìы: G = G(A, E), ãäе A — ìножество верøин,
E — ìножество ребер.

В ãрафе выäеëяþтся äва типа верøин: оäин со-
ответствует субъекту, äруãой — объекту, которые
отражаþт активные и пассивные активы ìоäеëи-
руеìой систеìы.

Наëи÷ие ребра, направëенноãо из верøины А к
верøине В, озна÷ает, ÷то А иìеет некоторое право
(права) äоступа к В. Обы÷но станäартныìи с÷ита-
þтся такие права äоступа: ÷тение r (read), записü w
(write) — в ÷асти переäа÷и инфорìаöии, взятие t
(take), выäа÷а g (grant) — в ÷асти переäа÷и прав.
Отноøения, связанные с переäа÷ей прав äоступа
R = {r1, r2, ..., rn} ∪ {t, g}, принято называтü отно-
øенияìи «äе-þре», а R = {r1, r2, ..., rn} ∪ {w, r} —

отноøенияìи «äе факто». Дëя отноøений «äе фак-
то» ввеäен набор эëеìентарных преобразований
äëя описания переäа÷и инфорìаöии (Post, Pass,
Spy, Find) и ìоäификаöии ãрафа — äобавëения и
уäаëения верøин и ребер (Create, Delete).

Достоинство ìоäеëи «take-grant» закëþ÷ается в
ее вы÷исëитеëüной эффективности.

На÷аëüный ãраф äоступа G0, заäаваеìый фор-
ìаëüной ìоäеëüþ безопасности, ìожет бытü транс-
форìирован посëеäоватеëüныì приìенениеì эëе-
ìентарных правиë в новый ãраф G' (трансфорìа-
öия обозна÷ается как G0 ¬ G' ). Инфорìаöионная

безопасностü систеìы рассìатривается в сìысëе
возìожности поëу÷ения какиì-ëибо субъектоì
прав äоступа к опреäеëенноìу объекту (в на÷аëü-
ноì состоянии такие права отсутствуþт) при оп-
реäеëенной коопераöии субъектов путеì посëе-
äоватеëüноãо изìенения состояния систеìы на
основе выпоëнения эëеìентарных коìанä. Рас-
сìатриваþтся усëовия санкöионированноãо, т. е.
законноãо поëу÷ения прав äоступа, и «похищения»
прав äоступа.

Базовыì отноøениеì на ãрафе, употребëяеìыì
при ìоäеëировании, явëяется отноøение can_know.
Сëеäуя работе [15], привеäеì усëовия, при которых
субъект ìожет осуществитü äоступ типа {r, w, t, g}
к активу äëя указанноãо выøе набора прав äоступа
и эëеìентарных правиë преобразования ãрафа.

Определение 2. Отноøение can_know f(x, y, G0)

верно тоãäа и тоëüко тоãäа, коãäа существует пос-
ëеäоватеëüностü ãрафов безопасности G0, G1, ..., Gn

такая, ÷то G0 ¬ G
n
, и в ãрафе G

n
 ëибо существует

ребро (x, y), обозна÷аеìое как r, ëибо существует
ребро (y, x), обозна÷аеìое как w, и есëи ребро яв-
ное, то еãо на÷аëо — субъект. ♦

При ìоäеëировании систеìы нужно у÷итыватü
особенности отноøений: все операöии явëяþтся
обратно сиììетри÷ныìи операöияìи, есëи они
выпоëняþтся ìежäу субъектаìи [17]. Наприìер,
äëя отноøений {w, r}, есëи субъект А ìожет про-
÷естü äанные от субъекта В, то это озна÷ает, ÷то
актив В ìожет записатü в А. Сопряженнуþ вторуþ
÷астü таких сиììетри÷ных отноøений называþт
неявныìи отноøенияìи. В такой ìоäеëи инфор-

Таблица 1
Ñîîòâåòñòâèå ôèçè÷åñêèõ ñâîéñòâ ñèñòåìû «ÁÒÑ — èíôðàñòðóêòóðà óìíîãî ãîðîäà» åå ïðåäñòàâëåíèþ â âèäå ãðàôà áåçîïàñíîñòè

Физи÷еское свойство систеìы Свойство ãрафа G (А, E)

В проöессах переäа÷и инфорìаöии существуþт исто÷-
ник и поëу÷атеëü

Направëенностü отноøений

Иìеþтся разные типы объектов (активные и пассив-
ные)

Верøины ìоãут соответствоватü как объектаì, так и субъ-
ектаì, сëеäоватеëüно, в общеì сëу÷ае верøины окраøены 

Иìеþтся разëи÷ные виäы отноøений ìежäу активаìи Ребра ìоãут относитüся к разныì типаì, наприìер: пере-
äа÷а прав на управëение БТС, переäа÷а инфорìаöии ìежäу 
БТС и äруãиìи активаìи, поëу÷ение коìанä управëения. 
Сëеäоватеëüно, ребра ãрафа в общеì сëу÷ае окраøены 

В общеì сëу÷ае, в систеìе, вкëþ÷аþщей в себя БТС, 
естü иерархия, как-то: äиспет÷еры, объекты äорожной 
инфраструктуры, öентраëизованные систеìы управëе-
ния äвижениеì, саìи БТС и пр. 

В ãрафе выäеëяется поäìножество верøин  ⊂ A ∈ G(A, E), 
на котороì ìожно ввести отноøение поряäка 

Наëи÷ие в систеìе барüеров на пути переäа÷и инфор-
ìаöии (øëþзов, бранäìауэров и äр.)

Граф, вообще ãоворя, не транзитивен, т. е. из отноøения 
поряäка ìежäу верøинаìи a1 ≤ a2, не сëеäует, ÷то эти вер-
øины соеäинены реброì (a1, a2) ∈ E

Реаëüные систеìы соäержат коне÷ное ÷исëо эëеìентов Граф коне÷ен 

Двойственностü, сиììетри÷ностü отноøений ìежäу 
активаìи 

Граф ìожет соäержатü öикëы 

Активы, взаиìоäействуþщие с БТС, и отноøения, 
возникаþщие ìежäу ниìи и БТС, зависят от вреìени

Граф äинаìи÷ески обновëяеìый 

Â
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ìаöия о субъекте ìожет бытü поëу÷ена äвояко: ëи-
бо есëи субъект А, интересуþщийся субъектоì В,
иìеет отноøения типа r с субъектоì В, ëибо есëи
субъект В иìеет отноøения w с субъектоì А.

Неявная записü озна÷ает, ÷то есëи субъект А
иìеет отноøения типа r с субъектоì B, то ÷тение
инфорìаöии от B ìожет рассìатриватüся как пе-
реäа÷а (записü) инфорìаöии от В в А. Неявное ÷те-
ние нескоëüко боëее абстрактно. Проиëëþстри-
руеì еãо приìероì: преäставиì, ÷то актив В не
соäержит никакой инфорìаöии äо на÷аëа записи
в неãо инфорìаöии от А. Посëе заверøения за-
писи В буäет соäержатü тоëüко ту инфорìаöиþ,
которуþ переäаë еìу А, так как А о÷евиäно знает,
÷то он переäаваë. Сëеäоватеëüно, А буäет иìетü
поëное знание об инфорìаöии в В, как есëи бы он
ее про÷итаë.

В настоящей работе основное вниìание уäеëе-
но приìенениþ äискреöионной ìоäеëи к анаëизу
свойств ИБ, связанных с переäа÷ей в виäе ÷тения
и записи инфорìаöии ìежäу активаìи в систеìе
(отноøений «äе факто»), а не прав на нее (отно-
øений «äе þре»).

Дискреöионная ìоäеëü позвоëяет описыватü
разнообразные сöенарии повеäения систеì БТС
и äопускает разëи÷ные способы отображения объ-
ектов и отноøений реаëüной систеìы в ìоäеëü.
В наøеì сëу÷ае ìы приниìаеì способ преäстав-
ëения систеìы с БТС в äискреöионной ìоäеëи в
соответствии с табë. 2.

Сиììетрия отноøений «äе факто» в äискреöи-
онной ìоäеëи привоäит к тоìу, ÷то невозìожно
орãанизоватü обìен инфорìаöией ìежäу актива-
ìи по ÷тениþ без наруøения öеëостности иëи за-
писü без наруøения конфиäенöиаëüности (ìоäеëи
Биба и ìоäеëü Беëëа — Лапаäуëы соответственно)
[18, 19] ìежäу разëи÷ныìи уровняìи систеìы, ес-
ëи в проöессе переäа÷и инфорìаöии у÷увствуþт
тоëüко субъекты.

Это оãрани÷ение в некоторых сëу÷аях ìожно
обойти [14, 17], ввоäя несиììетри÷ные отноøе-

ния иëи испоëüзуя проìежуто÷ные объекты в öе-
пи. Даëее ìы провеäеì рассужäения в раìках ìо-
äеëи Биба, так как в основноì ИБ систеì управ-
ëения техноëоãи÷ескиìи объектаìи наöеëена на
сохранение öеëостности, а не конфиäенöиаëüнос-
ти (сì., наприìер, п. 5.2 ГОСТа [7] иëи работу [20]).
Анаëиз ìоäеëи Беëëа — Лапаäуëы ìожет бытü про-
веäен анаëоãи÷ныì путеì.

Моäеëü Биба опреäеëяет, ÷то ãраф äоступа бе-
зопасный, есëи актив с боëее низкиì уровнеì бе-
зопасности не ìожет осуществитü записü в актив с
боëее высокиì уровнеì ИБ и изìенитü в неì ин-
форìаöиþ.

Опреäеëиì, ÷то переäа÷а инфорìаöии в безо-
пасноì виäе озна÷ает, ÷то на пути переäа÷и ин-
форìаöии установëены опреäеëенные барüеры бе-
зопасности. Есëи на пути переäа÷и инфорìаöии
барüеров ìежäу активаìи не установëено, то буäеì
ãоворитü о простой переäа÷е инфорìаöии. Мы не
конкретизируеì виä этих барüеров, так как он за-
висит от реаëизаöии ìоäеëируеìой систеìы, оä-
нако äаëее, в § 3, ìы привеäеì приìеры архитек-
туры, обеспе÷иваþщей безопаснуþ переäа÷у ин-
форìаöии.

Ребра r, w в ãрафе äоступа относятся к оäноìу
из äвух типов: простая переäа÷а инфорìаöии ¬,
безопасная переäа÷а инфорìаöии .

Записü a ¬ b озна÷ает, ÷то инфорìаöия от ак-
тива а переäается активу b простыì способоì.

Записü a  b озна÷ает, ÷то инфорìаöия от ак-
тива а переäается активу b безопасныì способоì.

Определение 3. Буäеì называтü операöии ÷те-

ния  и записи  антисиììетри÷ныìи, есëи

a  b i b  a, иныìи сëоваìи, есëи опе-

раöия записи/÷тения из a в b не привоäит к воз-
ìожности ÷тения/записи из b в a.

Определение 4. Назовеì переäа÷у инфорìаöии
безопасной, есëи из отноøения a  b i a ¬ b, т. е.

Таблица 2
Ñîïîñòàâëåíèå àêòèâîâ è ñâÿçåé ìåæäó àêòèâàìè â ñèñòåìå ñ ÁÒÑ ñ êîìïîíåíòàìè ìîäåëè (òèïû àêòèâîâ è îòíîøåíèÿ)

Актив Виä связи ìежäу активаìи Тип актива
Возìожные типы 

отноøений 
в ìоäеëи

Оператор Доступ к управëениþ и инфорìаöии. 
Переäа÷а управëения äруãоìу оператору

Субъект t, g

БТС Доступ к управëениþ и инфорìаöии Субъект r

Обëа÷ная инфраструктура Доступ к инфорìаöии/уäаëенное управëение Субъект r, w

Пассивный эëеìент обëа÷ной 
инфраструктуры (базы äанных и пр.)

Доступ к инфорìаöии Объект r, w

GPS Доступ к инфорìаöии Объект r

Дорожная инфраструктура («уìные» 
светофоры, знаки и äр.)

Доступ к инфорìаöии Объект r

r
------⎝ ⎠

⎛ ⎞
¬

w
------⎝ ⎠

⎛ ⎞
¬

w/r
---------⎝ ⎠

⎛ ⎞
¬

r/w
---------⎝ ⎠

⎛ ⎞
¬
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переäа÷а инфорìаöии не наруøает öеëостности
актива b. ♦

В опреäеëении 4 необхоäиìо конкретизироватü
сìысë терìина «öеëостностü». Истори÷ески, на-
ибоëее ÷асто употребëяеìое опреäеëение öеëост-
ности в контексте проìыøëенных систеì управ-
ëения привеäено в ГОСТ [7]: «Цеëостностü —
свойство, ãарантируþщее, ÷то äанные не быëи
изìенены, уни÷тожены иëи потеряны из-за не-
санкöионированных äействий иëи сëу÷айно на
протяжении жизненноãо öикëа.» Это опреäеëе-
ние, анаëоãи÷но поäхоäу станäарта ИСО [21], су-
жает пробëеìу ИБ äо вопроса öеëостности äан-
ных в инфорìаöионных систеìах. Такое äопуще-
ние оправäано äëя систеì, основные функöии
которых состоят в хранении и обработке äанных.
Дëя систеì управëения физи÷ескиìи объектаìи
основная функöия — это управëение собственно
объектоì. Цеëесообразно расøиритü понятие öе-
ëостности на оборуäование и ìетоäы. В такоì виäе
этот терìин трактуется в ГОСТ [22]: «Свойство за-
щиты корректности и поëноты иìущественных
объектов». В отëи÷ие от первоãо опреäеëения [7],
такое опреäеëение расøиряет понятие öеëостнос-
ти на ìатериаëüные среäства, в тоì ÷исëе на их за-
щитные ìеханизìы и ìетоäы, которые в отëи÷ие
от саìих äанных явëяþтся внутренниìи свойства-
ìи защищаеìой систеìы, ÷то позвоëяет собствен-
нику реаëизоватü эффективные ìеры по сохране-
ниþ öеëостности ìетоäов. В этоì контексте нару-
øение öеëостности äанных не крити÷но, есëи оно
не привоäит к наруøениþ крити÷еских свойств
объекта. Наприìер, есëи систеìа поëу÷ит непра-
виëüные äанные от скоìпроìетированноãо исто÷-
ника, но в резуëüтате не сфорìируется неверная
коìанäа управëения и систеìа останется в физи-
÷ески безопасноì состоянии, то за÷астуþ ìожно
пренебре÷ü наруøениеì öеëостности инфорìа-
öии. «Безопасная переäа÷а» трактуется как отсут-
ствие наруøений безопасности функöионирова-
ния объекта.

Приìероì безопасной переäа÷и ìожет сëужитü
заìена записи инфорìаöии активоì а в актив b на
операöиþ ÷тения активоì b из актива a при усëо-
вии, ÷то приняты ìеры, обеспе÷иваþщие наруøе-
ние сиììетри÷ности операöий r и w по отноøе-
ниþ к требуеìоìу свойству кибербезопасности.

Расøирение ìоäеëи «take-grant» несиììетри÷-
ныìи отноøенияìи типа «äе факто» позвоëяет
описыватü сëу÷аи безопасной переäа÷и инфорìа-
öии при усëовии приоритета сохранения öеëост-
ности, наприìер, в реаëüной систеìе, принаäëе-
жащие, кроìе основноãо «пряìоãо» потока коìанä
ìежäу активаìи на разных уровнях в направëении
«сверху вниз», существуþт äопоëнитеëüные «об-
ратные» потоки äанных в виäе äиаãности÷еской
инфорìаöии, сиãнаëов квитирования и äр.

1.2. Õàðàêòåðèñòèêè èíôîðìàöèîííîé áåçîïàñíîñòè

Рассìотриì ИБ систеìы с БТС как заäа÷у поä-
äержания в заäанных преäеëах зна÷ений рисков,
связанных с возìожныì наруøениеì äоступно-
сти, öеëостности иëи конфиäенöиаëüности. Набор
характеристик äëя описания кажäоãо из свойств
ИБ ìожет варüироватüся в зависиìости от свойств
анаëизируеìой систеìы.

В работе [14] преäëожен набор характеристик
активов с у÷етоì их функöионаëüных, инфорìа-
öионных, техноëоãи÷еских и äруãих свойств. Да-
ëее ìы оãрани÷иìся рассìотрениеì тоëüко ин-
форìаöионных свойств активов, т. е. характерис-
тик, отражаþщих связи актива с äруãиìи активаìи
в систеìе и возìожные пути распространения ата-
ки при наруøении конфиäенöиаëüности, öеëост-
ности и äоступности инфорìаöии, ассоöиирован-
ной с активоì.

Опреäеëиì ìножество Q
j
 инфорìаöионных

свойств актива a
j
 ∈ A как Q

j
 = {C

j
, I

j
, T

j
}, ãäе C

j
, I

j

и T
j
, – ìножества характеристик конфиäенöиаëü-

ности, öеëостности и äоступности. В раìках на-
øей (упрощенной) ìоäеëи ИБ äаëее не рассìат-
риваþтся свойства, связанные с конфиäенöиаëü-
ностüþ и äоступностüþ, т. е. Q

j
 = {I

j
}.

Исхоäя из ìоäеëи Биба, приìеì, ÷то боëее важ-
ныìи в сìысëе орãанизаöии защиты с÷итаþтся
активы систеìы, иìеþщие äоступ к боëüøеìу
÷исëу äруãих активов по отноøениþ w. Тоãäа за-
äа÷а нахожäения важных активов во ìноãоì ана-
ëоãи÷на, наприìер, заäа÷е нахожäения ëиäера
(наибоëее вëиятеëüноãо ëиöа) в соöиаëüных ãра-
фах (сì., наприìер, работу [23]) иëи приìенениþ
ìетрик öикëоìати÷еской сëожности (то÷ек ветв-
ëения) äëя проãраììноãо обеспе÷ения при оöенке
еãо наäежности, коãäа наибоëее крити÷ныì ìоäу-
ëеì проãраììы с÷итается ìоäуëü с наивысøей
öикëоìати÷еской сëожностüþ [24].

Дëя систеìы, описываеìой ãрафоì безопас-
ности G0, опреäеëиì коëи÷ественнуþ характерис-
тику I

j
 инфорìаöионных свойств актива äëя öе-

ëостности как степенü верøины по исхоäящиì
ребраì äëя транзитивноãо заìыкания ãрафа G0 по
выбранноìу отноøениþ äоступа w.

В общеì сëу÷ае, при у÷ете функöионаëüных и
иных свойств актива, а также среäы переäа÷и ин-
форìаöии в характеристике I

j
 ìоãут у÷итыватüся

веса активов (верøин ãрафа) и связей ìежäу ниìи
(ребер ãрафа).

Оäнако отìетиì, ÷то при рассìотрении харак-
теристик конфиäенöиаëüности в ИБ ìожно у÷естü,
÷то в ìоäеëях Биба и Беëëа — Лапаäуëëы разре-
øенные потоки инфорìаöии противопоëожны
äруã äруãу, ÷то позвоëяет выразитü характеристи-
ку С

j
 ÷ерез характеристику I

j
 [25, гл. 5].
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2. ÏÐÈÌÅÐÛ ÎÏÈÑÀÍÈß È ÀÍÀËÈÇÀ 
ÀÐÕÈÒÅÊÒÓÐÛ ÁÅÇÎÏÀÑÍÎÑÒÈ 

Â ÐÀÌÊÀÕ ÄÈÑÊÐÅÖÈÎÍÍÎÉ ÌÎÄÅËÈ

Данный параãраф носит прикëаäной характер
и äеìонстрирует ÷итатеëþ приìенение коìпëекс-
ной ìоäеëи на практике. Еãо соäержание ìожет
бытü поëезно проектировщикаì систеì управëе-
ния с БТС, у которых нет опыта описания систеì
с поìощüþ äискреöионных ìоäеëей ИБ.

Привеäеì äва простых приìера ìоäеëей систеì
БТС в среäе «уìноãо ãороäа», ãäе рассìатривается
пробëеìа синтеза архитектуры кибербезопаснос-
ти. Первый из них — базовый и äеìонстрирует
особенности трансфорìаöии отноøений и акти-
вов при описании реаëüной систеìы äискреöион-
ной ìоäеëüþ. Второй приìер иëëþстрирует при-
ìенение безопасных связей в проöессе разäеëения
систеìы на инфорìаöионные зоны.

2.1. Ïðèìåð ìîäåëè ñ ðàçäåëåíèåì äîñòóïà
ïðè óïðàâëåíèè áåñïèëîòíûìè òðàíñïîðòíûìè 
ñðåäñòâàìè èç ëîêàëüíûõ ïóíêòîâ óïðàâëåíèÿ

Пустü необхоäиìо описатü äвухуровневуþ сис-
теìу уäаëенноãо управëения БТС с öентраëüныì
и äвуìя ëокаëüныìи пунктаìи управëения (ПУ),
при÷еì öентраëüный ПУ ìожет при необхоäиìос-
ти вìеøиватüся в работу всех БТС систеìы, а ëо-
каëüный — тоëüко в работу тех БТС, управëение
которыìи еìу äеëеãировано.

Покажеì, как при ìоäеëировании реаëüных
систеì с БТС сëеäует у÷итыватü наëи÷ие неявных
связей ìежäу субъектаìи (сì. п. 1.1). Рассìотриì
ìоäеëü с ãрафоì безопасности (рис. 1, a) с верøи-
наìи: CС — öентраëüный ПУ, С1 и С2 — äва ëо-
каëüных ПУ, которыì öентраëüный ПУ äеëеãи-
роваë поëноìо÷ия (отноøения типа «äе þре») на

управëение БТС AV1 и AV2 соответственно. Отно-
øения, на рисунке относящиеся к разныì типаì,
зäесü и äаëее обозна÷ены разныìи ëинияìи: g, w
и r — øтриховыìи, пунктирныìи и спëоøныìи
соответственно. В изображенноì ãрафе субъекты
С1, С2 и CС объеäинены в еäиный сеãìент (остров)
отноøенияìи «äе þре» [15], поэтоìу кажäый из
ëокаëüных ПУ иìеет äоступ ко всеì ресурсаì сис-
теìы. В такоì ãрафе безопасности обособëенное
управëение БТС из ëокаëüных ПУ осуществëятüся
не ìожет, а зна÷ит, ÷то ëибо ìоäеëü неверно опи-
сывает архитектуру кибербезопасности систеìы,
ëибо архитектура кибербезопасности (коãäа ëо-
каëüные пункты управëения разäеëяþт поëноìо-
÷ия от общеãо öентра) изна÷аëüно оäноуровневая.

Оäин из возìожных вариантов ãрафа безо-
пасности, ìоäеëируþщеãо обособëенное управ-
ëение с общиì öентроì, привеäен на рис. 1, б. По
сравнениþ с ãрафоì безопасности (сì. рис. 1, а)
отноøения «äе þре» заìенены отноøенияìи
«äе факто». Заìена отноøений отражает характер
управëения, при котороì поëноìо÷ия заìеняþт-
ся äирективаìи от öентраëüноãо ПУ к ëокаëüно-
ìу. Этот простой приìер показывает, ÷то пряìая
трансëяöия отноøений реаëüноãо ìира в ìоäеëü
без у÷ета сìысëовой составëяþщей языка ìоäеëи
ìожет привести к созäаниþ систеì управëения с
изна÷аëüно уязвиìой архитектурой безопасности.

2.1. Ïðèìåð ìîäåëè ñèñòåìû 
ñ îáîñîáëåííûì óïðàâëåíèåì 

è åäèíûì èíôîðìàöèîííûì ïðîñòðàíñòâîì

Рассìотриì систеìу с БТС, соäержащуþ все
активы, указанные в табë. 2, но оãрани÷иìся сëу-
÷аеì, коãäа в систеìе естü тоëüко äва БТС и ìи-
ниìаëüное ÷исëо äруãих активов. Пустü кажäое
БТС (рис. 2) поëу÷ает инфорìаöиþ от äорожных
сенсоров RS, систеìы позиöионирования GPS и
обëа÷ной структуры, ãäе выäеëена обëа÷ная среäа
выпоëнения проãраìì CL и база äанных DB. Внеø-
нее управëение БТС осуществëяþт проãраììы,
функöионируþщие в обëа÷ной структуре, иëи опе-
раторы. Мы поëаãаеì, ÷то äанный приìер ìожет
иëëþстрироватü поäхоä к описаниþ архитектуры
безопасности öентраëизованноãо/обëа÷ноãо управ-
ëения БТС на территории «уìноãо преäприятия».
Кажäое из БТС ÷ерез обëа÷ное храниëище поëу-
÷ает инфорìаöиþ от äруãоãо БТС, операторы иìе-
þт равные права на управëение кажäыì из БТС.

Анаëиз ãрафа безопасности äëя БТС показыва-
ет, ÷то кажäое из БТС ìожет не тоëüко поëу÷атü
инфорìаöиþ о состоянии äруãоãо БТС в систеìе,
но и непосреäственно вëиятü на второе БТС, пе-
реäавая инфорìаöиþ о äорожной обстановке опе-
ратору иëи в храниëище äанных. Преäставëенная
архитектура безопасности оäноуровневая, ãäе все
БТС нахоäятся в оäной зоне безопасности. Коìп-

Рис. 1. Граф безопасности для системы управления с двумя БТС
AV1 и AV2: а — с общиì äоступоì из ëокаëüных пунктов уп-
равëения C1 и C2; б — с разäеëüныì äоступоì из ëокаëüных
пунктов управëения и с сохранениеì управëения из общеãо
öентра. Поëужирныì выäеëен путü, по котороìу ëокаëüный
пункт управëения С2 ìожет поëу÷итü управëение БТС AV1
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роìетаöия ëþбоãо актива-субъекта (наприìер, по-
теря öеëостности в резуëüтате записи в неãо ëож-
ной инфорìаöии) äает потенöиаëüнуþ возìож-
ностü скоìпроìетироватü все остаëüные активы.
Атака, направëенная из оäноãо БТС на äруãой БТС,
ìожет провоäитüся äвуìя способаìи: ëибо ÷ерез
общее обëа÷ное храниëище, ëибо ÷ерез оператора,
коãäа БТС преäставëяет äëя неãо ëожнуþ инфор-
ìаöиþ, по которой оператор приниìает ëожное
реøение по управëениþ äруãиì транспортныì
среäствоì. Приìер возìожноãо пути наруøения
öеëостности в резуëüтате посыëки коìанäы управ-
ëения оператороì БТС AV1 äëя БТС AV2 без со-
ãëасия второãо оператора привеäен на рис. 2, a.
Всеãо же в äанноì ãрафе естü боëее 20 путей на-
руøения öеëостности ìежäу БТС.

Преäпоëожиì, ÷то необхоäиìо обеспе÷итü обо-
собëенное управëение äëя обоих БТС от своих
операторов (анаëоãи÷но преäыäущеìу приìеру),
но сохранив у БТС возìожностü обìениватüся ин-
форìаöией (÷тениеì) в режиìе еäиноãо инфор-
ìаöионноãо пространства äëя всей систеìы. Дëя
этоãо естü нескоëüко реøений. Так, анаëоãи÷но
преäыäущеìу приìеру, ìожно обеспе÷итü незави-
сиìостü по отноøенияì «äе þре» операторов, а
также сäеëатü безопасныì äоступ к базе äанных с
приìенениеì несиììетри÷ных отноøений, вве-
äенных в п. 1.1.

Оäин из практи÷еских способов реаëизаöии не-
сиììетри÷ноãо äоступа к базе äанных — это изо-
ëяöия äанных с разãрани÷ениеì прав äоступа, коã-
äа кажäоìу БТС в храниëище äоступны тоëüко
«собственные» äанные, а äанные äруãих БТС не äо-
ступны. Моäифиöированный такиì образоì ãраф
безопасности с указаниеì зон безопасности по от-
ноøениþ w привеäен на рис. 2, б.

3. ÏÎÄÕÎÄÛ Ê ÀÍÀËÈÇÓ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ 
ÁÅÇÎÏÀÑÍÎÑÒÈ Â ÄÈÍÀÌÈ×ÅÑÊÈÕ ÑÈÑÒÅÌÀÕ

ÍÀ ÏÐÈÌÅÐÅ ÁÅÑÏÈËÎÒÍÛÕ ÒÐÀÍÑÏÎÐÒÍÛÕ ÑÐÅÄÑÒÂ

Рассìотриì пробëеìу анаëиза ИБ äëя БТС в
структуре «уìноãо ãороäа». Среäа «уìноãо ãороäа»,
в которой функöионирует БТС, постоянно изìе-
няется. Из äинаìи÷ескоãо характера транспорт-
ных систеì о÷евиäно, ÷то ãраф безопасности та-
кой систеìы зависит от вреìени и саì тоже äи-
наìи÷еский. В ãрафе ìеняется как ÷исëо БТС в
систеìе, так и связи БТС с äруãиìи активаìи, и
еãо ìожно рассìатриватü как приìер äинаìи÷ес-
кой сети [9].

Соответственно, äëя сохранения референтно-
сти ìоäеëи ãраф безопасности äоëжен обновëятü-
ся по ëþбоìу событиþ, связанноìу со зна÷иìыì
изìенениеì реаëüной систеìы, а еãо свойства ИБ
äоëжны перес÷итыватüся. Наëи÷ие в ìоäеëируе-
ìой систеìе ìножества активов и отноøений при-
воäит к построениþ ãрафа, реøение заäа÷ ИБ äëя
котороãо требует боëüøоãо объеìа рас÷етов. На-
приìер, как показывает провеäенный наìи анаëиз
реаëüных äанных систеìы БТС коìпании «Waymo»
[26], в кажäый ìоìент вреìени на «бëизкоì» рас-
стоянии от БТС в «интенсивной» ãороäской среäе
нахоäится окоëо äесятка объектов, а в преäеëах
«виäиìости» — боëее сотен. Дëя уìенüøения вы-
÷исëитеëüной сëожности преäëаãается äëя конк-
ретноãо БТС провоäитü анаëиз не на общеì ãрафе
безопасности, а на некотороì еãо инäуöирован-
ноì поäãрафе, который назовеì актуаëüныì ãра-
фоì безопасности äëя äанноãо БТС. При этоì
верøины (активы) в общеì ãрафе безопасности
искëþ÷аþтся из рассìотрения, есëи они нахоäят-

Рис. 2. Граф безопасности системы «умного предприятия»: а — с еäиной зоной по управëениþ БТС AV1 и AV 2; б — с разäеëüныì уп-
равëениеì оператораìи О1 и O2 äëя БТС AV1 и AV 2 и еäиныì инфорìаöионныì пространствоì. «Безопасные» отноøения выäеëены
незакраøенныìи стреëкаìи. Утоëщенныìи ëинияìи выäеëены пути переäа÷и инфорìаöии от О1 к AV2 в незащищенной систеìе
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ся на боëüøоì «расстоянии» от актива, äëя кото-
роãо провоäится анаëиз.

Пустü V(G) — ìножество верøин, а E(G) —
ìножество ребер общеãо ãрафа безопасности G.
Дëя оöенки «расстояния» ìежäу активаìи ввеäеì
характеристику, основаннуþ на физи÷еской и ин-
форìаöионной «уäаëенности» верøин ãрафа äруã
от äруãа.

Определение 5. Назовёì откëонениеì d(v
i
, v

j
) =

= d
ij
 ìежäу верøинаìи v

i
 и v

j
 ãрафа G = {V, U } ха-

рактеристику крат÷айøеãо пути, соеäиняþщеãо
верøины по заäанноìу отноøениþ ИБ, расс÷иты-
ваеìуþ по форìуëе:

d
ij
 = k1  + k2Sij

,

ãäе  — вес l-ãо ребра, вхоäящеãо в крат÷айøий

путü ìежäу активаìи i и j,  ∼ τ, τ — заäержка

прохожäения сиãнаëа ìежäу активаìи (оäин из
способов оöенки заäержки сì. в работе [27]); S

ij
 —

äëина ìиниìаëüной физи÷ески реаëизуеìой тра-
ектории ìежäу активаìи i и j, есëи оба актива —
физи÷еские, и ноëü — есëи хотя бы оäин из акти-
вов ÷исто инфорìаöионный; k1, k2 — разìерные
норìирово÷ные коэффиöиенты. ♦

Поä÷еркнеì отëи÷ия ввеäенноãо наìи откëо-
нения на ãрафе безопасности от «обы÷ноãо» ãео-
ìетри÷ескоãо расстояния. Первое отëи÷ие связа-
но с инфорìаöионной составëяþщей откëонения.
При иссëеäовании инфорìаöионной зависиìости
äопускается наëи÷ие петеëü в ãрафе и поëаãается,
÷то расстояние ìежäу верøинаìи v

i
 и v

j
 равно äëи-

не крат÷айøеãо öикëа, прохоäящеãо ÷ерез верøи-
ну, т. е. в общеì сëу÷ае d(v

i
, v

j
) ≠ 0.

Второе отëи÷ие связано с теì, ÷то крат÷айøая
траектория ìежäу БТС, нахоäящиìися в то÷ках v1

и v2, в общеì сëу÷ае не явëяется отрезкоì пряìой

(v1, v2), так как äва БТС ìоãут нахоäитüся на изо-

ëированных проезжих ÷астях и бытü разäеëены
реëüефоì, зäанияìи, объектаìи инфраструктуры
и т. п.

Третüе отëи÷ие состоит в тоì, ÷то в транспор-
тной систеìе путü ìежäу то÷каìи v1 и v2 в пряìоì

и обратноì направëении также ìожет бытü разëи-
÷ен: d(v

i
, v

j
) ≠ d(v

j
, v

i
).

Поэтоìу тоëüко в спеöиаëüных сëу÷аях вве-
äенное наìи откëонение ìожет обëаäатü теìи же
свойстваìи, ÷то и ìетрика в топоëоãи÷ескоì сìыс-
ëе этоãо сëова.

Таблица 3
Ôîðìóëû ðàñ÷åòà îòêëîíåíèÿ â çàâèñèìîñòè îò öåëè àòàêè

Цеëü атаки Форìуëа рас÷ета откëонения 

Нанесение 
физи÷еско-
ãо вреäа 
БТС со сто-
роны äруãо-
ãо актива 

Дëя БТС i: d
ij
 = k2Sij

, k1 = 0. При этоì БТС i в некий ìоìент вреìени буäет нахоäитüся в безопасноì 

состоянии по отноøениþ к äанной уãрозе со стороны актива j, есëи есëи S
ij
 ≥ L

i
 > 0, ãäе L

i
 — äëина тра-

ектории ìежäу физи÷ескиìи объектаìи, при которой БТС i способно осуществитü ìаневр, преäотвра-
щаþщий стоëкновение. Зна÷ение L

i
 зависит от ìноãих факторов, наприìер, от пëотности потока, среä-

ней скорости, типа транспортноãо среäства, поãоäы и пр. О÷евиäно, ÷то физи÷еский актив j, äëя 
котороãо в äанный ìоìент вреìени выпоëняется äанное усëовие, ìожно уäаëитü из ãрафа безопасности 

Поëу÷ение 
конфиäен-
öиаëüной 
инфорìа-
öии о БТС

В äанноì сëу÷ае ìы иìееì äеëо с ÷исто инфорìаöионныì возäействиеì, коãäа k2 = 0. Пустü -
существует W

i
 — äëина инфорìаöионноãо пути, при которой возìожны ãарантированное äетектиро-

вание кибератаки на актив и изоëяöия атакуþщеãо. Тоãäа все активы j ãрафа безопасности, äëя которых 

 > W
i, ij, ãäе l — ноìер ребра в пути, ìожно искëþ÷итü из рассìотрения и построитü такиì об-

разоì актуаëüный ãраф безопасности 

Срыв заäа-
ния БТС

Поä срывоì заäания БТС ìы иìееì в виäу неäопущение прибытия БТС в коне÷нуþ то÷ку ìарøрута. 
При÷иной срыва заäания ìожет бытü как физи÷еской, так и инфорìаöионная атака (наприìер, переäа÷а 
ëожной инфорìаöии о ситуаöии на ìарøруте, ëожных коорäинат и т. п.). Возìожностü провеäения та-
кой инфорìаöионной атаки простыìи среäстваìи быëа неäавно проäеìонстрирована [28]. Пустü сущес-
твуþт L

i
 — äëина пути ìежäу физи÷ескиìи объектаìи, при которой БТС способно осуществитü ìаневр, 

преäотвращаþщий физи÷еское поврежäение, и W
i
 — äëина инфорìаöионноãо пути, при которой воз-

ìожно ãарантированное äетектирование кибератаки и изоëяöия атакуþщеãо. Тоãäа в актуаëüный ãраф 
безопасности äëя рассìатриваеìой заäа÷и войäут верøины v

i
 и b

j
, уäовëетворяþщие усëовияì

l 1=

M

∑ wl
ij

wl
ij

l 1=

M

∑ Wi≤

Sij Li≤⎩
⎪
⎨
⎪
⎧

l 1=

M

∑ wl
ij

wl
ij

wl
ij
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Определение 6. Назовеì (t) актуаëüныì

ãрафоì безопасности äëя БТС i, есëи ∀t > 0

(t) ⊂ G0(t), vi
 ⊂ (t), а также:

♦

Иныìи сëоваìи, актуаëüный ãраф безопаснос-
ти поëу÷ается из общеãо ãрафа безопасности уäа-
ëениеì верøин v

j
 ⊂ V и инöиäентных этиì верøи-

наì ребер, äëя которых откëонение от верøины v
i

боëüøе заäанноãо пороãовоãо зна÷ения, опреäеëя-
еìоãо виäоì реøаеìой заäа÷и. Возìожные форìу-
ëы рас÷ета откëонения ìежäу активаìи äëя отäе-
ëüных заäа÷ привеäены в табë. 3.

Итак, ìы преäëаãаеì такой поäхоä к анаëизу
ИБ БТС в äинаìи÷еской среäе «уìноãо ãороäа»:

1) построение ãрафа безопасности систеìы с
БТС с поìощüþ табë. 2;

2) перехоä от общеãо ãрафа безопасности к ак-
туаëüноìу ãрафу безопасности äëя конкретноãо
БТС в соответствии с обëастüþ и öеëüþ анаëиза
ИБ (сì. табë. 3);

3) анаëиз инфорìаöионной безопасности БТС
на актуаëüноì ãрафе с поìощüþ äискреöионной
ìоäеëи.

ÇÀÊËÞ×ÅÍÈÅ

Рассìотрена пробëеìа оöенки инфорìаöион-
ной и кибербезопасности (ИБ) äëя беспиëотных
транспортных среäств (БТС). Дëя реøения этой
пробëеìы преäëожен ìетоä ìоäеëирования архи-
тектуры ИБ с приìенениеì äискреöионных ìо-
äеëей. Основное вниìание при ìоäеëировании
уäеëено свойству ИБ «öеëостностü», которое иìе-
ет боëее высокуþ зна÷иìостü äëя проìыøëенных
систеì управëения по сравнениþ с äруãиìи свой-
стваìи безопасности [7, 20]. Дëя анаëиза öеëост-
ности рассìотрен поäхоä, у÷итываþщий инфор-
ìаöионные характеристики актива, т. е. еãо связи
с äруãиìи активаìи в систеìе и возìожные пути
распространения атаки при наруøении конфи-
äенöиаëüности, öеëостности и äоступности ин-
форìаöии, ассоöиированной с активоì. В ка÷ест-
ве коëи÷ественной характеристики инфорìаöи-
онных свойств актива äëя öеëостности ввеäена
степенü верøины по исхоäящиì ребраì äëя ре-
зуëüтата транзитивноãо заìыкания ãрафа безопас-
ности по отноøениþ äоступа по записи.

Рассìотрена пробëеìа уìенüøения пространс-
тва поиска при анаëизе путей в ãрафе безопаснос-
ти путеì перехоäа от «общеãо» ãрафа безопасности
к инäуöированноìу поäãрафу — «актуаëüноìу»
ãрафу безопасности. Дëя построения актуаëüноãо

ãрафа безопасности ввеäена характеристика, осно-
ванная на физи÷еской и инфорìаöионной уäаëен-
ности верøин ãрафа äруã от äруãа. Дëя некоторых
практи÷еских сëу÷аев преäëожены форìуëы рас-
÷ета этой характеристики.
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Abstract. This paper presents a comprehensive cybersecurity model for autonomous vehicles (AV) system in
framework of the smart city. We consider a problem of information flow description for a real AV system
in the frame of discretional security models. The definition of safe data transfer for some types of information
exchange between the system assets is presented. Some techniques for asset classification in frame of Biba
and Bell-LaPadula models taking into account information links between the assets are introduced. We dis-
cuss the complexity and ambiguousness of the «integrity» definitions in relation to cybersecurity provision and
emphasize the significance of its extension to the equipment and data processing methods. This approach
is considered to shift the focus to the system analysis and system vulnerability removal and to develop the
protection upon the system internal properties. Dynamical methods of cybersecurity architecture synthesis
for transport systems with AVs are considered. The methods are shown to lessen computational complexity
of system modelling. Instead of analyzing the complete security graph, one may analyze an induced subgraph
for a given AV. The vertices (assets) of full security graph are excluded from the consideration if they are at
a great «distance» from the analyzed AV. Formulae for the distance calculation are provided for some cases.
Some examples of cybersecurity architecture analysis and synthesis for autonomous vehicles are presented.

Keywords: cybersecurity, autonomous vehicles, smart city, security architecture, classification, clustering, security graph,
take-grant model.


