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Безопасностü систеìообразуþщих инфраструк-
турных объектов, к которыì относятся и атоìные
эëектростанöии (АЭС) — важный коìпонент бе-
зопасности общества и ãосуäарства. На АЭС öиф-
ровая АСУТП выпоëняет как функöии безопас-
ности, так и функöии норìаëüной экспëуатаöии
[1]. Пробëеìа обеспе÷ения безопасности АСУТП
АЭС (äаëее äëя краткости аббревиатуру АЭС бу-
äеì опускатü) коìпëексна и связана с обеспе÷ени-
еì проìыøëенной (энерãети÷еской, яäерной и ра-
äиаöионной, функöионаëüной) безопасности [2],
а из-за высокой степени öентраëизаöии управëе-
ния объектоì на основе коìпüþтеризированных
систеì — и с обеспе÷ениеì инфорìаöионной и ки-
бербезопасности [3]. В ìежäунароäной практике
äëя выäеëения кибербезопасности из инфорìаöи-
онной безопасности принята ìоäеëü МАГАТЭ [4].

Проöесс управëения кибербезопасностüþ
АСУТП в общеì сëу÷ае ìожно преäставитü в виäе
посëеäоватеëüности выпоëнения сëеäуþщих øа-
ãов [3]:

— собственник АЭС, в соответствии с требо-
ванияìи в раìках проãраììы инфорìаöионной
безопасности, опреäеëяет поëитики и проöеäуры
безопасности äëя крити÷ески важной инфорìа-
öии, наруøение äоступности, öеëостности иëи

конфиäенöиаëüности которой ìожет привести к
наруøениþ øтатноãо режиìа функöионирования
АСУТП [4];

— в соответствии с выбранныì уровнеì описа-
ния систеìы (наприìер, поäсистеìа, проöесс и äр.)
собственник иäентифиöирует и выäеëяет крити-
÷ески важные инфорìаöионные активы, т. е. ëþ-
бые öифровые объекты АСУТП, которые ìоãут
вëиятü на кибербезопасностü саìой систеìы иëи
объекта управëения;

— собственник иäентифиöирует функöионаëü-
ностü активов в разрезе обработки, хранения и пе-
реäа÷и инфорìаöии в öифровой форìе

— по резуëüтатаì оöенок риска на систеìноì
уровне провоäится кëассификаöия/катеãоризаöия
активов, т. е. назна÷аþтся уровни кибербезопас-
ности äëя активов АСУТП;

— в соответствии с уровнеì кибербезопасности
назна÷аþтся требования к ìераì защиты;

— опреäеëяется архитектура безопасности
АСУТП, в тоì ÷исëе правиëа разãрани÷ения äо-
ступа.

Пере÷исëиì существенные äëя обеспе÷ения
и анаëиза кибербезопасности систеìы свойства
АСУТП.
� Систеìа строится по иерархи÷ескоìу принöи-

пу, иерархия существует как на уровне архи-
тектуры систеìы (наëи÷ие поäсистеì), так и на

Аннотация. Преäставëена коìпëексная ìоäеëü кибербезопасности АСУТП. Преäëожен
форìаëüный ìетоä кëассификаöии активов по уровняì кибербезопасности с приìене-
ниеì аппарата теории ãрафов и аëãоритìов кëастеризаöии. Преäëожен ìетоä синтеза ар-
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уровне архитектуры кибербезопасности. Дëя
обеспе÷ения эффективной защиты и ìиниìи-
заöии набора приìеняеìых ìер осуществëяет-
ся ãруппировка активов по уровняì кибербезо-
пасности. Этот проöесс неотäеëиì от заäа÷и ка-
теãоризаöии/кëассификаöии активов. Объеäи-
нение активов на уровне архитектуры систеìы
привоäит к появëениþ коìпëексных активов,
которые принаäëежат к äруãоìу уровнþ иерар-
хии. Наприìер, актив на уровне коìпüþтера
ìожет рассìатриватüся как объеäинение акти-
вов: проöессы, файëы и т. ä.

� Основное вниìание уäеëяется сохранениþ äо-
ступности и öеëостности инфорìаöии, äанные
свойства äоìинируþт наä принöипоì сохране-
ния конфиäенöиаëüности инфорìаöии [5].

� Существует устоявøаяся кëассификаöия акти-
вов по яäерной безопасности, которая ìожет
сëужитü базой при кëассификаöии активов по
кибербезопасности [1].

� Дëя сохранения öеëостности основные потоки
инфорìаöии иäут от активов с высøиì уров-
неì кибербезопасности к активу с низкиì уров-
неì, оäнако существует техноëоãи÷еская необ-
хоäиìостü переäаватü инфорìаöиþ в обратноì
направëении. Факти÷ески, с некоторыìи ис-
кëþ÷енияìи, реаëизуется ìоäеëü Биба [6].

Можно закëþ÷итü, ÷то коìпëексная заäа÷а
синтеза архитектуры кибербезопасности АСУТП
разбивается на нескоëüко ÷астных заäа÷, таких как
катеãоризаöия/кëассификаöия активов, назна÷е-
ние барüерных ìер, соãëасование инфорìаöион-
ных связей и äр., и сей÷ас они реøаþтся преиìу-
щественно экспертныì ìетоäоì. Как и у ëþбоãо
субъективноãо ìетоäа, резуëüтаты реøения зави-
сят от кваëификаöии экспертов, нет этаëона äëя
сравнения резуëüтатов работы разных ãрупп экс-
пертов и пр. Деëаþтся попытки форìаëизаöии за-
äа÷и кëассификаöии активов, наприìер, преäстав-
ëен поäхоä к оöенке кибербезопасности АСУТП
на базе ìетоäов структурно-ëоãи÷ескоãо анаëиза
наäежности и безопасности с приìенениеì веро-
ятностных ìоäеëей [7], рассìотрен ìетоä анаëиза
кибербезопасности на основе теории ãрафов и
äискреöионной ìоäеëи äоступа [8]. Оäнако в öеëоì
аспект обеспе÷ения кибербезопасности АСУТП äо
сих пор явëяется нереøенныì вопросоì в струк-
туре обеспе÷ения безопасности АСУТП, особенно
на стаäии проектирования и соãëасования функ-
öионаëüных требований и реøений (ìер) кибер-
безопасности.

Рассìотриì заäа÷у — созäатü коìпëекснуþ ìо-
äеëü кибербезопасности, приìениìуþ äëя АСУТП,
которая позвоëиëа бы не тоëüко описатü архитек-
туру кибербезопасности АСУТП, но и кëассифи-
öироватü активы, опреäеëитü ìеханизì äëя синте-

за архитектуры безопасности систеìы, основан-
ной на заäанных функöионаëüных связях ìежäу
активаìи, свойствах систеìы и принятой поëити-
ке безопасности.

1. ÊÎÌÏÎÍÅÍÒÛ ÌÎÄÅËÈ ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ

В ка÷естве коìпонентов коìпëексной ìоäеëи
кибербезопасности ìы воспоëüзоваëисü äискрет-
ной ìоäеëüþ безопасности [9] äëя заäания инфор-
ìаöионных связей и реøето÷ной ìоäеëüþ äосту-
па, заäаþщей поëитику безопасности в систеìе и
преäëоженной в работе [10].

Определение 1. Коìпëексная ìоäеëü кибербе-
зопасности АСУТП — это совокупностü коìпо-
нентов ICM = 〈SLM, DM, R〉, ãäе DM (data model)
описывает ìоäеëü обìена инфорìаöии ìежäу ак-
тиваìи, коìпонент SLM (security level model) за-
äает общие правиëа äоступа к инфорìаöии ìежäу
уровняìи кибербезопасности систеìы, а набор
операторов R заäает правиëа соответствия ìежäу
активаìи и уровняìи. ♦

Даëее рассìотриì коìпоненты ìоäеëи поä-
робнее.

1.1. Ìîäåëü ïðàâèë äîñòóïà ê èíôîðìàöèè

Моäеëü правиë äоступа опреäеëена как со-
вокупностü ìножества кëассов (уровней кибер-
безопасности) и отноøений ìежäу ниìи и пра-
виë, реãуëируþщих отнесение актива к уровнþ
SLM = 〈SC, ⊕, →, 〉, ãäе SC — коне÷ное ëинейно-
упоряäо÷енное ìножество уровней кибербезопас-
ности, состоящее из N

SC
 эëеìентов; → — отноøе-

ние, опреäеëенное на паре уровней безопасности
(L

1
 → L

2
 озна÷ает, ÷то инфорìаöия в простоì виäе

от уровня L
1
 ìожет переäаватüся уровнþ L

2
, ãäе

поäстро÷ный инäекс заäает поряäковый ноìер
уровня);  — отноøение, опреäеëенное на паре
уровней безопасности (L2  L1 озна÷ает, ÷то ин-

форìаöия от уровня L2 ìожет переäаватüся уров-

нþ L
1
 в безопасноì виäе); ⊕ — оператор ãруппи-

ровки (он буäет рассìотрен в § 2).

Опреäеëиì, ÷то переäа÷а инфорìаöии в безо-
пасноì виäе озна÷ает, ÷то на пути переäа÷и ин-
форìаöии установëены опреäеëенные барüеры бе-
зопасности. Есëи на пути переäа÷и инфорìаöии
барüеров ìежäу активаìи не установëено, то буäеì
ãоворитü о простой переäа÷е инфорìаöии.

В работе [10] показано, ÷то эëеìенты SC, ⊕,
→ ∨  форìируþт реøетку уровней кибербезо-
пасности. Уäобно заäаватü реøетку äоступа в виäе
направëенноãо аöикëи÷ескоãо ãрафа G

SLM
 = 〈SC, E〉,

E = {e
1
, e

2
, ..., e

n
} ∪ {→, }.

→

→
→

→

→
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1.2. Ìîäåëü îáìåíà èíôîðìàöèåé

Коìпонент ìоäеëи DM описывается äискрет-
ной ìоäеëüþ безопасности: DM = 〈G*, OP 〉, ãäе
G* = 〈{G

i
|i = 1, N}〉 — все возìожные состояния

систеìы, которые описываþтся ãрафоì äоступа G
i

с верøинаìи A = {A
i
}, заäанныìи активаìи, а реб-

ра заäаþт бинарное отноøение ìежäу парой акти-
вов, описываþщее направëение переäа÷и инфор-
ìаöии ìежäу активаìи, которые необхоäиìы äëя
обеспе÷ения заäанной функöионаëüности систе-
ìы, OP — ìножество операöий преобразования
ãрафа äоступа, ввеäенных в раìках ìоäеëи (буäеì
äаëее называтü их äопустиìыìи) G1 = 〈A, {¬, ⇁}〉.

По анаëоãии с п. 1.1, буäеì ãоворитü, ÷то ин-
форìаöия ìежäу активаìи переäается безопасно,
есëи на пути переäа÷и инфорìаöии ìежäу актива-
ìи установëены опреäеëенные барüеры безопас-
ности. Мы не конкретизируеì виä этих барüеров,
так как он зависит от реаëизаöии ìоäеëируеìой
систеìы. Есëи же на пути переäа÷и инфорìаöии
барüеры ìежäу активаìи не установëены, то буäеì
ãоворитü о простой переäа÷е инфорìаöии.

Ребра в ãрафе äоступа относятся к оäноìу из
äвух типов: простая переäа÷а инфорìаöии ¬, бе-
зопасная переäа÷а инфорìаöии ⇁. Записü a ¬ b
озна÷ает, ÷то инфорìаöия от актива a переäается
активу b простыì способоì. Записü a ⇁ b озна÷ает,
÷то инфорìаöия от актива a переäается активу b
безопасныì способоì.

Мы ввеëи разные обозна÷ения äëя операторов
переäа÷и инфорìаöии ìежäу уровняìи и ìежäу
активаìи, ÷тобы поä÷еркнутü разнуþ прироäу от-
ноøений переäа÷и: активы — это реаëüные физи-
÷еские объекты, тоãäа как уровни — это абстрак-
тное преäставëение объеäинения и ранжирования
активов.

Определение 2. Буäеì называтü операöии ÷те-

ния ( ) и записи ( ) антисиììетри÷ныìи, есëи

a b  b a, иныìи сëоваìи, есëи операöия за-
писи/÷тения из a в b не привоäит к возìожности
÷тения/записи из b в a.

Определение 3. Назовеì переäа÷у инфорìаöии
безопасной, есëи из отноøения a ⇁ b  a ¬ b, т. е.

переäа÷а инфорìаöии äëя La < Lb, ãäе L
x
 = R(x), не

наруøает öеëостности/конфиäенöиаëüности ак-
тива b. ♦

Приìероì безопасной переäа÷и ìожет сëужитü
заìена записи инфорìаöии активоì а в актив b на
операöиþ ÷тения активоì b из актива a, при усëо-
вии, ÷то приняты ìеры, обеспе÷иваþщие наруøе-
ние сиììетри÷ности операöий r и w.

Сфорìуëируеì  поëезное  свойство,  ÷то  из
a ⇁ b  a ¬ b, и наоборот, из a ¬ b ⇒ a ⇁ b,

La > Lb, и a ¬ b  a ⇁ b, La ≤ Lb. 

1.3. Îïåðàòîðû îòîáðàæåíèÿ ìîäåëåé SLM è DM

Дëя боëее ясноãо восприятия преäпоëожиì, ÷то
ìножество ãрафов äоступа G* соäержит ãраф G

i
,

который явëяется, как ìиниìуì, сëабо связныì.
Ввеäеì на верøинах G* поряäковуþ функöиþ:

P(G*) = {X: x
1
, ..., x

M
},  M ≤ M

A
,

ãäе M
A
 — коëи÷ество активов, Даëее ввеäеì опе-

ратор R, выпоëняþщий преобразование:

R(P(G*)) = Λ(l, D).

Зäесü Λ(l, D) — ориентированный ãраф с M вер-
øинаìи, которые соответствуþт то÷каì ìножест-
ва {X }. Обозна÷иì ÷ерез A

k
 ⊂ A и A

m
 ⊂ A ìножества

всех активов, которые перехоäят в верøины l
k
 и l

m

ãрафа Λ соответственно. Тоãäа правиëа построе-
ния ребер ãрафа Λ(l, D) запиøутся сëеäуþщиì об-
разоì:

a) есëи ∃a
i
 ∈ A

k
 и a

j
 ∈ A

m
: (a

i
a

j
) ∈ ¬(A) и

P(a
i
) ≠ P(a

j
), то (l

k
l
m
) ∈ →;

б) есëи ∀a
i
 ∈ A

k
 и a

j
 ∈ A

m
: k ≠ m, (a

i
a

j
) ∉ ∅ вы-

поëняется усëовие (a
i
a

j
) ∈ ⇁, то ребро (l

k
l
m
) ãрафа

Λ существует, при÷еì (l
k
l
m
) ∈ .

Есëи ãраф G* распаäается на нескоëüко обëас-
тей связности, то

R(P(G*)) = ∪
i
R(P(G*i)),

ãäе G*i — отäеëüные обëасти связности.

Итак, ввеäение поряäковой функöии P(G*) и
оператора R озна÷ает:
� ранжирование и ãруппировку активов по уров-

няì зна÷иìости;
� установëение соответствия ìежäу инфорìаöи-

онныìи связяìи активов и отноøенияìи äо-
ступа ìежäу уровняìи.

2. ÑÈÍÒÅÇ ÀÐÕÈÒÅÊÒÓÐÛ ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ 
ÀÑÓÒÏ

Поä терìиноì «синтез архитектуры кибербезо-
пасности» буäеì пониìатü проöесс привеäения
ìоäеëи DM в соответствие с ìоäеëüþ SLM.

Даäиì опреäеëение кибербезопасной АСУТП в
раìках äанной ìоäеëи.

Определение 4. Систеìа, которая описывается
ìоäеëüþ ICM, явëяется кибербезопасной, есëи
ëþбая посëеäоватеëüностü äопустиìых операöий
(OP) наä активаìи в ней не ìожет привести к на-
руøениþ потокоì инфорìаöии отноøения → иëи

. Про такие систеìы буäеì ãоворитü, ÷то у них
ìоäеëü DM соãëасуется с ìоäеëüþ SLM (соответст-
вует ìоäеëи SLM). ♦

¬

r
¬

w

¬

w/r ⇒
¬

r/w

⇒

⇒

⇒

→

→
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В § 1 ìы наëожиëи на ÷исëо уровней M, заäа-
ваеìых поряäковой функöией P(G*), еäинствен-
ное оãрани÷ение: M ≤ M

A
. Ввеäеì оператор ãруп-

пировки уровней ⊕, который стяãивает ãраф Λ(l, D)
в ãраф Λ'(l', D' ), ÷исëо верøин в котороì не пре-
восхоäит N

SC
.

Ранã (уровенü) L новой верøины l', поëу÷енной
объеäинениеì верøин l

1
, l

2
, ..., l

n
, заäается выра-

жениеì L =  ⊕  ⊕  ... ⊕  = inf({ , ,

, ..., }).

Ребра ãрафа Λ'(l', D') форìируþтся по правиëу:

а) есëи все l
k
   и l

m
  , ãäе  ≠  и

(l
k
l
m
) ∉ ∅, уäовëетворяþт усëовиþ (l

k
l
m
) ∈ , то

ребро (l'
p
, ) ∉ ∅ и (l'

p
, l'

q
) ∉ ;

б) есëи найäутся такие l
k
   и l

m
  , ãäе

≠  и (l
k
, l

m
) ∉ ∅, äëя которых (l

k
l
m
) ∈ →, то реб-

ро ( , ) ∉ ∅ и ( , ) ∉ →.

Пустü иìеþтся некоторые äве ìоäеëи SLM и
DM. Оператор R(P(G*)) осуществëяет отображение
(сþръекöиþ) верøин ãрафа G* на ìножество вер-
øин ãрафа Λ(l, D).

Достато÷ное усëовие тоãо, ÷то ìоäеëü DM соот-
ветствует ìоäеëи SLM, форìуëируется сëеäуþ-
щиì образоì. Если граф, полученный отображени-
ем R(P(G*)), после применения оператора группиров-

ки ⊕ изоморфен какому-либо минору  графа

G
SLM

, т. е. Λ(l, D)  Λ'(l', D' ) g , то модель

DM соответствует модели SLM.

Доказатеëüство сëеäует из опреäеëений функ-
öии P и операторов R(P(G*)) и ⊕, а также из оп-
реäеëения 4.

На практике äостато÷ное усëовие соответствует
утвержäениþ: если имеется спроектированная сис-
тема, то после присвоения активам уровней кибер-
безопасности правила доступа к информации между
разными уровнями не должны нарушаться.

Заìетиì, ÷то на отображение R(P(G*)) и ãраф
G

SLM
 ìоãут бытü наëожены äопоëнитеëüные усëо-

вия. Наприìер, в раìках обеспе÷ения яäерной бе-
зопасности искëþ÷аþт пряìуþ переäа÷у ëþбой
инфорìаöии непосреäственно ìежäу активаìи,
÷ей кëасс яäерной безопасности отëи÷ается äруã
от äруãа боëüøе ÷еì на еäиниöу [1]; анаëоãи÷ный
принöип приìеняется и äëя обìена инфорìаöии
ìежäу активаìи, кëассифиöированныìи по уров-
няì кибербезопасности, ÷то накëаäывает оãрани-
÷ения на сìежные активы в ãрафе G* [5].

3. ÌÅÒÎÄ ÊÀÒÅÃÎÐÈÐÎÂÀÍÈß ÀÊÒÈÂÎÂ È ÑÈÍÒÅÇÀ 
ÀÐÕÈÒÅÊÒÓÐÛ ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ

Даäиì практи÷ескуþ ìетоäику синтеза архи-
тектуры кибербезопасности, основаннуþ на изëо-
женных выøе принöипах.

Поряäковая функöия P описывает проöесс упо-
ряäо÷ения активов, а оператор R расставëяет упо-
ряäо÷енные активы по уровняì кибербезопаснос-
ти и выстраивает инфорìаöионные связи ìежäу
уровняìи.

Мы преäëаãаеì рассìотретü заäа÷у кëассифи-
каöии активов как типи÷нуþ заäа÷у кëастериза-
öии [10], т. е. выявëения ãрупп объектов, к кото-
рыì приìениìы оäинаковые критерии. Преäстав-
ëенный поäхоä поëностüþ у÷итывает сëоживøуþся
практику кëассификаöии активов по кибербезо-
пасности äëя АЭС, изëоженнуþ в профиëüных äо-
куìентах МАГАТЭ и МЭК [4, 5].

В кëастерноì анаëизе поä кëастероì обы÷но
пониìается ÷астü äанных, в типи÷ноì сëу÷ае —
поäìножество объектов, характеризуеìых поäìно-
жествоì переìенных, которое выäеëяется из все-
ãо ìножества наëи÷иеì некоторой оäнороäности
эëеìентов.

Заäа÷у кëастеризаöии ìожно разäеëитü на ÷е-
тыре поäзаäа÷и [12]:

— выбор преäставëения исхоäных äанных äëя
анаëиза;

— опреäеëение виäа искоìой кëастерной
структуры;

— выбор критерия оöенки кëастерной струк-
туры;

— выбор ìетоäа построения кëастерной струк-
туры.

Рассìотриì кажäуþ из поäзаäа÷ боëее äетаëüно.

3.1. Òèïû èñõîäíûõ äàííûõ è âûáîð 
ïðåäñòàâëåíèÿ äàííûõ äëÿ àíàëèçà

Дëя выбора преäставëения äанных необхоäиìо
иäентифиöироватü активы, опреäеëитü зна÷ения
признаков на активах, øкаëы изìерений. Дëя за-
äания отноøений ìежäу признакаìи и активаìи
преäëаãается воспоëüзоватüся табëиöей виäа «ак-
тив — признак». Дëя описания признаков заäей-
ствуþтся разëи÷ные типы øкаë: ранãовая (отража-
þщая ранã), коëи÷ественная (приìеняþщаяся к
коëи÷ественно изìериìыì характеристикаì), но-
ìинаëüная (приìеняþщаяся к ка÷ественныì ха-
рактеристикаì).

Чисëо признаков ìожет бытü произвоëüныì,
но в äанной работе äëя наãëяäности ìы оãрани÷и-
ëисü треìя признакаìи.
� Кëасс объекта по яäерной безопасности (от 1

äо 3), котороìу принаäëежит актив. Кëасс яäер-
ной безопасности, присвоенный систеìе, в зна-

L
l1 L

l2 L
l3 L

ln L
l1 L

l2

L
l3 L

ln

→⊕ lq' →⊕ lp' lq' lp'

→

lq' →

→⊕ lq' →⊕ lp'

lq' lp'

lp' lq' lp' lq'

GSLM
m

→⊕ GSLM
m
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÷итеëüной ìере опреäеëяет öенностü систеìы,
так как с ниì оäнозна÷но связан ущерб от вы-
хоäа систеìы из строя. Дëя заäания признака
приìеняется ранãовая øкаëа, привеäенная к
коëи÷ественноìу виäу поряäковой функöией
R

1
(x) = {1, 2, 3, 4} (äëя 1-, 2- и 3-ãо кëассов и

4 äëя некëассифиöируеìых активов соответст-
венно).

� Функöионаëüное свойство иëи функöионаëü-
ные свойства актива (актив рассìатривается в
виäе сероãо ящика, обëаäаþщеãо некоторыìи
внутренниìи свойстваìи). Дëя äаëüнейøей об-
работки признак сëеäует привести к коëи÷ест-
венноìу виäу с поìощüþ поряäковой функöии:
R2(x) = {0, 1, 2, 3, ...}.

� Инфорìаöионные свойства актива — характе-
ристики, отражаþщие инфорìаöионные связи
актива с äруãиìи активаìи.

Инфорìаöионные свойства актива в ÷асти ки-
бербезопасности в зна÷итеëüной ìере опреäеëя-
þтся сиëой возäействия на систеìу при наруøе-
ниии конфиäенöиаëüности, öеëостности и äоступ-
ности инфорìаöии, ассоöиированной с активоì.
Кëасси÷ескиì поäхоäоì äëя оöенки инфорìаöи-
онных свойств явëяется экспертное ранжирова-
ние по фиксированныì уровняì [14]. Мы рас-
сìотриì анаëити÷еский ìетоä äëя привеäения
äанноãо признака к коëи÷ественноìу виäу.

Пустü инфорìаöионные свойства S актива a
j
 ∈ A

систеìы естü некоторая характеристика, зависящая
от трех параìетров: S(a

j
) = S(C(a

j
), I(a

j
), T(a

j
)), —

ãäе C — конфиäенöиаëüностü, I — öеëостностü,
T — äоступностü. В äаëüнейøеì, таì, ãäе нет
необхоäиìости, нотаöия a

j
 буäет опускатüся.

В раìках наøей упрощенной ìоäеëи поëожиì,
÷то T = T(a

j
, t) — функöия вреìени и характерис-

тик актива, а C = C(a
j
) и I = I(a

j
) — функöии тоëü-

ко характеристик актива. Даëее пренебрежеì за-
висиìостüþ кибербезопасности от вреìени — это
разуìное äопущение на верхнеì уровне анаëиза
архитектуры кибербезопасности систеìы, коãäа
факти÷ески иãнорируþтся äинаìи÷еское пове-
äение систеìы. Тоãäа кибербезопасностü ìожно
преäставитü как S = S(C, I, T ), T = const.

В инфорìаöионной безопасности, описывае-
ìой äискретной ìоäеëüþ, äопустиìо с÷итатü, ÷то
öеëостностü и конфиäенöиаëüностü не явëяþтся
независиìыìи характеристикаìи (ìоäеëи Биба и
ìоäеëü Беëëа — Ла Паäуëы [14]), а их ìожно вы-
разитü äруã ÷ерез äруãа.

Достато÷но оöенитü ëиøü оäин параìетр C
иëи I и воспоëüзоватüся äëя оöенки äруãоãо пара-
ìетра ìоäеëüþ, описываþщей их зависиìостü.
Мы буäеì иссëеäоватü тоëüко свойство öеëостно-
сти, потоìу ÷то, в соответствии с распространен-

ныì поäхоäоì [5], основное вниìание в АСУТП
уäеëяется сохранениþ öеëостности. Тоãäа

S1(C, I ) = S1(C, I(C)) = S1(C(I ), I ).

Табëиöу признаков ìожно записатü в виäе,
преäставëенноì в табë. 1.

3.2. Îòíîøåíèå ïîðÿäêà íà ãðàôå áåçîïàñíîñòè

Из существования отноøения поряäка на поä-
ìножестве верøин (сì. Приëожение) сëеäует, ÷то
на этоì поäìножестве ìы ìожеì ввести поряäко-
вуþ функöиþ R(x). Зна÷ение поряäковой функöии
äëя актива ìожно испоëüзоватü как коëи÷ествен-
нуþ характеристику инфорìаöионных свойств ак-
тива: S1(C(I ), I ) ∼ R3(x).

Наøа поряäковая функöия äоëжна какиì-то
образоì выäеëитü наибоëее «важные» активы, т. е.
такие активы, которые, буäу÷и скоìпроìетирова-
ны, зна÷итеëüно увеëи÷ат риск наруøения öеëост-
ности систеìы. Дëя оöенки преäпоëожиì, ÷то бо-
лее важным в смысле организации защиты считаем
элемент системы, который передает информацию
большему числу абонентов. Тоãäа ìы прихоäиì к
сëеäуþщей поряäковой функöии ãрафа безопас-
ности: ÷исëо исхоäящих из верøины ребер посëе
транзитивноãо заìыкания ãрафа безопасности по
выбранноìу отноøениþ äоступа. Такой поäхоä
анаëоãи÷ен приìенениþ ìетрик öикëоìати÷еской
сëожности (то÷ек ветвëения) äëя проãраììноãо
обеспе÷ения при оöенке еãо наäежности, коãäа
наибоëее крити÷ныì ìоäуëеì проãраììы с÷ита-
ется ìоäуëü с наивысøей öикëоìати÷еской сëож-
ностüþ [15].

3.3. Ïåðåíîðìèðîâêà äàííûõ

Посëе привеäения всех признаков к ÷исëенно-
ìу виäу кажäоìу активу буäет соответствоватü
вектор поряäковых функöий, заäаþщих ÷исëен-
ное зна÷ение соответствуþщеãо признака äëя ак-
тива {R1(x), ..., Rn

(x)}, ãäе инäекс озна÷ает ноìер

признака в табëиöе признаков (сì. табë. 1). Такая
табëиöа соäержит äанные с независиìыìи стоëб-

Таблица 1

Ïðèçíàêè àêòèâîâ ÀÑÓÒÏ ñ óïðîùåííûì ðàçáèåíèåì 
ïî èíôîðìàöèîííûì ñâîéñòâàì 

(в скобках поясняются используемые признаки)

Актив
Кëасс по 
яäерной

безопасности 

Характерис-
тика актива

Инфорìаöи-
онные свой-
ства актива

(Иäен-
тифи-
катор)

(Кëасс акти-
ва в выбран-
ной систеìе 
кëассифи-

каöии)

(Функöионаëü-
ностü активов в 
разрезе обра-
ботки, хране-

ния и переäа÷и 
инфорìаöии)

(Характерис-
тика связан-
ности актива 

с äруãиìи 
активаìи)
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öаìи, и зна÷ения разных признаков, хотü и при-
веäены в ÷исëенноì виäе, ÷асто несопоставиìы,
так как кажäый признак, вообще ãоворя, иìеет
своþ еäиниöу изìерения. Дëя привеäения призна-
ков к сопоставиìоìу виäу провоäится перенорìи-
ровка зна÷ений: у кажäоãо признака изìеняþт
то÷ки отс÷ета и ìасøтаб øкаëы:

(x) = (R
iv
(x) – a

v
)/b

v
,

ãäе R
iv
(x) обозна÷ает исхоäнуþ ìатриöу äанных,

(x) — перенорìированнуþ, i — активы, v —

признаки. Параìетр a
v
 заäает сäвиã то÷ки отс÷ета,

а b
v
 — новый ìасøтаб äëя кажäоãо признака v. Дëя

öеëей анаëиза äанных, вкëþ÷ая кëастерный ана-
ëиз, на÷аëо коорäинат ëу÷øе всеãо поìещатü ãäе-
то в районе öентра ìножества то÷ек, преäставëя-
þщих признак äëя активов [12]. Что касается ìас-
øтабируþщих коэффиöиентов b

v
, то их сëеäует

выбиратü, исхоäя из иäеи выравнивания относи-
теëüных øкаë признаков.

3.4. Êðèòåðèè è ìåòîä êëàñòåðèçàöèè

Дëя разбиения активов на кëассы кибербезо-
пасности ìы преäëаãаеì приìенитü ìетоä кëас-
теризаöии разбиения с öентроиäаìи по ìетоäу
k-среäних [11]. Данный ìетоä основывается на
тоì интуитивноì критерии, ÷то объекты внутри
кëастеров äоëжны бытü бëизки äруã к äруãу, а в
разных кëастерах — äаëеки äруã от äруãа. Достоинс-
тво ìетоäа состоит в разбиении исхоäноãо ìноже-
ства на «выпукëые», хороøо интерпретируеìые
кëастеры. Кëастерная структура ìетоäа k-среäних
заäается разбиениеì ìножества объектов S на K
непересекаþщихся кëастеров S = {S1, S2, ..., SK

} c

соответствуþщиìи öентроиäаìи c = {c
1
, c

2
, ..., c

K
}.

Миниìизируеìыì критериеì явëяется суììа рас-
стоянии d(y

i
, c

k
) от объектов y

i
 äо соответствуþщих

öентроиäов c
k
:

W(S, c) = d(y
i
, c

k
),

ãäе y
i
 — строка отнорìированной ìатриöы

y
iv

= (x), поëу÷енной из табëиöы «объект —

признак», стоëбöы которой v = 1, ..., V соответ-
ствуþт признакаì, а строки i — активаì. Метрика
d(y

i
, c

k
) — это кваäрат евкëиäова расстояния.

3.5. Ïðèñâîåíèå óðîâíåé êèáåðáåçîïàñíîñòè
è àíàëèç ñîãëàñîâàííîñòè ìîäåëåé

Метоäы кëастерноãо анаëиза позвоëяþт раз-
битü ìножество эëеìентов на некоторое ÷исëо
ãрупп по заäанныì критерияì оäнороäности эëе-
ìентов, оäнако они не заäаþт отноøений поряäка
ìежäу поëу÷енныìи кëастераìи.

В äанной работе ìы преäëаãаеì выстроитü от-
ноøение поряäка ìежäу кëастераìи эìпири÷ес-
киì путеì: в кажäоì из кëастеров выбратü актив
A

i
 ∈ {A

i
}, котороìу в соответствии с критерияìи,

спеöифи÷ескиìи äëя конкретной систеìы, при-
своитü некоторый уровенü. Данный актив приìе-
няется как öентр äëя кëастера, соäержащий акти-
вы äанноãо уровня. При необхоäиìости сëеäует
объеäинитü отранжированные кëастеры в уровни
кибербезопасности. Данные операöии (ранжирова-
ние и объеäинение поäуровней в уровни) и заäа-
þтся оператороì ⊕ в ìоäеëи SLM.

Итак, пустü ìы разбиëи ìножество всех акти-
вов A на кëастеры {S}, т. е. A = S

1
 ∪ S

2
 ∪ ... ∪ S

M
.

Затеì кажäоìу кëастеру присваивается ранã. Эти
äве операöии соответствуþт приìенениþ поряä-
ковой функöии P(G*) на ìножестве активов ки-
бербезопасности.

Затеì к поëу÷енноìу упоряäо÷енноìу ìножес-
тву сãруппированных активов ìы приìеняеì опе-
ратор построения ãрафа правиë äоступа R(P(G*)),
поëу÷ив, такиì образоì, некоторый ãраф уровней
кибербезопасности Λ(l, D) на вы÷исëенноì наìи
разбиении. И, наконеö, приìенив при необхоäи-
ìости оператор ⊕ к ãрафу Λ(l, D), ìы поëу÷иì от-
вет на вопрос о соответствии ìоäеëи DM ìоäеëи
SLM в соответствии с äостато÷ныì усëовиеì,
сфорìуëированныì в § 2.

4. Î ÊÀÒÅÃÎÐÈÇÀÖÈÈ Â ÈÅÐÀÐÕÈ×ÅÑÊÈÕ ÑÈÑÒÅÌÀÕ

Во всех провеäенных выøе рассужäениях не
приниìаëасü в рас÷ет иерархи÷еская структура
АСУТП. В реаëüной жизни по÷ти всеãäа приìе-
няþтся систеìы, состоящие из поäсистеì (активы
иìеþт внутреннþþ структуру), которые, в своþ
о÷ереäü, вкëþ÷аþт в себя поäсистеìы и т. ä. Есëи
в иссëеäуеìой систеìе нет поäсистеì (активы ато-
ìарны), то преäëоженный ìетоä äает поëный фор-
ìаëüный поäхоä кëассификаöии активов по ки-
бербезопасности.

Провеäеì рассужäения на приìере систеìы с
оäниì уровнеì вëоженности. Дëя иерархи÷еских
систеì с боëüøей степенüþ вëоженности ìожно
воспоëüзоватüся ìетоäоì инäукöии.

На этапе проектирования систеìы структура
поäсистеì еще не проработана, но уже известен
набор поäсистеì и инфорìаöионные потоки ìеж-
äу ниìи. Зна÷ит, ìожно построитü ãраф безопас-
ности, анаëизируеìыìи активаìи котороãо буäут
поäсистеìы, и приìенитü преäëаãаеìый наìи
форìаëüный ìетоä кëассификаöии поäсистеì по
уровняì безопасности. Тоãäа кажäой поäсистеìе
буäет назна÷ен какой-то кëасс безопасности.

Переä разработ÷икаìи поäсистеìы встает ряä
вопросов. Есëи поäсистеìе назна÷ен какой-то уро-

Riv'

Riv'

k 1=

K

∑
yi Sk∈
∑

Riv'
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венü кибербезопасности, то озна÷ает ëи это, ÷то
все эëеìенты поäсистеìы äоëжны защищатüся по
äанноìу кëассу? Наприìер, есëи в поäсистеìе с
высокиìи требованияìи к безопасности естü вспо-
ìоãатеëüный эëеìент, который не оказывает вëи-
яния на функöии систеìы, äоëжен ëи он бытü за-
щищен так же, как и основные эëеìенты систеìы?

Рассìотриì äва ãрафа безопасности систеìы:
G(X, E), рис. 1, вверху, у÷итывает структуры поä-
систеì, J(Y, H), рис. 1, внизу, — нет. О÷евиäно, ÷то
J — это резуëüтат стяãивания ãрафа G: J = �(G),
которое не явëяется взаиìно оäнозна÷ныì отоб-
ражениеì. Форìаëüный ìетоä кëассификаöии,
вообще ãоворя, äаст разëи÷ные резуëüтаты на ãра-
фах J(Y, H) и G(X, E). Боëее тоãо, так как поряä-
ковая функöия ãрафа строится на транзитивноì
заìыкании ãрафа безопасности, ìы приäеì к па-
раäоксаëüноìу вывоäу: разработ÷ик отäеëüной
поäсистеìы äоëжен знатü структуру всей систеìы
и структуру связей в ней. Как ìы виäиì, простое
приìенение форìаëüноãо ìетоäа кëассификаöии
на развернутоì ãрафе не äает практи÷ески приìе-
ниìых резуëüтатов.

Мы ìожеì устранитü äанный параäокс, заìе-
тив, ÷то, провеäя на ãрафе J(Y, H) кëассификаöиþ
поäсистеì по уровняì кибербезопасности, ìы
наëожиëи на эëеìенты поäсистеì в первона÷аëü-
ноì ãрафе G(X, E) äопоëнитеëüное усëовие: указа-
ëи ìаксиìаëüный уровенü кибербезопасности ак-
тивов в поäсистеìе.

Мы преäëаãаеì приìенитü сëеäуþщий аëãо-
ритì кëассификаöии систеì с произвоëüныì ко-
ëи÷ествоì уровней вëоженности.

Первый шаг. Проектировщик систеìы строит
ãраф безопасности, верøинаìи котороãо явëяþтся
поäсистеìы, и провоäит на неì кëассификаöиþ
активов. В резуëüтате кажäой поäсистеìе назна÷а-
ется опреäеëенный кëасс безопасности. Межäу
поäсистеìаìи оäноãо кëасса ìоãут устанавëиватü-
ся опöионаëüные барüеры; ìежäу поäсистеìаìи
разных кëассов äоëжны устанавëиватüся обязатеëü-
ные барüеры, при÷еì, со стороны поäсистеìы с
боëее высокиì уровнеì кибербезопасности. В раì-
ках принятой ìоäеëи безопасности установка ба-
рüера озна÷ает, ÷то отноøения виäа «¬» преобра-
зуþтся в отноøения виäа «⇁».

Второй шаг. Проектировщик кажäой из поäсис-
теì строит ãраф безопасности своей поäсистеìы и
провоäит кëассификаöиþ активов с наëоженныìи
äопоëнитеëüныìи усëовияìи: ìаксиìаëüный уро-
венü кибербезопасности внутри поäсистеìы равен
уровнþ кибербезопасности, назна÷енноìу всей
поäсистеìе; ìножество активов поäсистеìы, рас-
поëоженных на ìаксиìаëüноì уровне, не пустое.
Посëе провеäения кëассификаöии он также äоë-
жен установитü барüеры ìежäу ãруппаìи активов:
обязатеëüные, есëи разäеëяеìые ãруппы относятся
к разныì кëассаì по кибербезопасности, и опöи-
онаëüные, есëи ãруппы относятся к оäноìу кëассу
по кибербезопасности.

Проектировщик поäсистеìы второãо уровня
(поäсистеìы внутри поäсистеìы) кëассифиöирует
активы своей поäсистеìы, описаннуþ на второì
øаãе, и т. ä.

5. ÏÐÈÌÅÐ ÑÈÍÒÅÇÀ ÀÐÕÈÒÅÊÒÓÐÛ 
È ÂÅÐÈÔÈÊÀÖÈß ÐÅÇÓËÜÒÀÒÎÂ

Рассìотриì как приìер синтез архитектуры бе-
зопасности äëя ìоäеëи безопасности RG 5.71 [16]
(рис. 2). Данная ìоäеëü, факти÷ески с ìоìента
появëения, стаëа станäартной äëя атоìной отрас-
ëи в ìежäунароäноì ìасøтабе. Она с небоëüøиìи
вариаöияìи повторена в äокуìентах МАГАТЭ и
МЭК [4, 5]. Дëя ìоäеëи безопасности ввоäится
5 уровней коìпüþтерной (кибер-) безопасности:
саìый высокий — 1, саìый низкий — 5. Без оã-
рани÷ений поток äанных разреøен с верхнеãо на
боëее низкий уровенü безопасности; переäа÷а

Рис. 1. Графы, описывающие информационную модель АСУТП со
структурой подсистем и без нее (вверху и внизу соответственно)

Рис. 2. Упрощенная информационная модель безопасности
(øтриховыìи ëинияìи показаны безопасные отноøения)
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äанных с нижнеãо уровня на высøий разреøена
тоëüко äëя äвух первых (саìых низких) уровней
кибербезопасности. Основная öеëü систеìы ки-
бербезопасности, построенной по этой архитекту-
ре, закëþ÷ается в сохранении öеëостности äанных
и преäотвращении ìоäификаöии инфорìаöии
систеìаìи нижнеãо уровня кибербезопасности в
систеìах верхнеãо уровня.

Поток äанных от верхнеãо уровня к нижнеìу
опреäеëяется наëи÷иеì äоступа на записü (w) от
субъекта, принаäëежащеãо боëее высокоìу уров-
нþ, к субъекту, нахоäящеìуся на низкоì уровне.

5.1. Êëàññèôèêàöèÿ àêòèâîâ

Рассìотриì приìер кëассификаöии активов S
сеãìента АСУТП, состоящеãо из нескоëüких поä-
систеì (активов) (a1 — a8). Признаки систеìы
свеäены в табëиöу признаков (табë. 2). В ка÷естве
функöионаëüноãо признака взята функöия поä-
систеìы, ранжированная от 1 äо 3: управëяþщая
поäсистеìа, поäсистеìа äиаãностики и ìонито-
ринãа, вспоìоãатеëüная поäсистеìа. Граф безо-
пасности систеìы, отображаþщий инфорìаöион-
ные связи в раìках ìоäеëи äискреöионной ìоäе-
ëи, преäставëен на рис. 3.

Дëя рас÷ета признака «öеëостностü» выпоëнено
транзитивное заìыкание ãрафа по отноøениþ w.
Резуëüтат транзитивноãо заìыкания привеäен на
рис. 4.

По итоãаì транзитивноãо заìыкания расс÷и-
тываþтся зна÷ения ввеäенной наìи поряäковой
функöии R

3
(x).

В резуëüтате приìенения ìетоäа кëастеризаöии
быëо поëу÷ено разäеëение всеãо ìножества акти-
вов на 5 непересекаþщихся поäìножеств, ãäе ак-
тивы сãруппированы по схоäству признаков. Гра-
фи÷еское отображение этоãо разäеëения привеäе-
но на рис. 5, ãäе оси на ãрафике преäставëяþт собой
øкаëы соответствуþщеãо пространства признаков.

Искоìое разäеëение активов по уровняì ки-
бербезопасности привеäено в табë. 3.

Таблица 2

Òàáëèöà ïðèçíàêîâ

Актив
Кëасс яäерной 
безопасности

Функöионаëüный 
признак

Цеëост-
ностü

a1 1

1

7

a2
2 5

a3

a4

3

3

4

a5
2

a6

a7 3

a8 4 2

Таблица 3

Ðàçäåëåíèå àêòèâîâ S ïî óðîâíÿì êèáåðáåçîïàñíîñòè

Уровни S1 S2 S3 S4 S5
Активы a1 a2, a3 a4, a7 a5, a6 a8

Рис. 4. Транзитивное замыкание для графа безопасности по от-
ношению w

Рис. 3. Граф безопасности системы в рамках модели take-grant
(ãруппы сиëüно связанных активов выäеäены форìой верøин)

Рис. 5. Графическое отображение разделения активов по уровням
кибербезопасности
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5.2. Ñèíòåç àðõèòåêòóðû êèáåðáåçîïàñíîñòè

Посëе кëассификаöии активов архитектура
систеìы (сì. рис. 3) äоëжна бытü привеäена в со-
ответствие с выбранной ìоäеëüþ безопасности
(сì. рис. 2). Можно виäетü, ÷то инфорìаöионные
потоки в архитектуре, преäставëенной на рис. 3,
в öеëоì соответствуþт требованияì архитектуры
ìоäеëи безопасности, оäнако äëя связи активов
a8 ¬ a5, a5 ¬ a7 испоëüзуþтся простые связи, ÷то

наруøает öеëостностü активов a7, a5 со стороны
активов, принаäëежащих боëее низкоìу уровнþ
кибербезопасности. Дëя искëþ÷ения этоãо небе-
зопасные связи äоëжны бытü трансфорìированы
в безопасные. Дëя безопасноãо äоступа активов с
уровней 5 и 4 к субъектаì на боëее высоких уров-
нях (4 и 3 соответственно), приìеняется безо-
пасный антисиììетри÷ный äоступ по ÷тениþ (r)
(рис. 6).

ÇÀÊËÞ×ÅÍÈÅ

Вопросы обеспе÷ения кибербезопасности äо
сих пор остаþтся непроработанныìи в структуре
обеспе÷ения безопасности АСУТП. Несìотря на
существование норì и форìаëüных правиë (в виäе
набора ìер) по обеспе÷ениþ кибербезопасности,
äëя АСУТП атоìных эëектростанöий отсутствуþт
ìетоäики соãëасования функöионаëüных требо-
ваний и реøений по кибербезопасности. Преä-
ставëенная в äанной работе коìпëексная ìоäеëü
кибербезопасности АСУТП состоит из äвух ос-
новных коìпонентов, описываþщих поëитику бе-
зопасности и инфорìаöионнуþ архитектуру сис-
теìы соотвественно, и правиë, заäаþщих перехоä
от оäной ìоäеëи к äруãой. В ка÷естве первоãо коì-
понента рассìотрена ìоäеëü «реøетка» уровней
äоступа SLM, которая заäает общие правиëа äосту-
па к инфорìаöии ìежäу уровняìи кибербезопас-
ности систеìы В ка÷естве второãо коìпонента

рассìотрена äискретная ìоäеëü кибербезопас-
ности DM, которая описывает обìен инфорìаöии
ìежäу активаìи. В раìках коìпëексной ìоäеëи
сфорìуëированы правиëа перехоäа ìежäу ìоäеëя-
ìи DM и SLM. Поëу÷ено äостато÷ное усëовие со-
ответствия ìоäеëи DM ìоäеëи SLM.

Преäставëен приìер синтеза архитектуры безо-
пасности äëя АСУТП в соотвествии с поëитикой
кибербезопасности RG5.71.

Отìетиì, ÷то проöесс соãëасования ìоäеëей
(синтеза архитектуры) — это, вообще ãоворя, не-
корректная заäа÷а хотя бы потоìу, ÷то активов
обы÷но боëüøе, ÷еì уровней кибербезопасности,
и систеìы, отëи÷аþщиеся как ÷исëоì активов, так
и связяìи ìежäу ниìи, ìоãут уäовëетворятü оäной
и той же ìоäеëи прав äоступа.

Естü основания поëаãатü, ÷то äëя практи÷еско-
ãо приìенения важно сфорìуëироватü и äоказатü
необхоäиìые усëовия соответствия ìоäеëей äëя
опреäеëенных типов систеì. Есëи такие усëовия
уäастся поëу÷итü, то äëя опреäеëенных типов сис-
теì ìожно поëу÷итü øабëоны, которые позвоëят
заäанной ìоäеëи уровней äоступа сразу пëаниро-
ватü связи ìежäу активаìи.

В раìках принятой ìоäеëи уровней äоступа
преäëожен практи÷еский ìетоä анаëиза безопас-
ности систеìы и опреäеëения ìест, в которых
нужно установитü барüеры äëя привеäения сис-
теìы к безопасноìу виäу. Оäнако выбор способов
реаëизаöии барüеров иëи, ÷то то же саìое, выбор
и обоснование приìенения конкретных ìер защи-
ты в äанной работе не рассìотрены.

Преäëоженный ìетоä вкëþ÷ает в себя способ
катеãоризаöии активов по кибербезопасности, ос-
нованный на аëãоритìах кëастеризаöии ìножеств.

Отìетиì, ÷то возìожностü практи÷ескоãо при-
ìенения преäëоженных ìетоäов äëя реøения ре-
аëüных заäа÷ зависит от среäств ìоäеëирования,
которыìи распоëаãает проектировщик. В работе
испоëüзована обëа÷ная среäа ìоäеëирования ки-
бербезопасности [17].

ÏÐÈËÎÆÅÍÈÅ

Ïðèìåíåíèå ìîäåëè take-grant 
äëÿ çàäàíèÿ èíôîðìàöèîííîé ìîäåëè ÀÑÓÒÏ 

àòîìíûõ ýëåêòðîñòàíöèé

Преäставиì инфорìаöионнуþ ìоäеëü систеìы в ви-
äе ãрафа (ãрафа безопасности), отражаþщеãо физи÷ес-
куþ прироäу описываеìых систеì. Свойства такоãо ãра-
фа привеäены в табë. 4. Обозна÷иì еãо как G = G(X, E),
ãäе X — ìножество верøин, E — ìножество ребер.

Воспоëüзуеìся äискретной ìоäеëüþ распространения
прав äоступа, иëи ìоäеëüþ take-grant («брать-давать»)

Рис. 6. Модифицированная архитектура сегмента АСУТП:
безопасные связи показаны øтриховыìи ëинияìи

pb319.fm  Page 69  Tuesday, May 21, 2019  6:18 PM



УПРАВЛЕНИЕ СЛОЖНЫМИ ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ

70 CONTROL SCIENCES ¹ 3 • 2019

[18]. Отноøения äоступа ìежäу объектаìи и субъектаìи
поëитики безопасности в этой ìоäеëи описываþтся с
поìощüþ теории ãрафов. Рассìатриваеìый в настоящей
работе вариант ìоäеëи take-grant основан на поäхоäе,
описанноì в статüе [8]. В раìках äанной ìоäеëи кибер-
безопасностü преäставëяется в виäе ãрафа безопасности
G, ãäе ãраф безопасности — это коне÷ный поìе÷енный
ориентированный взвеøенный ìуëüтиãраф, описываþ-
щий состояние систеìы.

В ãрафе выäеëяется äва типа верøин: оäин соответ-
ствует субъекту, äруãой — объекту. Ребро, направëенное
из верøины А к верøине В, указывает на то, ÷то верøи-
на А иìеет некоторое право (права) äоступа к верøине В.
Обы÷но станäартныìи с÷итаþтся сëеäуþщие права äо-
ступа: ÷тение (r) (read), записü (w) (write) (в ÷асти пе-
реäа÷и инфорìаöии), взятие (t) (take), выäа÷а (g) (grant)
(в ÷асти переäа÷и прав). Отноøения, связанные с пере-
äа÷ей прав äоступа R = {r

1
, r

2
, ..., r

n
} ∪ {t, g}, принято на-

зыватü отноøенияìи «äе-þре», а R = {r
1
, r

2
, ..., r

n
}∪{w, r} —

отноøенияìи «äе-факто». Дëя отноøений «äе-факто»
ввеäен набор эëеìентарных преобразований äëя описа-
ния переäа÷и инфорìаöии (Post, Pass, Spy, Find) и ìо-
äификаöии ãрафа — äобавëения и уäаëения верøин и
ребер — (Create, Delete).

На÷аëüный ãраф äоступа G
0
, заäаваеìый форìаëü-

ной ìоäеëüþ безопасности, ìожет бытü трансфорìиро-
ван посëеäоватеëüныì приìенениеì эëеìентарных пра-
виë в новый ãраф G' (трансфорìаöия обозна÷ается как
G

0
 ¬ G' ). Кибербезопасностü систеìы рассìатривается

с то÷ки зрения возìожности поëу÷ения какиì-ëибо
субъектоì прав äоступа к опреäеëенноìу объекту (в на-

÷аëüноì состоянии такие права отсутствуþт) при опре-
äеëенной коопераöии субъектов путеì посëеäоватеëü-
ноãо изìенения состояния систеìы на основе выпоë-
нения эëеìентарных коìанä. Рассìатриваþтся усëовия
санкöионированноãо, т. е. законноãо поëу÷ения прав
äоступа, и «похищения» прав äоступа.

В работе [18] сфорìуëированы усëовия, при которых
субъект ìожет осуществитü äоступ типа e ∈ {r, w, t, g} к
активу äëя указанноãо выøе набора прав äоступа и эëе-
ìентарных правиë преобразования ãрафа.
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SECURITY MODEL FOR INSTRUMENTATION AND CONTROL SYSTEMS 
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Abstract. This paper presents a comprehensive cybersecurity model for process control systems.

A formal method for classifying assets according to cybersecurity levels using the mapping sys-

tem in the form of a graph and using clustering methods is proposed. A method for synthesizing

the cybersecurity architecture of systems is proposed. The applicability of these methods for

hierarchical systems is considered. An example of the synthesis of the security architecture for

the subsystem of the NPP automated process control system is considered in accordance with

the cyber security policy RG5.71. The Appendix describes the security graph in the take-grant

model.

Keywords: cybersecurity, I&C, security architecture, NPP, nuclear power plant, classification, clustering,
security graph, take-grant model.
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