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УДК 519.72+629.7.05  

МЕТОДЫ МОНИТОРИНГА ТЕХНИЧЕСКОГО СОСТОЯНИЯ СИСТЕМ  
В ЦЕЛЯХ УПРАВЛЕНИЯ ИХ ИЗБЫТОЧНОСТЬЮ. 

Ч. 1. Встроенные средства контроля и разбиение на классы 
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Аннотация. Управление избыточностью технической системы предполагает использова-
ние процедуры мониторинга – контроля текущего состояния ее составных частей с целью 
реконфигурирования системы для обеспечения повышения эксплуатационных характери-
стик и автономности их применения. В обзоре, состоящем из четырех частей, приводятся 
современные методы мониторинга в интересах управления избыточностью. Первая часть 
обзора посвящена в основном анализу наиболее распространенных в современных техни-
ческих системах методов мониторинга на основе схем голосования, правил достоверности, 
контрольных кодов, программного контроля, на использовании которых чаще всего осно-
ваны современные встроенные средства контроля. Наряду с ними здесь анализируются 
давно известные, но менее распространенные в технике методы мониторинга: диагности-
рование с разделением на классы, а также диагностирование на основе алгебраических ин-
вариантов. 
 

Ключевые слова: мониторинг технического состояния, управление избыточностью, диагностирова-
ние, встроенные средства контроля, контрольные коды, разбиение на классы, алгебраические инва-
рианты. 

 

 

 

Возросшие возможности информационного и 
математического обеспечения процессов управле-
ния сложными динамическими системами и ком-
плексами оборудования позволяют принципиально 
по-новому подойти к удовлетворению постоянно 
ужесточаемых требований к их отказоустойчиво-
сти, в том числе на основе управляемой избыточ-
ности [1, 2]. Одной из задач управления избыточ-
ностью перспективных систем является выполне-
ние процедуры мониторинга, т. е. слежения за те-
кущими изменениями [3] готовности к функцио-

нированию составных частей таких систем [4, 5] с 
целью реконфигурирования последних по мере 
необходимости. 

Мониторинг технического состояния объекта 
(ТСО) заключается в процессе наблюдения за ТСО 
на протяжении интервала времени жизни объекта 
(например, на протяжении полета воздушного 
судна) и базируется на определенной иерархии 
методов определения ТСО, т. е. технического диа-
гностирования [6]. Согласно изложенному в рабо-
те [7] мониторинг является составной частью тех-
нического обслуживания. 

Техническое диагностирование обычно пред-
ставляет собой дискретную последовательность 

mailto:v_bukov@mail.ru
mailto:bronnikov_a_m@mail.ru
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технических диагнозов (результатов диагностиро-
вания, привязанных к определенным моментам 
времени) [6]. 

Диагностирование технического состояния тех-

нических систем является весьма сложной про-
блемой, требующей привлечения широкого спек-
тра алгоритмических решений. Содержание задачи 
контроля (диагностирования) систем с инженерной 
точки зрения заключается в обнаружении (поиске) 
отказов по доступным для этой цели признакам.  

С точки зрения перспектив развития данного 
направления наиболее сильных результатов в об-
ласти мониторинга следует ожидать на позициях 
системного подхода1, основанного прежде всего на 
триединстве таких ключевых направлений, как, во-

первых, надежность и работоспособность, во-

вторых, рациональность (ограничение привлекае-
мых ресурсов, существенных, например, для само-
проверяемых схем [8]), и, в третьих, обоснованная 
глубина («зернистость») проектирования системы 
в целом, оптимизирующая баланс крупнофрагмен-
тарного и мелкофрагментарного разбиений систе-
мы на компоненты.  

На рисунке показана классификация применяе-
мых и в настоящее время развиваемых методов 
диагностирования динамических систем, где ука-
заны не распространенные названия методов, а 
характеризующие их ключевые слова. Штриховая 
связь указывает на то обстоятельство, что, с одной 
стороны, тестовый и функциональный контроль 
имеют много общего в применяемых методах и 
процедурах, а с другой стороны, обладают и ха-
рактерными особенностями, не раскрываемыми в 

данном обзоре. 
Далее кратко изложены положения основных 

подходов к задаче диагностирования отказов ком-
понентов авиационных комплексов бортового обо-
рудования (КБО). Обзор не претендует на полноту. 
Он содержит заявку на системность, отражает точ-
ку зрения авторов и призван проиллюстрировать 
возможности, типовые ограничения распростра-
ненных подходов и тенденции их развития. Изло-
жение ведется в порядке от наиболее простых 

(очевидных) методов к все более сложным, требу-
ющим от разработчика владения специальным ма-
тематическим аппаратом.   

 

 

 
Классификация методов диагностирования  

 

________________________________ 
1 Этот тезис предложен одним из рецензентов статьи, за что авторы выражают искреннюю благодарность. Вместе с тем научное 
обоснование и раскрытие соответствующих позиций является предметом отдельной публикации. 
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Встроенные средства контроля (ВСК) [9, 10] 
относятся к наиболее распространенным совре-
менным решениям обеспечения требуемого уровня 
отказобезопасности различных технических си-
стем. В системах же повышенной опасности, к ко-
торым, в частности, относятся авиационные КБО, 
встроенный контроль внедряется во все составля-
ющие компоненты (системы, подсистемы, узлы, 
модули и даже микросхемы). 

ВСК представляют собой совокупность аппа-
ратных или программных компонентов, специаль-
но вводимых в состав систем или комплектующих 
изделий, функциональных узлов (ФУз). Они, как 
правило, не участвуют в работе функциональных 
модулей (ФМ) системы или ее ФУз по назначе-
нию, а собирают и обобщают различные данные, 
объективно отражающие, по мнению разработчи-
ка, работоспособность этих модулей. В перспекти-
ве ВСК могут быть основаны на применении раз-
личных методов мониторинга и их сочетаний, 
освещаемых во всех четырех частях обзора. Здесь 
ограничимся рассмотрением наиболее распростра-
ненных подходов, нашедших широкую реализа-
цию в современных ВСК. 

Применяются два различных подхода к органи-
зации работы ВСК: тестовый и функциональный 

контроль.  
 

1.1. Тестовый контроль 

При тестовом контроле [11, 12] проверку узлов, 
устройств и системы в целом осуществляют с по-
мощью специального оборудования – генераторов 
тестовых воздействий и анализаторов выходных 
реакций. Необходимость в дополнительном обору-
довании и сложность совмещения с нормальным 
функционированием ограничивают применение 
тестовых методов исключительно периодами, ко-
гда объект контроля не используется по прямому 
назначению. 

В бортовых условиях тестирование осуществ-
ляется с использованием специализированных те-
стов встроенного контроля (ТВК) в фоновом ре-
жиме во время специальных интервалов (слотов), 
выделяемых операционной системой реального 
времени. Содержание ТВК – сравнение результа-
тов обращения (записи и чтения) к программно-

доступным ресурсам вычислителя, включая специ-
ально организованные контрольные тракты. 

Тестирование с имитацией штатных воздей-
ствий осуществляется специальным генератором 

тестов, выходные реакции сравниваются с эталон-
ными при помощи анализатора.  

Вероятностное тестирование основано на ис-
пользовании тестового генератора псевдослучай-
ных воздействий и статистической обработки вы-
ходных данных со сравнением результатов с эта-
лонными, полученными предварительно.  

Тестирование с подсчетом числа переключений 
предполагает генерирование последовательности 
тестовых наборов сигналов на входе схемы и под-
счет переключений на ее выходе, результат срав-
нивается с эталонным.  

При сигнатурном тестировании стимуляция 
объекта контроля осуществляется с помощью ге-
нератора псевдослучайных воздействий, а выход-
ные реакции сжимаются посредством сигнатурно-
го анализатора; полученные сигнатуры сравнива-
ются с эталонными. 

 

1.2. Функциональный контроль 

Функциональный контроль производится в 
процессе функционирования объекта контроля по 
назначению, и его реализация базируется обычно 
на применении двух основных принципов: схем 
голосования и правил достоверности. 

Принципиальной особенностью схем сравнения 
(голосования) является одновременное использо-
вание нескольких одинаковых по назначению и 
исполнению технических устройств (подсистем, 
узлов, модулей). Система же диагностирования 
сводится к средствам, осуществляющим сравнение 
данных этих систем и выбор предпочтения по за-
данному правилу сопоставления их выходов. Рас-
пространенным вариантом являются так называе-
мые кворум-элементы (КЭ), выделяющие неис-
правные модули на основе обработки результатов 
голосования нескольких подключенных ФМ. Суж-
дение о работоспособности ФМ выносится на ос-
нове значительного (наибольшего или превышаю-
щего пороговое значение) отклонения его выхода 
от других однотипных модулей [13–15]. 

Основные особенности метода кворумирования 
включают: 

– предположение о неизменности технического 
состояния ФМ в пределах цикла; 

– предположение о том, что КЭ может быть 
только исправным2

; 

– применимость к числу ФМ, превышающему 2 
(при двух ФМ объектом оценки работоспособно-

                                                           
2 Речь идет о концептуальном решении, однако известны мно-
гоуровневые схемы мажорирования, которые сдвигают это 
ограничение на более высокие уровни сравнения результатов 
сравнения. 
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сти становится пара ФМ, а не каждый ФМ в от-
дельности); 

– предположение о том, что с учетом правил 
голосования (равноправное, взвешенное, с дис-
криминациями и пр.) исправные ФМ внутри каж-
дого цикла доминируют над неисправными и реа-
лизована возможность отключения неисправных; 

– общий поток данных для всех ФМ. 
Своеобразная форма сравнения широко реали-

зуется в так называемых самопроверяемых систе-
мах [8], в которых совокупность однотипных мо-
дулей, подверженных одинаковым входным воз-
действиям, разбивается на пары, и выходы внутри 
каждой пары сравниваются между собой. Пара с 
совпадающими выходами считается работоспо-
собной, в противном случае оба модуля пары по-
лагаются неработоспособными. 

Принципиальной особенностью систем, ис-
пользующих правила достоверности (ПД), являет-
ся наличие диагностируемого устройства в един-
ственном числе. В зависимости от конкретных 
условий и решений в качестве правил достоверно-
сти могут выступать: сравнение с эталонными 
(электронными) моделями, фиксирование наруше-
ний заданных временны х и (или) параметрических 
интервалов (контроль по допуску на параметр 
[13]), проверка логических и др. соотношений, вы-
числение инвариантов разных порядков и пр. 

Основные особенности метода использования 
ПД: 

– в пределах цикла работоспособность ФМ не 
изменяется; 

– предполагается, что элемент, реализующий 
ПД, может быть только работоспособным, в том 
числе при наличии эталонной модели она может 
быть только работоспособной; 

– применимость к любому числу ФМ; 
– предполагается, что входные и выходные 

данные в достаточной степени информативны; 
– каждый ФМ имеет свой поток данных. 
Несколько особняком стоит недавно возникшее 

направление [16], которое можно назвать монито-
рингом ФМ по его эксплуатационным данным с 
записью условий применения. Подразумевается, 
что непосредственно с ФМ конструктивно и функ-
ционально связан специальный элемент (чип), со-
бирающий и накапливающий данные об условиях 
его использования и хранения. В число парамет-
ров, хранимых и выдаваемых таким чипом в мо-
дуль мониторинга, входят различные данные о 
ФМ, включая: 

– паспортные данные, 
– результаты испытаний на разных стадиях 

жизненного цикла, 

– статистику эксплуатационных показателей и 
характеристик (оценки достигаемой точности, 
остаток ресурса, энергетические показатели и пр.), 

– статистику внешних воздействий во время 
использования по назначению, при хранении и ре-
гламентных работах. 

На модуль мониторинга возлагается анализ по-
ступающих данных и формирование на основе 
этого анализа суждения о возможной работоспо-
собности ФМ. 

 

1.3. Преимущества и условия использования 
встроенных средств контроля 

Можно отметить в разной степени распростра-
ненные особенности (ограничения) ВСК: 

– наличие слабых3
 предположений о неизмен-

ности работоспособности проверяемых устройств 
внутри цикла мониторинга; 

– наличие сильных4
 предположений о работо-

способности систем контроля или их основных 
устройств, 

– ограничение минимального или требование 
большого числа ФМ для случая кворумирования 
(мажоритарного контроля), 

– требование доминирования работоспособных 
ФМ над неработоспособными, 

– возможность оперативного отключения неис-
правных ФМ, 

– требование информативности процессов в 
ФМ5

. 

Основное же преимущество непосредственного 
использования ВСК (как есть) для мониторинга 
компонентов в избыточном КБО заключается в 
отлаженности технологий их создания и практиче-
ского применения. 

 

Специфическим направлением в рамках общей 
задачи встроенного контроля цифровой техники 
является использование контрольных кодов для 
обнаружения и исправления ошибок в цифровых 
данных [11, 17–23]. 

Наибольшее распространение получили блоч-
ные коды, у которых последовательность символов 

                                                           
3 Удовлетворение предположения не влияет на практическое 
применение подхода. 
4 Удовлетворение предположения значительно сужает при-
кладные возможности подхода. 
5 Необходимость такого требования иллюстрируется в ч. 3 

обзора. 
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на выходе источника разбивается на блоки (кодо-
вые слова, кодовые комбинации), содержащие 
одинаковое число символов. Любой код способен 
обнаруживать и исправлять ошибки (является по-
мехоустойчивым), если не все кодовые слова этого 
кода используются для передачи информации [24], 
иначе говоря, помехоустойчивый код должен быть 
избыточным. Тем не менее различают два вида 
помехоустойчивых кодов: коды с обнаружением 
ошибок и коды с исправлением ошибок (корректи-
рующие коды).  

Сущность обнаружения ошибки связана с об-
наружением превращения полученного или счи-
танного (разрешенного) кодового слова в так 
называемое запрещенное. При этом ошибки, свя-
занные с его превращением в другое разрешенное 
кодовое слово, не обнаруживаются. 

Исправление ошибок представляет собой более 
сложную операцию, и для ее выполнения все за-
прещенные кодовые слова разбиваются на непере-
секающиеся подмножества, каждое из которых 
приписывается одному из разрешенных кодовых 
слов. Таким образом, принадлежность возникшего 
запрещенного кодового слова какому-либо под-
множеству истолковывается как соответствующее 
разрешенное кодовое слово. Если же возникшее 
запрещенное кодовое слово не принадлежит ни 
одному из подмножеств, то ошибка обнаруживает-
ся, но не исправляется. 

Свойства кодов по обнаружению и исправле-
нию ошибок характеризуются коэффициентами 
обнаружения ( обK ) и исправления ( исK ), имею-
щими вероятностную природу. При этом всегда 

об исK K . 

К обнаруживающим относятся, например, сле-
дующие распространенные коды. 

Код с контролем по запрещенным комбинаци-
ям заключается в обнаружении комбинаций значе-
ний разрядов в кодовом слове, объявленных недо-
пустимыми (например, обращение к несуществу-
ющему адресу). 

Код с проверкой четности может рассматри-
ваться как частный случай кода с контролем по 
запрещенным комбинациям и образуется путем 
добавления к информационным разрядам, храня-
щим кодовое слово, одного неинформационного 
разряда (свертки по mod2, дополнения количества 
единиц в коде до нечетности, проверяемой при 
каждом обмене между регистрами). Код с провер-
кой четности прост в технической реализации, 
позволяет обнаруживать ошибки нечетной кратно-
сти. 

Итеративные коды относятся к классу кодов 
произведения и могут быть представлены в виде 

прямоугольных матриц или таблиц (могут стро-
иться на основе матриц и более высоких размерно-
стей); при этом информационные символы, запи-
сываемые по строкам и столбцам, могут кодиро-
ваться либо одним типом помехоустойчивого кода, 
либо разными.  

В частном случае итеративные коды представ-
ляют собой развитие кода проверки четности в том 
смысле, что применяются для раздельной провер-
ки четности по строкам, столбцам и другим струк-
турам хранимых и передаваемых массивов дан-
ных. Такие коды отличаются простотой и эффек-
тивностью обнаружения многократных ошибок. В 
качестве иллюстрации представлен принцип кон-
троля двумерного матричного массива, включаю-
щий проверку четности по строкам, столбцам и 
главной диагонали [22]: 
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Корреляционные коды предусматривают введе-
ние дополнительного контрольного разряда для 
каждого информационного разряда слова таким 
образом, что исходному информационному значе-
нию «0» соответствует запись «01», а значению 
«1» – запись «10». При этом коды «00» и «11» яв-
ляются признаками искажения данных. 

DS-кодирование [23] представляет собой разно-
видность применения корреляционных кодов и 
реализуется посредством двух параллельных кана-
лов последовательной передачи кода. Если в ос-
новном канале D происходит изменение разряда с 
0 на 1 или с 1 на 0, то в контрольном канале S не 
происходит смены значения. И наоборот, если в 

канале D нет изменения, то в канале S происходит 
изменение с 0 на 1 или с 1 на 0. Приемник инфор-
мации контролирует отсутствие одновременной 
смены или неизменности значений разрядов в обо-
их каналах. Если это условие нарушается, фикси-
руется наличие ошибки передачи данных. Данный 
тип кодирования отличается минимальной задерж-
кой обнаружения ошибки (один такт). 

Код с простым повторением предусматривает 
повторную передачу кодовых слов, совпадение 
которых принимается в качестве подтверждения 

отсутствия ошибки. В противном случае принима-
ется решение о наличии ошибок. 
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Инверсный код является модификацией кода с 
простым повторением, заключающейся в том, что 
в случае нечетного числа единиц в исходном слове 
к нему добавляется его инверсия. Прием инверсно-
го кода осуществляется в два этапа. На первом 
этапе суммируются единицы в основном слове. 
Если число единиц четное, то контрольные разря-
ды принимаются без изменения, если нечетное, то 
контрольные разряды инвертируются. На втором 
этапе контрольные и информационные разряды 
суммируются по модулю два. Нулевая сумма гово-
рит об отсутствии ошибок. При ненулевой сумме 
принятое слово бракуется. 

Равновесные коды относятся к простейшим 
блочным кодам и представляют собой коды, раз-
решенные слова которых содержат фиксированное 
число единиц. Используются в основном при пе-
редаче данных по каналам связи.  

Каскадное кодирование. Преимущества разных 
способов кодирования можно объединить, приме-
нив каскадное кодирование. При этом информация 
сначала кодируется одним кодом, а затем другим, 
в результате получается код-произведение. 

К корректирующим кодам относятся, в частно-
сти, следующие. 

Код Хэмминга – один из наиболее широко из-
вестных классов линейных кодов [17, 20, 24, 25]. 

Он конструируется следующим образом: разряды с 
номерами, представляющими собой степень двой-
ки, являются контрольными, остальные – инфор-
мационными. Обычно поступают таким образом: 
исходя из числа контрольных разрядов, определя-
ют максимально возможное число информацион-
ных. Кодов Хэмминга с одним контрольным раз-
рядом не существует, код Хэмминга с двумя кон-
трольными разрядами содержит один информаци-
онный разряд и т. д. Результативность достигается 
путем многократной проверки принятой комбина-
ции на четность. Каждая проверка должна охваты-
вать часть информационных разрядов и один из 
избыточных. При передаче (записи в память) дан-
ных формируются и записываются значения кон-
трольных разрядов, а при приеме (чтении) этих 
данных контрольные разряды вновь формируются 
и сопоставляются с исходными. Если все вновь 
вычисленные контрольные разряды совпадают с 
полученными, то сообщение не содержит ошибок. 
В противном случае выводится сообщение об 
ошибке, и, если представляется такая возмож-
ность, ошибка исправляется. 

В сверточных кодах [26] формирование кон-
трольных разрядов производится на основе не-
скольких информационных слов, а декодирование 
– на основе нескольких кодовых слов. Принцип 
работы сверточных кодов можно сопоставить с 

исправлением ошибок по смыслу. Сверточные ко-
ды называют также решетчатыми или трилистны-
ми. 

В циклических кодах [17–19] в результате цик-
лической перестановки любого кодового слова, 
содержащего как информационные, так и кон-
трольные разряды, получается слово, принадле-
жащее этому же циклическому коду. При построе-
нии циклических кодов используют формализм 
операций над многочленами: многочлены, соот-
ветствующие принятым кодовым словам, должны 
делиться на их порождающий без остатка. Нали-
чие остатка свидетельствует об ошибке. Если чис-
ло ошибок не превышает расчетную величину, то 
остаток от деления зависит от конфигурации оши-
бок и может быть использован для их исправления. 
Использование циклических кодов позволяет 
упростить схемную реализацию кодирующих и 
декодирующих устройств путем использования 
сдвиговых регистров. 

 

К достоинствам программных средств относят-
ся универсальность, гибкость и относительно не-
высокая стоимость. В то же время для их реализа-
ции требуются специфические пакеты программ-
ного обеспечения. 

Контроль методом многократного счета пред-
полагает, что решение соответствующей задачи 
выполняется два или более раз. В простейшем 
случае совпадение результатов считается призна-
ком правильности решения задачи. При более глу-
боком подходе могут использоваться различные 
алгоритмы обработки результатов, включая вари-
анты голосования (мажорированные оценки). Тре-
буются дополнительные объемы памяти и времени 
счета. 

Контроль по методу усеченного алгоритма 
призван снизить затраты многократного счета и 
применим в случаях, когда у решаемой задачи мо-
жет существовать упрощенный (сокращенный) 
алгоритмический вариант, позволяющий сформи-
ровать пусть менее точный, но содержательно 
близкий результат. Такой вариант может не устра-
ивать заказчика в качестве решения поставленной 
задачи, но вполне приемлем для оценки правиль-
ности функционирования полного алгоритма. 

Метод проверки предельных значений6. Приме-
ним в задачах, допускающих априорное оценива-
ние допустимых диапазонов искомого решения. 

                                                           
6 Разновидность контроля по допуску на параметр [12]. 
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Часто такие диапазоны определяются для отдель-
ных контрольных точек (мест в последовательно-
сти действий, составляющих алгоритм). Этот ме-
тод можно считать вариантом усеченного алго-
ритма в случае, когда с его помощью вычисляются 
границы возможных решений.  

Способ подстановки. Если проверяемый алго-
ритм осуществляет решение математических урав-
нений, то традиционно эффективным способом 
проверки решения является подстановка получен-
ного решения в исходные уравнения. Приемлемая 
малость невязки (различия левых и правых частей) 
уравнений позволяет судить о правильности полу-
ченного решения. В отличие от многократного 
счета подстановка позволяет выявить системати-
ческие (внесенные при программировании) ошиб-
ки. Кроме того, подстановка, как правило, менее 
трудоемка по сравнению с многократным счетом. 

Метод обратного счета. В некоторых задачах 
возможно определение исходных данных по полу-
ченному результату. Тогда проверка правильности 
счета может быть выполнена использованием дан-
ной возможности. При этом затраты иногда могут 
оказаться меньше затрат на прямой счет.  

Проверка с помощью дополнительных свя-
зей. Такой метод предполагает возможность вве-
дения связей между различными параметрами ос-
новной задачи, описываемых точными или стати-
стическими соотношениями. Вообще говоря, он 

является упрощенной версией аналитических ме-
тодов: метода инвариантов и метода избыточных 
переменных, излагаемого в ч. 2 обзора. 

Метод контрольных сумм заключается в сум-
мировании всех слов обрабатываемого массива 
(команды, данные) с последующим сохранением 
суммы в определенной части массива. В интересах 
контроля выполняют повторное суммирование и 
сравнение с сохраненной контрольной суммой. 
Применяется в основном при передаче (загрузке) 
данных и программ. 

Метод счета записей подразумевает подсчи-
тывание и запоминание выполняемых записей, т. е. 
точно установленных наборов данных. В дальней-
шем при работе с данными подсчет повторяется и 
результат сравнивается с первоначальным. Позво-
ляет обнаружить потерю или пропуск обработки 
данных. 

Контроль маркерных импульсов позволяет от-
следить прохождение вычислительным процессом 
определенных позиций или завершение счета в 
целом. Генерация соответствующих меток време-
ни (маркеров) должна быть предусмотрена в реа-
лизуемом алгоритме. В случае нарушения предпи-
санной последовательности маркеров или завы-
шенного времени их ожидания счет прерывается и 

принимается решение о дальнейших действиях 
(повторное вычисление, использование резервных 
вариантов, останов задачи). 

Специфическим частным случаем маркерного 
метода можно полагать многократную (от трех до 
пяти раз) отправку запроса на получение данных. 

Ошибка фиксируется при отсутствии отклика на 
все отправленные запросы. В случае получения 
ответа на любой из запросов процесс передачи7

 

данных считается безотказным. 
Контроль последовательности выполнения ко-

манд и программных модулей осуществляется пу-
тем разбиения программ на участки. Затем приме-
нятся один из способов:  

 для каждого участка вычисляется свертка (пу-
тем счета числа операторов, методом сигнатурного 
анализа, использованием кодов), которая сравни-
вается с заранее рассчитанной;  

 каждому участку присваивается определенное 
кодовое слово (ключ участка), которое записыва-
ется в выбранную ячейку ОЗУ перед началом вы-
полнения участка и проверяется при окончании 
участка. Узлы разветвляющихся программ прове-
ряются с помощью ключей, а циклических участ-
ков – числом повторений цикла. 

Излагаемые далее методы диагностирования, в 
отличие от описанных выше эвристических, опи-
раются на относительно более глубокий математи-
ческий анализ диагностируемой системы. 

 

Математическую постановку задача контроля 
получила в работе [27], где осуществлялся поиск 
неисправностей в электрической схеме. Основным 
элементом постановки задачи явилась прямо-
угольная таблица неисправностей, содержащая S 

строк-признаков и D столбцов-состояний. Далее 
фиксировалось некоторое подмножество столбцов 

DR . Если DR  – разбиение множества столбцов-

состояний на классы8, то формально задача заклю-
чалась в определении такого разбиения SR  на 
множестве строк-признаков, чтобы выполнялось 
взаимно однозначное соответствие 

.D SR R
    

                           (1) 

Содержание условия (1) интуитивно ясно: на 
элементах из множества D в виде теста строится 
хотя бы один элемент из DR  с последующим при-

                                                           
7 Достоверность данных контролируется отдельно. 
8 По определению классы либо не пересекаются, либо совпа-
дают полностью. 
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своением ему, в силу импликации «тогда и только 
тогда», элемента из SR .  

Получили распространение различные моди-
фикации такого подхода [28]. 

В основе методов этого подхода лежит модель 
диагностируемого объекта в виде таблицы функ-
ций неисправности i

jR  (в общем виде она приве-
дена ниже). Здесь D – множество технических со-
стояний объекта; 0d D  – его безотказное (ис-
правное) состояние; id D , 1,i n , – отказные 
(неисправные) состояния. Каждому неисправному 
состоянию соответствует определенный отказ (де-
фект) is S  и наоборот. 

 

Функции неисправностей 

R 
D 

0d   id   nd  

S 

1s  0
1R  … 1

i
R  … 1

n
R  

 … … … … … 

js  0
jR  … 

i
jR  … 

n
jR  

 … … … … … 

ks  0
kR  … i

kR  … n
kR  

 

В приведенной таблице S – множество призна-
ков, js S , 1,j k ; 

i
jR  – функция неисправности, 

которая кратко записывается формулой 

( )i i
j jR s                               (2) 

и является аналитической, графической, табличной 
или другой формой представления поведения си-
стемы. Более подробная запись включает входные 
и выходные сигналы, перечни элементарных про-
верок, а также начальные условия, если объект ди-
намический [28]. 

Общая запись (2) может быть детализирована в 
свете достижения желаемой глубины диагностиро-
вания. Часто явную запись (2) используют только 
для безотказного состояния 0

jR , относительно ко-
торого описывают отказные состояния.  

При этом предполагается, что все отказы обла-
дают свойствами обнаруживаемости и различения, 
т. е. все отказы могут быть однозначно определены 
и сепарированы от других отказов посредством 
некоторой совокупности элементарных проверок 
 . В этом случае простым перебором элементар-
ных проверок k   можно разбить таблицу не-

исправностей на непересекающиеся подмножества 
D , υ =1, λ : 

1

D D





 ,  D D   ,    .          (3) 

Таблицы отказов используются для построения 
как алгоритмов диагностирования, так и физиче-
ской модели объекта, обеспечивающей реализа-
цию схем диагностирования. 

По одной и той же таблице функций неисправ-
ностей и при заданном разбиении множества D  на 
подмножества D  можно построить в общем слу-
чае несколько полных неизбыточных тестов T   

(совокупностей элементарных проверок ).   Со-
держание многих решений данного подхода связа-
но с минимизацией числа элементарных проверок. 
Для этого используются различные инструменты: 
разделение задач диагностирования на прямые 
(определение технического состояния id  по задан-
ной элементарной проверке k ) и обратные (опре-
деление множества проверок  k , различающих 
заданную пару отказов md  и nd ), построение де-
ревьев отказов, расщепление входов и выходов и 
пр. 

 

Контроль с вычислением алгебраических инва-
риантов [28] относится к аналитическим методам, 
поскольку использует аналитическую информа-
цию (математическое описание) о функциониро-
вании объекта контроля. Такой контроль заключа-
ется в проверке некоторых алгебраических соот-
ношений (контрольных условий), которым должна 
удовлетворять совокупность выходных сигналов 
объекта, дополненная при необходимости одним 
или несколькими избыточными сигналами. Инва-
риантность контрольных условий состоит в том, 
что при отсутствии отказов они обязаны выпол-
няться для любых входных сигналов и в любой 
момент времени. 

Вкратце устройство диагностирования работает 
следующим образом. На устройство поступают 
входные U  и выходные Y  сигналы проверяемого 
объекта. На их основе вырабатываются вспомога-
тельные сигналы Z , удовлетворяющие совместно 
с сигналами Y  алгебраическому уравнению, раз-
решенному относительно переменной  , называе-
мой синдромом: 

( , ) 0.Y Z                             (4) 



 

 
 

 

 

 

   ●

Синдром инвариантен по отношению к вектору 
входных сигналов U . Если условие (4) нарушает-
ся, т. е. если 0  , то выносится суждение о воз-
никновении отказа. Практически из-за наличия 
допустимых погрешностей измерений и вычисле-
ний контрольное условие (4) выполняется при-
ближенно и диагностирование производится по 
неравенству    , где   – допуск на выходной 
сигнал устройства диагностирования. Объекты, 
обладающие такими алгебраическими инвариан-
тами, называются объектами с естественной избы-
точностью. Примерами здесь могут служить объ-
екты, которые в безотказном состоянии обязаны 
двигаться по определенной, в частности фазовой, 

траектории (на сфере, в плоскости и пр.). Достоин-
ством таких систем является минимум необходи-
мой априорной информации об объекте и допол-
нительных средств диагностирования. Большин-
ство же схем обнаружения отказов обладают ис-
кусственно созданной избыточностью. 

Проанализируем чувствительность синдрома 
(4) к отказам. Пусть синдром представляет собой 
m-мерный вектор  T1 m    , а возможные 
отказы объекта формализуются n -мерным векто-
ром  T1 nF f f . При этом уравнение (4) 
следует переписать в виде 

( , , ) 0.Y Z F                          (5)  

Очевидно, что для проявления реакции син-
дрома   на единичный отказ 0if   достаточно 
выполнения условия ненулевой чувствительности 

: 0
j

i

j
f


 


, 

которое удовлетворяется конструктивными реше-
ниями. В случае же множественного отказа, когда 
одновременно присутствуют несколько отказов fi, 

требуется выполнение дополнительного условия 
невозможности взаимной компенсации (5) эффек-
тов этих отказов 

1 1 1 1

1

0,

/ /

/ /

n

m m n n

f f f

f f f

      
   

   
         

 

откуда видно, что при m = n и максимальном ранге 
матрицы Якоби все одновременные формализо-
ванные отказы fi обнаруживаются. Если же число 
m компонент Δj синдрома меньше числа n форма-
лизованных отказов fi, возможна взаимная компен-
сация эффектов отказов и как результат – их про-
пуск.  

Предложен вариант классификации методов 
диагностирования и описаны содержание и осо-
бенности встроенных средств контроля. Рассмот-
рены инженерные эвристические методы монито-
ринга. Кратко охарактеризованы варианты мони-
торинга на основе схем голосования, правил до-
стоверности, контрольных кодов, программных 
средств функционального контроля, таблиц неис-
правностей, а также алгебраических инвариантов. 
Во второй части обзора будут рассмотрены методы 
диагностирования, основанные на классическом 
моделировании отказов диагностируемой системы. 
В третьей части работы будут изложены методы 
диагностирования, основанные на нейронных се-
тях, нечетких и структурных моделях и моделях в 
виде множеств. Четвертая часть посвящена новым 
подходам к диагностированию и объединению 
различных моделей и методов.  
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Abstract. Redundancy management of a technical system involves a monitoring procedure (con-

trol of the current state of its components) to reconfigure the system and improve the performance 

and autonomy of its application. This paper initiates a four-part survey of the state-of-the-art 

monitoring methods for redundancy management. Part I is mainly devoted to the analysis of vot-

ing schemes, fidelity rules, control codes, and program control, representing the most widespread 

monitoring methods in modern technical systems and built-in control. In addition, we examine 

long-known, albeit less common, monitoring methods: diagnosis with partition into classes and 

diagnosis based on algebraic invariants. 
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РЕШЕНИЕ СЛОЖНЫХ ЗАДАЧ УПРАВЛЕНИЯ РЕСУРСАМИ: 
ОТ КЛАССИЧЕСКОЙ ОПТИМИЗАЦИИ И ТЕОРИИ ИГР –  
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Аннотация. Рассмотрены вызовы и проблемы управления ресурсами предприятий и пред-
лагаемые решения этих задач. Дан обзор существующих моделей, методов и средств пла-
нирования ресурсов предприятия, приведены новые требования к адаптивному многокри-
териальному управлению ресурсами в реальном времени. Обсуждена концепция автоном-
ных систем искусственного интеллекта (ИИ) для адаптивного управления ресурсами на 
основе мультиагентных технологий. Показана эволюция подхода к решению сложных за-
дач управления ресурсами: от традиционной оптимизации одной целевой функции с игно-
рированием индивидуальных интересов участников – к теории игр с конкуренцией и ко-
операцией участников. Предложено развитие подхода для поиска и поддержания «конку-
рентного равновесия» – консенсуса между программными агентами участников решения 
задачи, обладающими собственными интересами, путем выявления конфликтов и проведе-
ния переговоров с взаимными уступками для их разрешения. Представлены базовая модель 
мультиагентной сети потребностей и возможностей на основе виртуального рынка и метод 
компенсаций для нахождения консенсуса для адаптивного управления ресурсами. Рас-
смотрены функциональность и архитектура интеллектуальных систем адаптивного управ-
ления ресурсами. Показаны результаты внедрения ИИ-решений на промышленных пред-
приятиях и возможность повышения эффективности использования их ресурсов. Обсуж-
даются уроки, извлеченные из опыта разработок, и перспективы развития предлагаемого 
подхода.  
 

Ключевые слова: управление ресурсами, сложность, искусственный интеллект, сети потребностей и 
возможностей, автономные системы, адаптивность, мультиагентные технологии, самоорганизация, 
экономика реального времени.  
 

 

 

Растущая сложность выработки и реализации 
оптимальных решений в современной экономике 
во многом объясняется резким усложнением ди-
намики спроса и предложения, когда разнообраз-
ные  возмущающие  события  становятся  скорее  

_____________________ 
# Исследования Скобелева П. О. выполнены при поддержке 
Министерства науки и высшего образования Российской Фе-
дерации. 

нормой, чем исключением [1], и связанной с этой 
необходимостью быстрой адаптации предприятий 
к меняющимся условиям осуществления экономи-
ческой деятельности.  

При этом растущая сложность в управлении 
предприятиями все чаще обусловлена увеличением 
числа и разнообразием целей и характерных 
свойств участников, вовлекаемых в процессы при-
нятия согласованных решений и обладающих сво-
ими индивидуальными предпочтениями и ограни-
чениями, например, в сложных международных 
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или национальных сетях поставок. К числу 
непредвиденных событий относят как масштабные 

события, связанные с появлением новых крупных 
заказчиков, партнеров или конкурентов, с разра-
боткой новых продуктов и технологий или с изме-
нениями в каналах поставок товаров, так и еже-
дневные события, например, поломки оборудова-
ния и задержки в исполнении операций.  

Обычной реакцией менеджмента компаний на 
плохо предсказуемые события в бизнесе является 
привлечение дополнительных ресурсов, например, 
найм новых менеджеров, увеличение запасов това-
ров на складах и размеров самих складов. При 
этом в рамках традиционной системы принятия 
решений возрастает время реакции на возникаю-
щие события, включая коллективную выработку, 

согласование, принятие и исполнение решений. 

Как следствие, происходит снижение качества об-
служивания клиентов, рост простоев в использова-
нии ресурсов, теряются заказы или увеличиваются 

затраты, и, наконец, происходит общее снижение 
эффективности и конкурентоспособности бизнеса 
[2].  

Одной из причин складывающейся ситуации 
является применение традиционных моделей, ме-
тодов и средств планирования и оптимизации ре-
сурсов, по-прежнему ориентированных на центра-
лизованное многоуровневое иерархическое управ-
ление предприятиями и пакетную обработку дан-
ных. При таком подходе учет важных для осу-
ществляемой деятельности индивидуальных осо-
бенностей, предпочтений и ограничений участни-
ков процессов управления предприятиями затруд-
нен, и они часто игнорируются. 

Решение рассматриваемой проблемы требует 
разработки новой парадигмы создания максималь-
но автономных интеллектуальных систем управ-
ления ресурсами, в которой не человек, а сама си-
стема принимает решения по текущему управле-
нию ресурсами предприятия. Такая парадигма 
ориентирована на функционирование в рамках 
формирующейся сетевой экономики реального 
времени, для которой характерен высокий уровень 
автономности управления, что, в свою очередь, 
требует и высокой адаптивности управления ре-
сурсами при возникновении разного рода непред-
виденных событий [3]. 

В настоящее время становится возможным ре-
шить эту проблему с помощью систем искусствен-
ного интеллекта (ИИ), работающих непрерывно и 
способных автономно (самостоятельно) принимать 
решения, обеспечивая распределение ресурсов, 
планирование, оптимизацию, мониторинг и кон-
троль результатов в режиме реального времени, а 

также адаптивно перестраивать планы по событи-
ям.  

Однако современные научно-исследователь-

ские проекты в области ИИ-систем по-прежнему в 
основном сфокусированы только на автономных 
роботах, беспилотных летательных аппаратах и 
беспилотных транспортных средствах [4]. Реали-
зуемые проекты в других областях технологий ИИ 
включают анализ больших и малых данных, распо-
знавание образов и машинное зрение, машинное 
обучение и т. д. Технологии ИИ для управления 
ресурсами, как ни странно, пока еще не включают-
ся в этот список, хотя задачи использования ИИ 
для автономного адаптивного управления с целью 

повышения эффективности предприятий при уве-
личении объемов заказов и разнообразия привле-
каемых ресурсов являются весьма актуальными и 
значимыми. 

В настоящей статье представлены теоретиче-
ские основы и практические результаты решения 
сложных задач адаптивного управления ресурсами 
с использованием ИИ-систем, основанных на 
мультиагентной технологии, позволяющей созда-
вать самоорганизующиеся расписания заказов и 
ресурсов, более открытые и гибкие к изменениям 
по сравнению с традиционными подходами.  

В § 1 статьи исследуются причины растущей 
сложности и динамики современного управления 
производственными ресурсами. В § 2 дается крат-
кий анализ ограничений существующих методов и 
средств планирования и оптимизации ресурсов, 
включая как классические и эвристические методы 
оптимизации, так и методы на основе теории игр. 
В § 3 рассматривается концепция автономной ИИ-

системы для адаптивного управления ресурсами на 
основе понятия мультиагентной сети потребностей 
и возможностей (ПВ-сети) и виртуального рынка 
программных агентов заказов, операций, ресурсов 
и продуктов. Показывается, что решение сложной 
задачи управления ресурсами при этом может 
строиться через выявление и разрешение конфлик-
тов с помощью аукционоподобных многоитераци-
онных переговоров с использованием функций 
удовлетворенности, бонусов и штрафов агентов и 
метода компенсаций при взаимных уступках. 
Функциональность и архитектура решений авто-
номного ИИ для адаптивного управления ресурса-
ми представлены в § 4. Результаты промышленных 
внедрений ИИ представлены в § 5, где демонстри-
руется рост эффективности использования ресур-
сов предприятия. Уроки, извлеченные из разработ-
ки и внедрения промышленных систем, и преиму-
щества этих систем для бизнеса показаны в § 6. 

В заключении формулируются основные выводы и  
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даются предложения по дальнейшим направлени-
ям разработок рассматриваемых систем управле-
ния ресурсами. 

 

Примеры современных задач управления ре-
сурсами предприятий весьма разнообразны и мо-
гут включать управление флотилией грузовиков, 
цехами машиностроительных предприятий, цепоч-
ками поставок, движением поездов, группировка-
ми спутников и дронов и другие приложения.  

Ряд примеров таких задач уже рассматривался 
в работах одного из авторов данной статьи [5]. 
Накопленный за прошедшее время опыт позволяет 
выделить их основные особенности и более точно 
сформулировать требования к применяемым под-
ходам.   

Ключевыми факторами сложности, типичными 
для этих задач, являются: большое количество 
ежедневных заказов, многокритериальное управ-
ление ресурсами (максимизация качества обслу-
живания, минимизация финансовых затрат и вре-
мени доставки, максимизация прибыли), индиви-
дуальный подход к заказам и ресурсам и их много-
численные особенности (разделяемые заказы, по-
вторно используемые ресурсы, возобновляемые 
ресурсы и т. д.), взаимозависимости между решае-
мыми задачами, специфика применяемых ресур-
сов, общие или разделяемые затраты, гибкие или 
фиксированные цены и т. д. 

Одним из главных факторов сложности управ-
ления ресурсами является то, что на практике лю-
ди сталкиваются со множеством конфликтных 
требований, диктуемых множеством участников 
процессов ведения бизнеса, от стратегических це-
лей предприятия в целом до тактических целей его 
подразделений, а также оперативных целей испол-
нителей «на земле»: водителей грузовиков, рабо-
чих, логистов, диспетчеров, экономистов и других 
специалистов. По распространенному мнению 
опытных диспетчеров, «хорошее расписание – это 
хорошо сбалансированное расписание», учитыва-
ющее предпочтения и ограничения всех участни-
ков в каждой конкретной ситуации. Таким обра-
зом, ИИ-система должна формировать расписания, 
которые в каждой ситуации и в каждый конкрет-
ный момент времени отражают баланс многих 
конфликтных интересов, предпочтений и ограни-
чений, что крайне сложно и трудоемко для реше-
ния традиционными подходами к планированию 
ресурсов. 

Более того, такие расписания часто не являются 
«однородными» – разные фрагменты расписания 
различаются в зависимости от актуальных на кон-
кретный момент времени критериев, которые мо-
гут меняться при поступлении новых заказов и 
других событий в процессе проведения вычисле-
ний. Подчеркнем, что достигнутый баланс интере-
сов всегда зависит от развития ситуации, но отно-
сится к конкретному моменту времени, поэтому 

согласованное «оптимальное» расписание уже в 
следующий момент времени может не быть опти-
мальным и даже стать в принципе нереализуемым. 

Такая «скользящая оптимизация», предполага-
ющая в действительности гармонизацию интере-
сов участников в каждой ситуации, в режиме ре-
ального времени требует интерактивного взаимо-
действия с лицами, принимающими решения, ко-
торые могут не только добавлять новые события, 
но и изменять свои предпочтения и ограничения, 
утверждать или отклонять решения и вносить 
встречные предложения.  

В этой связи адаптивность должна рассматри-
ваться как одна из наиболее важных функций та-
ких решений, которая может быть определена как 
способность ИИ-системы частично перестраивать 
расписание, разрешая внутренние конфликты пу-
тем переговоров, без останова системы, и гибко 
маневрировать ресурсами для достижения постав-
ленных целей в условиях неопределенности из-за 
постоянного возникновения событий, изменяющих 
ситуацию в заранее непредвиденные моменты 
времени. 

 

Хорошо известны традиционные пакетные ме-
тоды и средства планирования и оптимизации ре-
сурсов, основанные на линейном, динамическом 
программировании или программировании в огра-
ничениях [6, 7].  

Однако большинство этих методов и инстру-
ментов разработаны для постановки задачи, где 
все заказы и ресурсы известны заранее и не изме-
няются в режиме реального времени. Поэтому в 
области планирования ресурсов предприятий 
(ERP) классические пакетные планировщики, 
предлагаемые SAP, Oracle, Manugistic, i2, ILOG, J-

Log и другими компаниями, по-прежнему домини-
руют на рынке, но на практике в этих пакетах, как 
правило, из-за роста размерности задачи реализу-
ются в основном учетные функции, а встроенные 
модули распределения ресурсов, планирования, 
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оптимизации и коммуникации с участниками биз-
неса имеют ограниченное применение.  

Чтобы уменьшить сложность комбинаторного 
поиска, на практике применяются методы с ис-
пользованием эвристических и метаэвристических 
правил, позволяющих принимать приемлемые ре-
шения в более разумное время благодаря сокраще-
нию области поиска решений [8, 9]: 

– жадные алгоритмы локального поиска на ос-
нове эвристических правил предметной области; 

– методы ИИ на основе нейронных сетей и не-
четкой логики; 

– метаэвристика: генетические алгоритмы, по-
иск по табу; 

– моделирование, включая имитацию отжига 
и т. д.; 

– стохастические методы, такие как метод 
Монте-Карло; 

– алгоритмы оптимизации колоний муравьев и 
роя частиц; 

– сочетание параллельных эвристических алго-
ритмов оптимизации и др. 

Однако эти методы также используют пакет-
ную обработку и не обеспечивают адаптацию рас-
писаний в режиме реального времени по ходу по-
ступления событий. 

Анализ вышеуказанных решений позволяет вы-
явить следующие проблемы: 

– отсутствие моделей, методов и инструментов 
для адаптивного управления ресурсами; 

– при изменении спецификаций задач требуется 
переработка применяемых методов и привлечение 

специалистов для перепрограммирования системы; 
– имеющиеся системы поддерживают центра-

лизованное управление на основе команд сверху 
вниз, без учета мнений и интересов, предпочтений 
и ограничений исполнителей; 

– иерархическая жесткость систем не позволяет 
оперативно и гибко реагировать на события, лишь 
частично перестраивая расписания; 

– внутренняя пассивность системы и функцио-
нирование в пакетном режиме только по запросу 
пользователя; 

– сосредоточение на данных, а не на корпора-
тивных предметных знаниях, необходимых для 

автоматического принятия решений; 

– избыточная стандартизация бизнес-процес-

сов, игнорирующая индивидуальные предпочтения 
и ограничения лиц, принимающих решения. 

Высокая сложность и динамика рассматривае-
мых задач приводят к тому, что традиционные 
централизованные иерархически организованные 
последовательные методы и алгоритмы комбина-
торного поиска или эвристики не позволяют эф-

фективно решить проблему адаптивного управле-
ния ресурсами с приемлемым качеством и в требу-
емое время, что сдерживает внедрение рассматри-
ваемых ИИ-систем управления предприятиями на 
практике. 

 

Одним из ключевых направлений в области ИИ 

являются мультиагентные технологии; информа-
цию о них можно найти в монографиях [10, 11] и 
статьях [12, 13]. 

В последнее время мультиагентные технологии 
часто связывают с ИИ-агентами и LLM-моделями 

(Large Language Models), но ключевым свойством 
мультиагентных технологий по-прежнему остается 
возможность создания самоорганизующихся си-
стем, где каждый элемент сам принимает решения, 
что делает такие системы более открытыми к из-
менениям, гибкими и эффективными для решения 
различных сложных задач. 

В этой связи мультиагентные технологии яв-
ляются одним из возможных методов решения оп-
тимизационных задач [14]. В последнее десятиле-
тие на их основе были разработаны новые модели 
и методы распределенного решения задач плани-
рования и оптимизации ресурсов. Описание таких 
моделей и ссылки на соответствующую литерату-
ру можно найти в обзорах [15–20].  

Отметим, что переход к мультиагентной техно-
логии адаптивного построения локально опти-
мального расписания отражает существенное из-
менение парадигмы, в которой рассматривается 
задача, по сравнению с подходом, использующим 
стандартные пакетные оптимизационные техноло-
гии, в которых решение строится централизован-
ным последовательным детерминированным алго-
ритмом. Расписание в мультиагентном подходе, 
напротив, является распределенным и динамиче-
ским объектом, в котором решение задачи плани-
рования строится недетерминированным путем, 
поскольку предполагает наличие параллельных и 
асинхронных процессов вычислений, развиваю-
щихся над общей структурой данных, зеркально 
отражающих состояние ресурсов предприятия в 
любой момент времени. При этом каждое событие 
инициирует переходный процесс из одного нерав-
новесного состояния в другое, что реализуется пу-
тем частичного адаптивного перестроения распи-
сания заказов и ресурсов, т. е. допускается пере-
смотр принятых ранее решений и перераспределе-
ние ранее распределенных заказов по ресурсам. 
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Таким образом, возникает задача оперативного 
перестроения расписания за ограниченное время, 
которое определяет характеристики целевого про-
странства состояний системы, достижимых в тече-
ние заданного интервала времени из заданного 
начального состояния в рамках рассматриваемого 
метода. 

Идея использования в задачах управления ре-
сурсами моделей и методов, основанных на само-
организации агентов, выглядит для разработчиков 
программного обеспечения весьма привлекатель-
ной. Многие полезные свойства таких алгоритмов 
уже хорошо изучены: они интуитивно понятны, 
могут учитывать индивидуальные критерии, пред-
почтения и ограничения всех участников, досто-
верно корректны, естественно распараллеливают-
ся, подходят для развертывания в распределенных 
системах, в большом числе случаев являются 
устойчивыми к изменениям спецификации задачи 
и т. д. Особый интерес представляет систематиче-
ское сравнение результатов мультиагентного и па-
кетного оптимизационного подходов, приведен-
ное, например, в работах [21, 22], которое необхо-
димо для «разметки» эффективности мультиагент-
ных алгоритмов в зависимости от характерных ре-
жимов задачи.   

В целом, архитектура мультиагентных моделей 
распределенной оптимизации делится на два 
больших класса: модели с автономными агентами 
и модели с дополнительным участием агентов-
посредников. Ключевым элементом мультиагент-
ной технологии является протокол переговоров, 
обеспечивающий запуск и развитие процесса до-
стижения договоренности между программными 
агентами спроса (например, необходимые дей-
ствия) и предложения (ресурсы) соответственно. В 
моделях с автономными агентами соответствую-
щие агенты действуют независимо, а в моделях с 
участием посредников возможно их ограниченное 
управляющее вмешательство.  

В большинстве работ используются различные 
версии протокола контрактной сети (англ. Contract 

Net Protocol) [23, 24], регулирующего процесс по-
дачи и рассмотрения заявок. Обсуждение таких 
протоколов и их сравнительный анализ представ-
лены в работе [25].      

Реализация протокола установления баланса 
спроса и предложения ведется с использованием 
рыночного ценового механизма, подразумевающе-
го наличие внутренних виртуальных денег. Тем 
самым в мультиагентных моделях реализуется 
концепция виртуального рынка (ВР), на котором 
агенты ведут итерационные переговоры, заключая 
и пересматривая контракты между собой, обмени-
ваясь задачами, а также деньгами. Поиск решения 

каждый агент начинает с некоторого начального 
набора задач, возможно, пустого, а затем вступает 
в процесс согласования новых решений. Важной 
составляющей поиска решения является совмест-
ное рассмотрение планирования и составления 
расписания. Изучению этого вопроса посвящен 
обзор [16] и цитируемая в нем литература. В ре-
зультате поиск оптимального расписания выпол-
няется в рамках процесса динамической самоорга-
низации сети агентов, конечной целью которого 
для моделей с автономными агентами с общетео-
ретической точки зрения является достижение со-
стояния «конкурентного равновесия» (консенсуса), 
когда ни один из агентов более не может улучшить 
результат для системы в целом. Как уже отмеча-
лось выше, ключевым фактором, определяющим 
качество полученного решения, является конеч-
ность времени, отпущенного на его принятие и, 
как следствие, возможное отличие выработанного 
за это время решения от оптимального. 

Реализуемая в мультиагентных моделях кон-
цепция виртуального рынка естественно вписыва-
ется в общую концепцию формулировки задач оп-
тимизации в терминах виртуальной экономики 
взаимодействующих агентов [26–28] и, в частно-
сти, в рамках теории игр [29–32].  

Для моделей автономных агентов фундаментом 
общего анализа возможных исходов их взаимодей-
ствия является теория игр и проводимый в ее рам-
ках анализ теоретико-игровых равновесий Нэша в 
мультиагентных системах, а также алгоритмов их 
нахождения. 

Для задачи построения расписания анализ рав-
новесий Нэша рассматривался, в частности, в ра-
ботах [19, 33, 34]. Основным результатом является 
формальное доказательство того факта, что 
нахождение равновесий Нэша в подобных задачах 
является NP-трудным. Заметим, что рассматривае-
мые задачи не являются в этом смысле чем-то ис-
ключительным: поиск равновесия Нэша в чистых 
стратегиях за исключением узкого класса специ-
альных задач относится как минимум к классу 
PPAD (Polynomial Parity Argument, Directed) [11]. 
На качественном уровне это означает, что время 
построения решения экспоненциально по парамет-
ру (параметрам), отражающим гетерогенность си-
стемы. В условиях ограниченного времени на по-
строение измененного расписания его может не 
хватить для выявления соответствующего равно-
весия Нэша.  

Понятно, что NP-трудный характер теоретико-

игровых равновесий подчеркивает значимость 
временны х ограничений, имеющихся при построе-
нии расписания. Важным обстоятельством, кото-
рое потенциально имеет решающий характер для  
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классификации соответствующих режимов, явля-
ется наличие фазового перехода по вычислитель-
ной цене решения NP-трудных задач, в частности, 

задач построения расписания [35, 36], разделяю-
щего фазы с легко и трудно находимыми решени-
ями.  

Что касается алгоритмов нахождения теорети-
ко-игрового равновесия, то ситуация осложняется 
тем, что на сегодняшний день универсальных алго-
ритмов такого рода не существует. Например, для 
одного из наиболее естественных и привлекатель-
ных алгоритмов поиска равновесия, основанного 

на теории аукционов [11, 37, 38], продемонстриро-
вано наличие конфигураций, в которых решение 
не может быть найдено [39]. Известно также, что в 
некоторых случаях конкурентные мультиагентные 
модели не находят удовлетворительного решения 
и попадают в ловушку (deadlock) [40]. Попадание в 
ловушку отражает недостаточность того или иного 
протокола, используемого в конкурентных муль-
тиагентных системах, для разрешения конфликтов. 
В этой связи существенный интерес представляют 
мультиагентные системы с посредниками (media-

tors) [17, 18]. Общая конструкция мультиагентной 
архитектуры с посредниками описана в работе 
[41]. В ней, кроме базового конкурентного слоя 
агентов, вводятся дополнительные агенты-

посредники, к которым конкурентные агенты мо-
гут обратиться для разрешения конфликтов. В от-
личие от автономных агентов, агентам-

посредникам доступен существенно больший объ-
ем информации, позволяющей точнее планировать 
динамическое перестроение расписания. Сравне-
ние конкурентной архитектуры и архитектуры с 
посредниками, проведенное в работах [42–44], по-
казало, что введение посредников может улучшить 
контрольные показатели качества решения. Де-
тальное описание различных мультиагентных мо-
делей с посредниками дано в статьях [40, 44–48].  

Существенным вопросом построения архитек-
туры мультиагентных систем является анализ 
иерархических и холонических архитектур, что 
обсуждается в работах [49–51].  

С теоретической точки зрения, кроме описан-
ных выше архитектур взаимодействия агентов, 
существенный интерес представляют также коопе-
ративные модели, в которых протокол взаимодей-
ствия агентов описывается в рамках кооператив-
ной теории игр [11, 41, 44]. Этот интерес связан, в 
частности, с тем обстоятельством, что, за исклю-
чением специальных случаев, конкурентное рав-
новесие в теории игр неэффективно с точки зрения 
общего качества решения. В рассматриваемом 
контексте эта проблема отражена в обзоре [47].  

В монографии [5] описаны проекты, в которых 
начиная с 1999 г. был развит аналогичный подход 
к разработке программного обеспечения для реа-
лизации мультиагентных решений оптимизацион-
ных задач. В частности, привлекательные свойства 
таких алгоритмов проявились уже в первом муль-
тиагентном прототипе системы для завода 
Volkswagen, в которой решалась задача поставки и 
замены деревянных деталей для оформления сало-
на автомобилей класса «люкс». Проблема состояла 
в том, что уже готовый к отправке дорогой авто-
мобиль часто не проходил контроль качества из-за 
того, что цвет или рисунок на деревянных частях 
салона не отвечали стандарту. Такой автомобиль 
отгонялся на стоянку и требовалось много време-
ни, чтобы найти, доставить и установить замену, 
что приводило к существенным потерям в эконо-
мике. При этом производственная система SAP 

требовала от 12 до 24 часов для решения пробле-
мы, и на практике руководители подразделений 
завода просто начинали звонить друг другу и ре-
шать вопрос путем переговоров. Необходимо было 
разработать систему, которая быстро и адаптивно 
перестраивала бы расписание, используя данные 
из SAP. Разработанная мультиагентная система 
позволяла в течение нескольких секунд (до мину-
ты) решать указанную проблему.   

В следующий период разработанная мультиа-
гентная технология была усовершенствована в со-
ответствии с концепцией холонических систем, в 
которой были реализованы базовые агенты про-
дуктов, ресурсов, заказов и штабного агента (или 
агента системы в целом) в соответствии с рефе-
рентной архитектурой PROSA [48]. В дальнейшем 

в разработанной технологии был сделан важный 
шаг детализации агентов до уровня не только аген-
тов бизнес-процессов, но каждой отдельной зада-
чи, и представлены классы и роли агентов, кото-
рые формируют мультиагентные сети потребно-
стей и возможностей (ПВ-сети), представляющие 
самоорганизующиеся расписания с проактивно-
стью и выплатой взаимных компенсаций при раз-
боре конфликтов. Для агентов ПВ-сетей был пред-
ложен метод адаптивного принятия решений с вы-
платой компенсаций при взаимных уступках зака-
зов и ресурсов на виртуальном рынке, основанный 
на функциях удовлетворенности и бонусов-

штрафов, удобных для обеспечения эластичности в 
принятии решений при разрешении конфликтов и 
формировании нового консенсуса агентов ПВ-сети 
[52-54]. 

В разработанном методе агенты заказов и ре-
сурсов, задач и продуктов сначала выбирают луч-
шие бесконфликтные варианты, а затем разрешают  
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конфликты до тех пор, пока система не будет сба-
лансирована до состояния нового консенсуса, и ни 
один из новых вариантов не сможет улучшить об-
щую целевую функцию системы, например, при-
быль. 

Этот процесс отражает имеющуюся практику 
опытных менеджеров и диспетчеров, которые 
формируют сложные расписания, разрешая кон-
фликты и находя баланс конфликтующих интере-
сов всех сторон, участвующих в принятии реше-
ний. 

Формализованная постановка задачи и описа-
ние разработанного метода приведены в работе  
[55]. 

В последнее время интерес к ИИ-системам для 
управления предприятиями существенно вырос 

благодаря массовому внедрению электронных 
карт, ERP-систем и интернета вещей, сотовым те-
лефонам и другим устройствам, переводящим биз-
нес в цифровую модель, отражающую состояние 
ресурсов в реальном времени [56–59]. При этом 
ИИ-возможности связываются в основном с про-
гнозированием, планированием и извлечением 
знаний в ходе обучения в комбинации с классиче-
ским планированием и оптимизацией ресурсов и 
различными эвристиками. Задача формирования 

динамического самоорганизующегося расписания, 
оперативно, гибко и эффективно перестраиваемого 
по событиям в реальном времени, пока не стави-
лась. 

 

Функциональность разрабатываемых ИИ-сис-

тем для адаптивного управления ресурсами 
направлена на поддержку полного цикла автоном-
ного управления ресурсами, включающего: 

 сбор новых событий с помощью датчиков, 
внешних систем и мобильных устройств; 

 распределение заказов по ресурсам путем 
выявления наиболее подходящих; 

 планирование заказов и ресурсов – вычисле-
ние наилучшей возможной последовательности и 
определение времени начала и окончания задачи 
(операции) для выполнения заказов; 

 оптимизация заказов и ресурсов (если есть 
время) – постоянный процесс улучшения целевых 

функций всех агентов, участвующих в управлении 
ресурсами; 

 прогнозирование новых событий (новых за-
казов или отказов), которые будут обрабатываться 

как виртуальные события, для предварительного 
динамического резервирования критических ре-
сурсов; 

 онлайн-общение с пользователями: утвер-
ждение системных рекомендаций, изменение 
предпочтений или предоставление встречных 
предложений, исправление фактов и т. д.; 

 мониторинг и контроль выполнения плана – 

сравнение запланированных и фактических ре-
зультатов, выявление пробелов и запуск события 
перепланирования для высшего руководства; 

 адаптивное перепланирование в случае рас-
тущего разрыва между планом и реальностью, 
например, если пользователь игнорирует рекомен-
дации и выходит из заданных временны х рамок; 

 обучение на основе опыта – кластеризация 
событий, сравнение планового и фактического 
времени выполнения задач, например, для анализа 
производительности труда работников; 

 моделирование в режиме реального времени 
«что, если» – параллельно с основной траекторией 
выполнения плана в режиме реального времени 
могут выполняться несколько линий моделирова-
ния для изучения будущего; 

 эволюционная перестройка бизнес-сети – ге-
нерация предложений о том, как улучшить каче-
ство и эффективность операций (выбрать лучшее 
место для хранения и т. д.). 

Разработанный подход может быть обобщен в 
виде концепта автономной системы для интеллек-
туального управления ресурсами в реальном вре-
мени ИСУР-РВ [60, 61], где выделяются следую-
щие виды пользователей (рис. 1): 

 
 

 

 
Рис. 1. Концепт автономной интеллектуальной системы 
управления ресурсами в реальном времени  
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– заказчики – задают требуемые заказы, согла-
совывают получаемые предложения и далее видят 
пошаговое исполнение своих заказов; 

– диспетчеры – задают критерии планирования 
и утверждают построенные системой планы, кор-
ректируют результаты и решают оставшиеся про-
блемы; 

– исполнители – получают сменные задания и 
делают отметки их исполнения при необходимо-
сти, а также вводят непредвиденные события, ко-
торые вызывают адаптивное изменение планов. 

– администраторы – выдают логины и пароли 
для авторизации пользователей, сохраняют базы 
данных системы и т. д. 

Основные виды пользователей системы ИСУР-

РВ и их возможности могут изменяться в зависи-
мости от ее применения, но указанный базовый 
функционал сохраняется для различных систем. 

В архитектуре ИСУР-РВ выделяются следую-
щие основные компоненты (рис. 2): 

– веб-системы пользователей – предназначены 
для поддержки бизнес-процессов работы пользо-
вателей; 

– база знаний на основе онтологий – содержит 
формализованные знания, представленные в виде 
классов понятий и отношений, для поддержки 
принятия решений в реальном времени; 

– онто-МАС – онтологически настраиваемая 
мультиагентная система управления ресурсами в 
реальном времени; 

– интеграция – модули интеграции с традици-
онными учетными системами (1С и др.). 

 
 

 

 
Рис. 2. Основные компоненты автономной интеллектуальной 
системы управления ресурсами в реальном времени 

 

Принятые решения в виде текущих планов, 
указаний или команд передаются на мобильные 
телефоны исполнителей или оборудование пред-
приятия с запросом принятия или подтверждения, 

но при изменении ситуации в любой момент вре-
мени могут быть адаптивно пересмотрены по ге-

нерируемым системой или вводимым пользовате-
лями событиям. 

 

На основе представленного подхода в период с 
2000 по 2008 г. разработано 15 промышленных 
прототипов и полномасштабных мультиагентных 
систем для адаптивного управления ресурсами, в 
том числе по управлению танкерами, корпоратив-
ным такси, грузовыми перевозками с консолида-
циями, и довольно много различных прототипов и 
малых приложений (адаптация плана питания или 
плана тренировок, заказа товаров для дома и т. д.).   

В ходе разработки и внедрения рассматривае-
мых систем была выработана методика оценки по-
вышения эффективности использования ресурсов, 
которая оценивает два типа расходов: 

 Прямые расходы: сокращается время перевоз-
ки грузов или исполнения производственных зака-
зов, использование материалов, машин и станков, 
уменьшается объем оплаты труда рабочих и т. д. 

 Накладные расходы: сокращается штат 
управленцев – менеджеров нижнего звена, логи-
стов, диспетчеров, экономистов и т. д.  

При расчете экономического эффекта также 
учитывается сокращение сложности и трудоемко-
сти выполнения управленческих операций, сокра-
щение времени на обработку непредвиденных со-
бытий, снижение затрат на обучение персонала 
и т. п. 

Более подробно постановка задач и результаты 
внедрений представлены в работе [5], а в настоя-
щей статье кратко перечислены основные резуль-
тирующие преимущества для бизнеса: 

– увеличение числа выполненных заказов при 
том же или сокращенном объеме ресурсов; 

– сокращение времени исполнения заказов; 

– сокращение простоя на каждый ресурс в год; 

– повышение эффективности использования 
ресурсов; 

– знания предметной области, используемые в 
принятии решений, собраны, формализованы и 

систематизированы; 
– сокращение пеней и штрафов за задержку ис-

полнения заказов; 
– снижение сложности и трудоемкости работы 

для диспетчеров, менеджеров, логистов и эконо-
мистов; 

– снижение затрат на обучение управленческо-
го персонала. 

Указанные преимущества в среднем обеспечи-
вают  возврат  инвестиций  на  разработку  рассмат- 
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риваемых систем в срок от трех месяцев до одного 

года. 
Часть разработанных решений использовалась 

в качестве инструментов моделирования и под-
держки принятия решений, но большая часть по-
лучила полномасштабное внедрение и работает до 
настоящего времени. 

На следующем этапе в 2009–2024 гг. разрабо-
танный подход был существенно развит и его 
применение расширилось с производственных и 
транспортных предприятий на новые сферы 
управления, в частности на управление железно-
дорожным движением пассажирских и грузовых 
поездов, управление группировками спутников, 
управление цепочками поставок напитков, управ-
ление распределением вагонов для перевозки угля 
и рядом других видов ресурсов. 

Выделим дополнительные преимущества для 
бизнеса, которые были выявлены на этом этапе, 
подробно они представлены в работах [62–64]: 

– сокращение затрат на выполнение заказов; 
– сокращение численности управленческого 

персонала; 
– повышение оперативности и гибкости приня-

тия решений; 
– возможность моделирования развития бизне-

са одновременно с оперативным управлением. 
На первом этапе внедрения в базу знаний вно-

сится довольно много дополнений, которые выяв-
ляются лишь в ходе сопоставления результатов 
планирования ресурсов системой с работой прак-
тиков. Когда же качество принимаемых решений 
системой превосходит 50 %, по сравнению с чело-
веком, т. е. ИИ-система начинает принимать 
больше правильных решений, чем опытные поль-
зователи, можно говорить о начале перехода к ав-
тономному ИИ для «безлюдного» управления 
предприятиями. 

Главным результатом этого периода стало бо-
лее органичное объединение возможностей адап-
тивного планирования и оптимизации ресурсов с 
мониторингом и контролем исполнения заказов, 
что позволило создавать «цифровых двойников» 
подразделений предприятий, работающих парал-
лельно и асинхронно с предприятиями и синхро-
низируемых с ними по событиям в реальном вре-
мени. 

И пусть пока еще окончательные управленче-
ские решения предлагаются пользователям на со-
гласование и утверждение, но уже видна растущая 
тенденция постепенного перехода к автономным 
системам, предназначенным для указанного выше 
безлюдного управления. 

В среднем доказанный теоретически и под-
твержденный эффект от внедрения рассматривае-

мых систем может достигать 15–40 % [62], позво-
ляя предприятиям с помощью одного и того же 
объема производственных ресурсов выполнять 
больше заказов, т. е. существенно повышать их 
эффективность. 

 

В результате проведенного анализа был выяв-
лен ряд проблем, возникающих при практическом 
внедрении ИИ-систем управления предприятиями: 

 Разработка рассматриваемых ИИ-систем тре-
бует участия высококвалифицированных экспер-
тов и программистов, занимает много времени, 
требует продолжительного тестирования и т. д. 

 Разработка самоорганизующихся решений для 
бизнес-пользователей является сложной задачей:  

– часто трудно оценить, насколько получен-
ный системой результат далек от «оптимально-
го» решения;  

– результаты зависят от истории возникно-
вения событий;  

– «эффект бабочки»: небольшие изменения 
приводят к неожиданно большой реакции;  

– реакция системы может замедлиться в слу-
чае перехода между состояниями равновесия;  

– в случае перезапуска системы результат 
планирования может быть другим;  

– взаимодействие с пользователями в режи-
ме реального времени становится более слож-
ным и динамичным;  

– решение иногда трудно объяснить пользо-
вателю (потеря причинности) и т. д. 
 Управление корпоративными ресурсами явля-

ется критически важным для бизнеса, поэтому 
данная область все еще очень консервативна в 
принятии новых решений ИИ. 

 Большая часть корпоративных знаний для 
принятия решений обычно не осознается и скрыта 
в головах экспертов – выявление и формализация 
этих знаний требуют прямой связи с диспетчера-
ми, инженерами, рабочими, водителями и т. д.  

 Значительная часть усилий связана с разра-
боткой сетевых пользовательских интерфейсов, 
которые должны быть настраиваемыми и недоро-
гими. 

 Дальнейшее развитие для более широкого 
круга малых и средних предприятий видится как 
разработка цифровых платформ SaaS (Software as 

as Service) для экосистемы услуг и дополнитель-
ных решений, которые могут быть интегрированы 
с существующими системами. 
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На практике эти трудности поддаются реше-
нию, но требуют специальных инструментов для 
первоначального анализа данных клиента и инте-
грации с обычно сильно устаревшими системами, 
данные в которых не всегда актуальны и коррект-
ны. 

Обсуждаемые трудности компенсируются пре-
имуществами предлагаемых ИСУР-РВ, так как 
они: 

– повышают эффективность использования ре-
сурсов путем перехода к принятию решений в ре-
жиме реального времени; 

– решают сложные задачи планирования, заме-
няя комбинаторный поиск анализом конфликтов и 
поиском компромиссов; 

– обеспечивают адаптивное перепланирование 
с быстрой реакцией на события; 

– предлагают индивидуальный подход к каж-
дому заказу, задаче, продукту и ресурсу; 

– поддерживают активное двустороннее взаи-
модействие с пользователями для скоординиро-
ванной командной работы; 

– снижают роль человеческого фактора в при-
нятии решений; 

– уменьшают затраты на разработку благодаря 

повторному использованию кода в новых прило-
жениях; 

– позволяют моделировать сценарий «если – 

то» и прогноз для улучшения решений; 
– создают новую цифровую платформу для 

поддержки роста бизнеса без пропорционального 
роста численности управленческого персонала. 

Результаты разработок могут быть применены 
для решения широкого спектра задач управления 
ресурсами в рамках конйцепций Industry 5.0 и So-

ciety 5.0, ориентированных на цифровизацию зна-
ний и переход к системам автономного коллектив-
ного интеллекта [65]. 

Новый класс автономных интеллектуальных 
систем для безлюдного управления ресурсами 
предприятия открывает новые возможности для 
роста эффективности управления бизнесом, повы-
шая удовлетворенность клиентов, делая бизнес 
более гибким, снижая себестоимость исполнения 
заказов, сокращая время исполнения заказов и 
риски.  

Временные ограничения на выработку опти-
мальных решений требуют теоретического осмыс-
ления и пересмотра существующих подходов. 

Фактически речь идет о разработке новой методи-
ки «направляемой самоорганизации» и «умной 
оптимизации» для выработки квазиоптимальных 
решений экспоненциально трудных задач с учетом 
таких ограничений, в рамках которых система са-
ма оценивает результаты и принимает решения о 
завершении вычислений или о том, какие ветви 
оптимизации дополнительно следует исследовать. 

Разработанные промышленные приложения 
доказывают, что мультиагентная технология обес-
печивает возможность решения широкого круга 
задач управления ресурсами в условиях высокой 
неопределенности, сложности и динамики. Адап-
тивность управления ресурсами помогает повы-
сить эффективность бизнеса, сократить время от-
клика и улучшить качество обслуживания новых 
заказов, а также повысить коэффициент полезного 
использования ресурсов.  

В качестве следующего шага предполагается 
создание цифровой сетецентрической платформы 
и экосистемы цифровых двойников предприятий 
для решения сложных многоуровневых задач 
управления ресурсами крупных промышленных 
предприятий, транспортных и сервисных компа-
ний и т. д.  

Дальнейшие работы, как предполагается, будут 
сочетать адаптивное планирование с обучением на 
основе опыта с помощью нейронных сетей и взаи-
модействия с пользователями на основе LLM-

моделей как для формирования базы знаний пред-
приятия, так и для диалога с пользователями на 
естественном языке, способных также объяснять и 
согласовывать принятые решения. 

1. Capitalizing on Complexity? Insights from the Global Chief 

Executive Officer Study. – USA: IBM, 2010. – 70 p. – URL: 

http://www-935.ibm.com/services/us/ceo/ceostudy2010/index. 

html (дата обращения 04.01.2025). [Accessed January 4, 

2025]. 

2. Skobelev, P., Trentesaux, D. Disruptions Are the Norm: 

Cyber-Physical Multi-Agent Systems for Autonomous Real 

Time Resource Management / In: Service Orientation in 

Holonic and Multi-agent Manufacturing, series “Studies in 

Computational Intelligence”. Ed. by T. Borangiu, D. 

Trentesaux, A. Thomas, et al. – Vol. 694. –  Switzerland: 

Springer, 2017. – P. 287–294.  

3. GARTNER. Top Strategic Predictions for 2016 and Beyond: 

The Future Is a Digital Thing. – Stamford: Gartner, Inc., 2015. 

– URL: https://www.gartner.com/en/documents/3142020 (дата 

обращения 05.01.2025). [Accessed January 5, 2025]. 

4. Perez, J.A., Deligianni, F., Ravi, D., Yang, G.-Z. Artificial 

Intelligence and Robotics. UK-RAS White Paper. – London: 

Imperial College, 2017. – 48 p. – URL: https://arxiv.org/ 

http://www-935.ibm.com/services/us/ceo/ceostudy2010/index.html
http://www-935.ibm.com/services/us/ceo/ceostudy2010/index.html
https://www.gartner.com/en/documents/3142020
https://arxiv.org/pdf/1803.10813


 

 
 

 

 
 

 ●

pdf/1803.10813 (дата обращения 05.01.2025). [Accessed 

January 5, 2025]. 

5. Rzevski, G., Skobelev, P. Managing Complexity. – London-

Boston: WIT Press, 2014. – 216 p. 

6. Handbook of Scheduling: Algorithms, Models and 

Performance Analysis / Ed. by J. Y.-T. Leung. – London-New 

York: Chapman & Hall/CRC, 2004. – 1224 p. 

7. Vos, S. Meta-heuristics: The State of the Art. Local Search for 

Planning and Scheduling / In: Lecture Notes in Computer 

Science. Ed. by A. Nareyek. – Berlin: Springer-Verlag, 2001. 

– Vol. 2148. – P. 1–23. 

8. Binitha, S., Sathya, S.S. A Survey of Bio inspired Optimization 

Algorithms // International Journal of Soft Computing and 

Engineering. – 2012. – Vol. 2, iss. 2. – P. 137–151.  

9. Handbook of Constraint Programming / Ed. by F. Rossi, P. 

Van Beek, T. Walsh. – Amsterdam: Elsevier, 2006. – 978 p. 

10. Wooldridge, M. An Introduction to Multi-Agent Systems. –  

Hoboken: John Wiley & Sons, 2009. – 488 p. 

11. Shoham, Y., Leyton-Brown, K. Multi-agent Systems: 

Algorithmic, Game Theoretic and Logical Foundations. – 

Cambridge: Cambridge Univ. Press, 2009. – 483 p. 

12. Словохотов Ю.Л., Новиков Д.А. Распределенный 
интеллект мультиагентных систем. Ч. 1. Основные 
характеристики и простейшие формы // Проблемы 
управления. – 2023. – № 5. – С. 3–22. [Slovokhotov, Yu.L., 

Novikov, D.A. Distributed Intelligence of Multi-Agent 

Systems. Part I: Basic Features and Simple Forms // Control 

Sciences. – 2023. – No. 5. – P. 2–17.] 

13. Словохотов Ю.Л., Новиков Д.А. Распределенный 
интеллект мультиагентных систем. Ч. 2. Коллективный 

интеллект социальных систем // Проблемы управления. –
2023. – № 6. – С. 3–21. [Slovokhotov, Yu.L., Novikov, D.A. 

Distributed Intelligence of Multi-Agent Systems. Part II: 

Collective Intelligence of Social Systems // Control Sciences. 

– 2023. – No. 6. – P. 2–17.] 

14. Davidsson, P., Persson, J., Holmgren, J. On the Integration of 

Agent-Based and Mathematical Optimization Techniques / In: 

Agent and Multi-Agent Systems: Technologies and 

Applications. KES-AMSTA 2007. Lecture Notes in Computer 

Science. Ed. by N.T. Nguyen, A. Grzech, R.G. Howlett, L.C. 

Jain. – Berlin, Heidelberg: Springer, 2007. – Vol. 4496. – P. 1–
10. 

15. Shen, W., Norrie, D.H. Agent-Based Systems for Intelligent 

Manufacturing: A State-of-the-Art Survey // Knowledge and 

Information Systems. – 1999. – Vol. 1. – P. 129–156. 

16. Shen, W., Wang, L., Qi, H. Agent-Based Distributed 

Manufacturing Process Planning and Scheduling: A State-of-

the-Art Survey // IEEE Transactions on Systems, Man and 

Cybernetics. – 2006. – Vol. 36. – P. 563–577. 

17. Quelhadj, D., Petrovich, S. A Survey of Dynamic Scheduling 

in Manufacturing Systems // Journal of Scheduling. – 2009. – 

Vol. 12. – P. 417–431. 

18. Barbati, M., Bruno, M., Genovese, A. Applications of Agent-

Based Models for Optimization Problems: A Literature 

Review // Expert Systems with Applications. – 2012. – Vol. 

39. – P. 6020–6028. 

19. Agnestis, A. Multiagent Scheduling Problems // INFORMS 

Tutorials on Operational Research. – 2014. – P. 151–170. 

20. Lin, G. Y.-J., Solberg, J.J. Intergated Shop Floor Control 

Using Autonomous Agents // IIE Transactions. – 1992. – Vol. 

24. – P. 57–71. 

21. Frey, D., Nimis, J., Worn, H., Lockemann, P. Benchmarking 

and Robust Multi-agent-Based Production and Control // En-

gineering Applications of Artificial Intelligence. – 2003. – 

Vol. 16. – P. 307–320. 

22. Mes, M., van der Heijen, M., van Haarten, A. Comparison of 

Agent-Based Scheduling to Look-Ahead Heuristics for Real-

Time Transportation Problems // European Journal of 

Operational Research. – 2007. – Vol. 181. – P. 59–75. 

23. Smith, R.G. The Contract Net Protocol: High-Level 

Communication and Control in a Distributed Problem Solver // 

IEEE Transactions on Computers. – 1980. – Vol. 29. – 

P. 1104–1113. 

24. Davis, R., Smith, R.G. Negotiation as a Metaphor for 

Distributed Problem Solving // Artificial Intelligence. – 1983. 

– Vol. 20. – P. 63–109. 

25. Reaidy, J., Masotte, P., Diep, D. Comparison of Negotiation 

Protocols in Dynamic Agent-Based Manufacturing Systems // 

International Journal of Production Economics. – 2006. – 

Vol. 99. – P. 117–130. 

26. Ferguson, D., Yemini, Y., Nikolaou, C. Microeconomic 

Algorithms for Load Balancing in Distributed Computer 

Systems // Proc. of the 8th International Conference on 

Distributed Computing Systems. – San Jose, 1988. – P. 491–
499.  

27. Waldspurger, C.A., Hogg, T., Huberman, B.A., et al. Spawn: A 

Distributed Computational Economy // IEEE Transactions on 

Software Engineering. – 1992. – Vol. 18. – P. 103–117. 

28. Huberman, B.A., Hogg, T. Distributed Computation as an 

Economic System // Journal of Economic Perspectives. – 

1995. – Vol. 9. – P. 141–152. 

29. Wang, J., Hong, Y., Xu J., et al. Cooperative and Competitive 

Multi-Agent Systems: From Optimization to Games // 

IEEE/CAA Journal of Automatica Sinica. – 2022. – Vol. 9. – 

P. 763–783. 

30. Renna, P. A Review of Game Theory Models to Support 

Production Planning, Scheduling, Cloud Manufacturing and 

Sustainable Production Systems // Designs. – 2024. – Vol. 8, 

iss. 2. – Art. no. 26.  

31. Yang, B., Johansson, M. Distributed Optimization and Games: 

A Tutorial Overview / In: Networked Control Systems. 

Lecture Notes in Control and Information Sciences. Ed. by A. 

Bemporad, M. Heemels, M. Johansson. – London: Springer, 

2010. – Vol. 406. – P. 109–148. 

32. Madsen, J.R., Shamma, J.S. Game Theory and Distributed 

Control // Handbook of Game Theory and Applications. – 

2015. – Vol. 4. – P. 861–899. 

33. Briand, C., Ngueveu, S.U., Sucha, P. Finding an Optimal Nash 

Equilibrium to the Multi-agent Scheduling Problem // Journal 

of Scheduling. – 2017. – Vol. 20. – P. 475–491. 

34. Agnetis, A., Briand, C., Ngueveu, S.U., Sucha, P. Price of 

Anarchy and Price of Stability in Multi-agent Project 

Scheduling // Annals of Operations Research. – 2020. – Vol. 

285. – P. 97–119. 

35. Hogg, T., Huberman, B.A., Williams, C.P. Phase Transitions 

and the Search Problem // Artificial Intelligence. – 1996. – 

Vol. 81. – P. 1–15. 

36. Herroelen, W., De Reyck, B. Phase Transitions in Project 

Scheduling // Journal of the Operational Research Society. – 

1999. – Vol. 50. – P. 148–156. 

37. Easley, D., Kleinberg, J. Networks, Crowds, and Markets: 

Reasoning about a Highly Connected World. – Cambridge: 

https://arxiv.org/pdf/1803.10813


 

 
 

 

 

 

   ●

Cambridge University Press, 2010. – URL: http://www.cs. 

cornell.edu/home/kleinber/networks-book/ (дата обращения 

06.01.2025.) [Accessed January 6, 2025]. 

38. Wellman, M., Walsh, W.E., Wurman, P., Makkie-Mason, K. 

Auction Protocols for Decentralized Scheduling // Games and 

Economic Behavior. – 2001. – Vol. 35. – P. 291–303. 

39. Hall, N.G., Liu, Z. On Auction Protocols for Decentralized 

Scheduling // Games and Economic Behavior. – 2011. – 

Vol. 72. – P. 583–585. 

40. Chen, W., Maturana, F., Norrie, D.H. MetaMorph II: An 

Agent-Based Architecture for Distributed Intelligent Design 

and Manufacturing // Journal of Intelligent Manufacturing. – 

2000. – Vol. 11. – P. 237–251. 

41. Munich, L. Schedule Situations and Their Cooperative Game 

Theoretic Representations // European Journal of Operational 

Research. – 2024. – Vol. 316. – P. 767–778. 

42. Cavalieri, S., Garetti, M., Macchi, M., Taisch, M. An 

Experimental Benchmarking of Two Multi-agent Architectures 

for Production Scheduling and Control // Computers in 

Industry. – 2000. – Vol. 43. – P. 139–152. 

43. Brennan, R.W., Norrie, D.H. Evaluating the Performance of 

Reactive Control Architectures for Manufacturing Production 

Control // Computers in Industry. – 2001. – Vol. 46. – P. 235–
245. 

44. Messie, D., Oh, J.C.  Cooperative Game Theory within Multi-

agent Systems for Systems Scheduling // Proc. of the 4th 

International Conference on Hybrid Intelligent Systems 

(HIS'04). – Kitakyushu, Japan, 2004. – P. 166–171. 

45. Ramos, C. An Architecture and a Negotiation Protocol for the 

Dynamic Scheduling of Manufacturing Systems // Proc. of the 

1994 IEEE International Conference on Robotics and 

Automation. – San Diego, 1994. – Vol. 4. – P. 3161–3166. 

46. Maturana, F., Shen, W., Norrie, D.H. MetaMorph: An 

Adaptive Agent-Based Architecture for Intelligent 

Manufacturing // International Journal of Production Research. 

– 1999. – Vol. 37. – P. 2159–2173. 

47. Paccagnan, D., Chandan, R., Marsden, J.R. Utility and 

Mechanism Design in Multi-agent Systems: An Overview // 

Annual Reviews in Control. – 2022. – Vol. 53. – P. 315–328. 

48. Brussel, H.V., Wyns, J., Valckenaers, P. Reference 

Architecture for Holonic Manufacturing Systems: PROSA // 

Computer in Industry. – 1998. – Vol. 37, no. 3. – P. 255–274. 

49. Bongaerts, L., Monostori, L., Mcfarlane, D., Kadar, B. 

Hierarchy in Distributed Shop Control // Computers in 

Industry. – 2000. – Vol. 43. – P. 123–137.  

50. Rabelo, R.J., Camarinha-Matos, L.M. Negotiation in Multi-

agent Based Dynamic Scheduling // Robotics & Computer-

Integrated Manufacturing. – 1994. – Vol. 11. – P. 303–309. 

51. Gou, L., Luh, P.B., Kyoya, Y. Holonic Manufacturing 

Scheduling: Architecture, Cooperation Mechanism, and 

Implementation // Computers in Industry. – 1998. – Vol. 37. – 

P. 213–231. 

52. Skobelev, P. Open Multi-agent Systems for Decision-Making 

Support // Avtometriya. – 2002. – No. 6. – P. 45–61. 

53. Скобелев П.О., Виттих В.А. Мультиагентные модели вза-
имодействия для построения сетей потребностей и воз-
можностей в открытых системах // Автоматика и телеме-
ханика. – 2003. – № 1. – С. 177–185. [Skobelev, P.O., Vittikh, 

V.A. Multiagent Interaction Models for Constructing the 

Needs-and-Means Networks in Open Systems // Automation 

and Remote Control. – 2003. – Vol. 64. – P. 162–169.] 

54. Vittikh, V., Skobelev, P. The Compensation Method of Agents 

Interactions for Real Time Resource Allocation // 

Avtometriya. – 2009. – No. 2. – P. 78–87. 

55. Skobelev, P. Multi-Agent Systems for Real Time Adaptive 

Resource Management / In: Industrial Agents: Emerging 

Applications of Software Agents in Industry. Ed. by P. Leitão, 
S. Karnouskos. – Amsterdam: Elsevier, 2015. – P. 207–230. 

56. Peretz-Andersson, E., Tabares, S., Mikalef, P., Parida, V. Arti-

ficial Intelligence Implementation in Manufacturing SMEs: A 

Resource Orchestration Approach // International Journal of 

Information Management. – 2024. – Vol. 77, no. 1. – Art. no. 

102781. – DOI: 10.1016/j.ijinfomgt.2024.102781 

57. Dwivedi, Y.K. et al. Artificial Intelligence (AI): 

Multidisciplinary Perspectives on Emerging Challenges, 

Opportunities, and Agenda for Research, Practice and Policy // 

International Journal of information management. – 2021. – 

Vol. 57. – Art. no. 101994. 

58. Yang, W., Li, W., Cao, Y., et al. An Information Theory 

Inspired Real-Time Self-Adaptive Scheduling for Production-

Logistics Resources: Framework, Principle, and 

Implementation //  Sensors. –  2020. – Vol. 20. – Art. no. 7007. 

– DOI: https://doi.org/10.3390/s20247007 

59. Mourtzis, D. Advances in Adaptive Scheduling in Industry 4.0 

// Front. Manuf. Technol. – 2022. – Vol. 2. – Art. no. 937889. 

– DOI: 10.3389/fmtec.2022.937889 

60. Leitão, P., Colombo, A., Karnouskos, S. Industrial Automation 

Based on Cyber-physical Systems Technologies: Prototype 

Implementations and Challenges // Computers in Industry. – 

2016. – Vol. 81. – P. 11–25. 

61. Городецкий В.И., Ларюхин В.Б., Скобелев П.О. 
Концептуальная модель цифровой платформы для кибер-

физического управления современными предприятиями. 
Часть I. Цифровая платформа и цифровая экосистема // 

Мехатроника, автоматизация, управление. – 2019. – T. 20, 

№ 6. – С. 323–332. [Gorodeckij, V.I., Laryuhin, V.B., 

Skobelev, P.O. Konceptual'naya model' cifrovoj platformy dlya 

kiber-fizicheskogo upravleniya sovremennymi 

predpriyatiyami. Part I. Cifrovaya platforma i cifrovaya 

ekosistema // Mekhatronika, avtomatizaciya, upravlenie. – 

2019. – Vol. 20, no. 6. – P. 323–332. (In Russian)] 

62. Rzevski, G., Skobelev, P., Zhilyaev, A. Emergent Intelligence in 

Smart Ecosystems: Conflicts Resolution by Reaching 

Consensus in Resource Management // Mathematics. – 2022. – 

Vol. 10, iss. 11. – Art. no. 1923.  

63. Galuzin, V., Galitskaya, A., Grachev, S., et al. The 

Autonomous Digital Twin of Enterprise: Method and Toolset 

for Knowledge-Based Multi-Agent Adaptive Management of 

Tasks and Resources in Real Time // Mathematics. – 2022. – 

Vol. 10, iss. 10. – Art. no. 1662. 

64. Грачев С.П., Жиляев А.А., Ларюхин В.Б. Методы и сред-
ства построения интеллектуальных систем для решения 
сложных задач адаптивного управления ресурсами в ре-
альном времени // Автоматика и телемеханика. – 2021. – 

№ 11. – С. 30–67. [Grachev, S.P., Zhilyaev, A.A., Laryukhin, 

V.B., et al. Methods and Tools for Developing Intelligent 

Systems for Solving Complex  Real-Time Adaptive Resource 

Management Problems // Automation and Remote Control. – 

2021. – Vol. 82, no. 11. – P. 1857–1885.]  

65. Skobelev, P.O., Borovik, S.Y. On the Way from Industry 4.0 to 

Industry 5.0: From Digital Manufacturing to Digital Society // 

Industry 4.0. – 2017. – Vol. 2, iss. 6. – P. 307–311.  

http://www.cs.cornell.edu/home/kleinber/networks-book/
http://www.cs.cornell.edu/home/kleinber/networks-book/
https://doi.org/10.3390/s20247007


 

 
 

 

 
 

 ●

Статья представлена к публикации членом редколлегии 
А.А. Лазаревым.  

 
Поступила в редакцию 27.01.2025,  

после доработки 24.04.2025. 

Принята к публикации 29.04.2025.  

 
Леонидов Андрей Владимирович – д-р физ.-мат. наук, Фи-
зический институт им. П.Н. Лебедева РАН, Москва; Москов-
ский физико-технический институт, г. Долгопрудный, Мос-
ковская область 

 leonidovav@lebedev.ru  

ORCID iD: https://orcid.org/0000-0002-6714-6261  
 

Скобелев Петр Олегович – д-р техн. наук, Самарский феде-
ральный исследовательский центр РАН, Самарский государ-
ственный технический университет, Самара,  
 p.skobelev@kg.ru  

ORCID iD: https://orcid.org/0000-0003-2199-9557  

 
© 2025 г. Леонидов А. В., Скобелев П. О.  

 
 
Эта статья доступна по лицензии Creative Commons 
«Attribution» («Атрибуция») 4.0 Всемирная. 

 

SOLVING COMPLEX RESOURCE MANAGEMENT PROBLEMS:  

FROM CLASSICAL OPTIMIZATION AND GAME THEORY  

TO MULTI-AGENT TECHNOLOGIES FOR REACHING CONSENSUS  

 
А. V. Leonidov* and P. O. Skobelev**  

 
*Lebedev Physical Institute, Russian Academy of Sciences, Moscow, Russia  

*Moscow Institute of Physics and Technology, Dolgoprudny, Russia 
**Samara Federal Research Center, Russian Academy of Sciences, Samara, Russia 

**Samara State Technical University, Samara, Russia  

 
* leonidovav@lebedev.ru, ** p.skobelev@kg.ru  

 
 

Abstract. Challenges and complex problems arising in the resource management of modern en-

terprises are considered. The existing resource planning models, methods and tools for enterprises 

are reviewed, and new requirements for adaptive multicriteria resource planning in real time are 

presented. The concept of autonomous artificial intelligence (AI) systems for adaptive resource 

planning based on multi-agent technologies is discussed. The evolution of the approach to solving 

complex resource management problems is described: from traditional optimization of a single 

objective function, ignoring the individual interests of participants, to game theory with their 

competition and cooperation. The approach to finding and maintaining a competitive equilibrium 

(consensus) between participants is further developed via conflict identification and negotiations 

for conflict resolution with mutual trade-offs. A basic model of a multi-agent demand-supply 

network with a virtual market and a compensation method for reaching consensus for adaptive 

resource planning are presented. The functionality and architecture of intelligent adaptive re-

source planning systems are considered. The implementation results of AI solutions for industrial 

applications are provided, and the possibility of improving the effectiveness of resource usage by 

enterprises is shown. Finally, the lessons learned from the experience in R&D work and the pro-

spects of this approach are discussed.   
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Аннотация. Одной из наиболее общих математических постановок задачи управления 
рисками является задача «Защитник – Атакующий». Ее суть состоит в том, что указанные 

игроки с противоположными целями назначают элементам рассматриваемой системы не-
которые объемы ресурсов из ограниченного пула таким образом, чтобы значение наперед 
заданной функции риска было, соответственно, минимальным или максимальным. В пред-
положении независимости элементов системы эта задача исследована достаточно подроб-
но. Однако элементы сложных систем связаны и влияют друг на друга, что приводит к зна-
чительным отклонениям измеряемого риска от прогнозируемого значения. Модели риска, 
учитывающие взаимное влияние элементов системы друг на друга, периодически встреча-
ются в литературе, но системного понимания характера и степени влияния структуры 
сложной системы на ее интегральный риск пока не сформировано. С этой целью авторами 
запланирована публикация серии работ, в которых изучается влияние структур все возрас-
тающей сложности на интегральный риск защищаемой системы. В ранее опубликованных 
работах были рассмотрены простая цепная и звездообразная структуры. В настоящей рабо-
те ранее полученные результаты обобщены на случай произвольной древовидной структу-
ры. Поставлена задача оптимального с точки зрения минимизации риска размещения эле-
ментов в древовидной структуре, рассчитаны верхние оценки относительной погрешности 
ее приближенного алгоритмического решения для деревьев с небольшим числом ветвей и 
листьев, проанализировано поведение полученных оценок при увеличении числа листьев и 
ветвей. Показано, что полученные значения оценок не превосходят аналогичных, получен-
ных для звездообразных структур в предшествующих работах авторов. 
 

Ключевые слова: сложные системы, риск, структура системы, управление рисками, алгоритмы ми-
нимизации риска, задача оптимального размещения элементов. 
 

 

 

Сложность дисциплины управления рисками 
обусловлена, в первую очередь, ее мультидисци-
плинарностью. Так, в книге [1] выделены 15 «раз-
мерностей» (dimensions) управления рисками, 
включающих в себя как сравнительно узкие пред-
метные области (управление риском в цепочках 
поставок, управление финансовыми рисками), так 
и глобальные – например, вопросы этики в управ-

лении рисками. Во второй части той же книги об-
суждаются шесть кросс-дисциплин, частично пе-
рекрывающих все предметные области, а именно 
(в скобках даны оригинальные названия на ан-
глийском языке): риск-культура (risk culture), при-
нятие решений на основе риска (risk-based decision 

making), управление рисками в сложных системах 
(risk leadership in complexity), устойчивость 
(resilience), информационная неопределенность 
(communication uncertainty), риск в управлении ор-

mailto:shiroky@ipu.ru
mailto:aokalash@ipu.ru


 

 
 

 

 
 

 ●

ганизационными изменениями (organizational 

change management and risk). Приведенная выше 
классификация не является ни полной, ни един-
ственно возможной. Она иллюстрирует тот факт, 
что управление рисками можно обсуждать в при-
вязке к специфике конкретной управляемой систе-
мы, а можно – применительно к процессам и свой-
ствам, характерным для целых классов систем. 
При этом будут отличаться не только применяе-
мые модели и методы, но и используемая терми-
нология (в частности, многие фигурирующие в 
книге [1] термины не имеют устоявшегося русско-
язычного эквивалента), и даже само определение 
риска. 

В условиях отсутствия общепринятой универ-
сальной модели управления рисками объединяю-
щую роль играют базовые принципы, верные для 
любой управляемой системы. Этот факт нашел 

отражение в стандарте ГОСТ Р ИСО 31000–2019: 

«Менеджмент риска. Принципы и руководство» 

[2], который также предлагает достаточно общее 
определение риска как следствия влияния неопре-
деленности на достижение поставленных целей. 
При этом отмечается, что под следствием влияния 
неопределенности необходимо понимать отклоне-
ние от ожидаемого результата или события (пози-
тивное и (или) негативное). Но для использования 
такого определения на практике необходимо 
научиться измерять цели, неопределенность и вы-
зываемые ею отклонения. Отсюда следует необхо-
димость исследования количественных соотноше-
ний для управления рисками с применением соот-
ветствующего математического аппарата. 

Исходя из природы управления рисками, за-
ключающегося в минимизации отклонений, мате-
матическая задача управления риском должна 
принадлежать к классу задач оптимизации (в слу-
чае наличия в системе игроков со стратегическим 
поведением постановка может также быть теоре-
тико-игровой – см., например, работы [3–5]). Од-
нако попытка поиска исследований, посвященных 
математическим моделям управления рисками, не 
привязанным к конкретному объекту, их классу 
или предметной области, скорее всего, будет не-
удачной. Причиной этого является то, что если ра-
бота посвящена математическим моделям оптими-
зации, применяемым в риск-менеджменте, то она 
будет относиться к соответствующему разделу ма-
тематики, а не к управлению рисками. Если же 
речь идет именно об управлении рисками, то в ра-
боте будет обозначен управляемый объект, что 
привяжет работу к его специфике. 

Тем не менее, вполне можно предположить 
существование моделей, достаточно универсаль-
ных, чтобы с их помощью можно было количе-
ственно рассматривать общие принципы управле-
ния рисками, но не привязанных к конкретным 
управляемым объектам, системам или их классам. 
По всей видимости, в наибольшей степени этому 
критерию отвечает модель защищаемой системы, 
представляющая собой взвешенный ориентиро-
ванный граф, вершины которого являются элемен-
тами системы (объектами произвольной природы), 
а дуги с назначенными весами характеризуют 
направление и силу связей между элементами, 
имеющих значение для задачи управления риска-
ми. 

Отметим, что в общем случае такой граф явля-
ется сложной сетью произвольной топологии. Мо-
делируемый объект управления – защищаемая си-
стема – может представлять собой социальную 
сеть [6], сеть организаций [7], компьютерную сеть 
[8] или относиться к иному классу. Необходимо 
отметить, что в настоящей статье авторы работают 
с чисто математической постановкой задачи. Это 

означает, что структура защищаемой системы во-
все не обязательно отражает именно физическую 
или организационную структуру объекта, моделью 
которого является. В то же время дуги орграфа 
показывают взаимное влияние элементов друг на 
друга. Например, при решении задачи снижения 
рисков наступления авиационных происшествий в 
регионе модель будет скорее отражать структуру 
причинно-следственных связей между типами 
происшествий, их предпосылками и факторами 
влияния, нежели связи между элементами инфра-
структуры управления воздушным движением. 
Если с точки зрения передачи риска друг другу все 
элементы системы независимы, то адекватной мо-
делью такой ситуации будет частный случай без-
реберного графа. 

В общем виде задачу управления рисками в 
сложных сетях можно сформулировать следую-
щим образом. 

Рассмотрим защищаемую систему, состоящую 
из конечного множества элементов (объектов, пока 
произвольной природы):  1,...,  ,... , ,i nS s s s

 1,..., ,i N n n   . Предположим, что суще-
ствуют два субъекта (также пока произвольной 
природы), которых будем называть игрок A (иначе, 
Атакующий, Attacker) и игрок D (иначе, Защитник, 
Defender), имеющие несовпадающие интересы от-
носительно состояния системы S. 
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Будем считать, что игрок D располагает неко-
торым объемом ресурса X ≥ 0, который он может 
произвольным образом распределять между эле-
ментами системы S:  1 , , nx x x  , 0ix  , i N , 

1

n

i

i

x X


 . Аналогично будем считать, что игрок A 

также располагает некоторым объемом ресурса 
  0Y  , который он может произвольным образом 

распределять между элементами системы S:

 1 , , ny y y  , 0iy  , i N , 
1

n

i

i

y Y


 . 

В рамках рассматриваемой модели под ресур-
сом будем понимать любой измеримый и произ-
вольно делимый ресурс, который может быть 
представлен неотрицательным действительным 
числом. В качестве ресурсов, в зависимости от 
контекста, могут пониматься финансовые, трудо-
вые, временны е, производственные и иные ресур-
сы (затраты). 

Допустим, что воздействие в части передачи 
рисков описано взвешенным орграфом  , , G S W

 , , , ,ij i jW S S w s s W i j N     . Положим, что 

на  ,G S W  заданы функции 

0 0: , : ,s W      

где , i i N   – «вес» узлов, отражающий текущее 
значение локального риска, а , , ,ij i j N   – «вес» 
дуг, отражающий «интенсивность» передачи риска 
между элементами рассматриваемой системы. 
Матрица Σ ij   отражает степень (или силу) 
влияния i-го элемента системы S на j-й. Начальное 
(при 0t  ) значение функций  , ,i i x y t   

 , , 0i x y t    определяется распределениями 
ресурсов x  и y . Значения весов i  при 0t   зави-
сят только от предшествующих по времени значе-
ний этих функций. Изменение значений весов эле-
ментов в результате их взаимного влияния друг на 
друга будет описываться следующим выражением: 
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     (1) 

Аргументы , x y  в записи выше пропущены для 
компактности. 

Обозначим ( )X  множество допустимых рас-
пределений ресурса X между элементами системы 
S игроком D, а ( )Y  – множество допустимых 

распределений ресурса Y между элементами си-
стемы S игроком A: 
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Тогда задача игрока D («задача Защитника») 

заключается в нахождении распределения ресурса 
*

x X , минимизирующего интегральный риск 
(т. е. риск, характеризующий уязвимость системы 
в целом), и формально может быть записана в сле-
дующем виде:

  

 

*

1

 Argmin lim , ,  

argmin lim , , .

tx X

n

i
tx X i

x x y t

x y t



 

  

 
                (2) 

Решение этой задачи с ограничениями на соб-
ственные значения матрицы взаимного влияния 
элементов приведено в работе [8]. При этом необ-
ходимо отметить, что для такой постановки задачи 
требуется с достаточной точностью идентифици-
ровать не только текущие значения локальных 
рисков и функциональные зависимости  , , x y  , 

но еще и количественно охарактеризовать взаим-
ное влияние локальных рисков. Для реально суще-
ствующих систем это может оказаться крайне тру-
доемко и даже невозможно. По этой причине акту-
альной становится задача нахождения общих 
принципов управления рисками системы, имею-
щей сложную сетевую структуру, которые позво-
лили бы достигать эффекта снижения риска даже в 
условиях неполной информации. Решению этой 
задачи для древовидных структур и посвящена 
предлагаемая статья. 

Структура изложения материала в работе сле-
дующая. В § 1 содержится краткий обзор матема-
тических моделей распространения отказов в 
сложных сетях. В § 2 приведена общая постановка 
задачи управления риском сложной системы с 
древовидной структурой. В § 3 предложено суб-

оптимальное решение этой задачи. В заключении 

обсуждаются дальнейшие перспективы исследова-
ния. 

 

В самом общем случае можно считать, что 
структура сложной системы является сложной се-
тью произвольной топологии. Успешной атакой 
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(или, по-другому, отказом) некоторого элемента 
системы будем считать наступление события, при 
котором этот элемент системы перестает выпол-
нять свою функцию. Для простоты в настоящей 
работе будем рассматривать только бинарный слу-
чай – когда элемент функционален либо нефунк-
ционален полностью. Для исследования различных 
деструктивных эффектов (включая целенаправ-
ленные атаки на узлы и ребра) в таких сетях разра-
ботано достаточно много моделей и постоянно по-
являются новые. Весьма широко применяются мо-
дели оценки риска распространения отказов при 
исследовании сложных систем различной природы 
– в частности, киберфизических [9–17], вычисли-
тельных [18–19] и медико-социальных [20–22]. 

Ранние модели описывали развитие отказов, 
вызванных нецеленаправленными (например, слу-
чайными) воздействиями. Наиболее известными из 
них являются модель устойчивости к ошибкам 
[23–25], модель распространения лесного пожара 
[26–28] и ее производные, модели на базе клеточ-
ных автоматов [29–32], а также модели перколя-
ции со случайными атаками [33]. Отметим, что 
последние имеют ряд модификаций, предполага-
ющих, что деструктивные воздействия на узлы и 
ребра сети являются целенаправленными. К тако-
вым относятся собственно перколяции с целена-
правленными атаками [34–36], а также перколяции 
с локализованными атаками [37–40] и перколяции 
с k-ядром [41–43]. 

Упомянутые выше модели распространения от-
казов хорошо сочетаются с классическими моде-
лями управления рисками в сложных сетях «За-
щитник – Атакующий» [44–46]. Напомним, что 
такие модели описывают конфликт между двумя 
игроками – Защитником и Атакующим – имеющи-
ми противоположные цели относительно рассмат-
риваемой системы. Атакующий расходует ресурсы 
из некоторого доступного ему ограниченного пула 
с целью вывести систему из строя. Защитник, в 
свою очередь, пытается противостоять действиям 
Атакующего. В классических постановках Защит-
ник решает задачу оптимального распределения 
ресурсов среди элементов системы с целью мини-
мизации ее интегрального риска. Но он может вы-
брать и другой путь, а именно – модифицировать 
структуру самой системы с той же самой целью. 
Для описания такого сценария требуются другие 
модели. 

Учет изменения структуры подразумевают, 
например, модели каскадного распространения 
ошибки [47, 48], однако в их рамках такие измене-
ния не предполагаются целенаправленными. Воз-
можность намеренного изменения структуры 
предусмотрена в моделях, модифицированных для 

случая двух взаимосвязанных сетей [49–51], но 
именно в отношении ребер, связывающих сети 
между собой. 

Таким образом, для решения задач управления 
структурой сложной системы, в том числе с целью 
минимизации ее интегрального риска, существу-
ющего аппарата моделирования недостаточно. В 
настоящей (и ряде предшествующих) работ авторы 
сконцентрировались на том, чтобы рассчитать 
влияние на риск собственно структуры, безотноси-
тельно выделяемых ресурсов. 

С этой целью базовая задача (2) была перефор-
мулирована таким образом, чтобы вместо поиска 
оптимального назначения ресурсов элементам си-
стемы с зафиксированной структурой осуществля-
лись бы поиск оптимального размещения элемен-
тов в некоторой заданной структуре и сравнение 

структур между собой. Решать эту задачу «в лоб» 
не получается из-за высокой вычислительной 
сложности, поэтому авторы ищут приближенные 
решения для различных типов структур в порядке 
возрастания их сложности, а именно: 

1) простая цепь – получено аналитическое ре-
шение, см. работу [52]; 

2) «звезда» – предложено приближенное реше-
ние с гарантированной погрешностью [53]; 

3) древовидная структура – рассматривается в 
настоящей работе; 

4) произвольная структура – решение будет по-
строено на основе обобщения результатов, полу-
ченных для более простых структур. 

Отметим, что в общем виде задача эффективно-
го управления сложной системой в условиях не-
определенности эквивалентна задаче минимизации 
риска, где под риском понимается измеримое от-
клонение от максимально эффективного (целево-
го) режима функционирования рассматриваемой 
системы [2] – математическая эквивалентность 
постановок показана, например, в работе [54]. По-
этому, хотя проблема синтеза или совершенство-
вания структуры, в частности, организационной 
системы управления, несомненно, не сводится 
только лишь к распределению ресурсов, а уровень 
риска – лишь один из ключевых показателей эф-
фективности ее функционирования, в смысле 
обеспечения достижения целей системы управле-
ния его, по-видимому, следует считать наиболее 
важным. 

 

Предположим, что защищаемая система вклю-
чает в себя n элементов 1,..., ,ns s S n  . Пред-



 

 
 

 

 

 

   ●

положим также, что каждому из них сопоставлены 
два числа:  0 0, 1ip   – удельная вероятность 

успешной атаки на i-й элемент; 0,iu u
   – ве-

личина ущерба, который будет нанесен в случае 
успешной атаки i-го элемента. 

Определение 1. Удельным риском i-го элемен-
та назовем величину 

0 0.
is i iu p   ♦ 

Зададим структуру  , , , ,mW G V E T T V   

где  ,G V E  – ориентированный граф с множе-
ством вершин V и множеством дуг E, а T – под-
множество V, которое будем называть перимет-
ром. В настоящей работе будем рассматривать 
структуры с периметром, состоящим ровно из од-
ной вершины. 

Определение 2. Будем говорить, что последо-
вательность векторов 
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определяет направленное дерево с m листьями, 
если: 
 число  , 1,..., ,li lb i q  обозначает число дуг, 

выходящих из соответствующей вершины; 
 число L  равно длине максимального пути; 
 число , ,lq l L  определяет число вершин яру-

са l  (длина пути из корня до которых равна l ); 
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Определение 3. Будем говорить, что порож-
денная последовательностью B структура системы 
имеет тип «дерево с m листьями», и записывать 

 , ,mW G V E T   , если 
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Пример дерева с четырьмя листьями на третьем 
ярусе приведен на рис. 1. Отметим, что частным 
случаем дерева, когда 1,   , 0li lb q m l L l     , 

является структура типа «звезда с m лучами». Со-
ответствующие типы структур рассматривались 
авторами ранее в работе [53]. 

Определение 4. Взаимно однозначное отобра-

жение 1 :M S V
   будем называть размещением 

элементов S в древовидной структуре mW . 

Соответствующее обратное отображение 
:M V S  будем называть проекцией дерева mW  

на множество элементов S. ♦ 

Отметим, что для существования такого отоб-
ражения необходимо равенство между числом 
вершин графа G(V, E) и числом элементов защи-
щаемой системы. В случае бесконечного числа 
вершин множества V и S должны быть счетными. 

Определение 5. Интегральным риском систе-
мы со множеством элементов S, размещенных в 

древовидной структуре mW  с помощью взаимно 

однозначного отображения 1 : ,M S V
   будем 

называть величину 
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Рис. 1. Пример дерева с m = 4, L = 3. Индексы вершин являются 
уникальными и отражают простой путь до периметра – в него входят 
все вершины с индексами, являющимися подстроками индекса 
рассматриваемой вершины 
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Пусть защищаемая система включает в себя 
множество элементов  1 2, ,..., , ,nS s s s n   с 
соответствующими им удельными вероятностями 
успешной атаки  

1 2

0 0 0, ,
ns s sP p p p  и ущербами 

 
1 2
, ,..., .

ns s sU u u u  Предположим также, что воз-
можные пути атаки задаются древовидной струк-

турой ( , ),mW G V E T , где 
1

.
L

l

l

q n


  Тогда за-

дача минимизации интегрального риска защищае-
мой системы заключается в нахождении такого 
размещения M

 –1
 элементов S в структуре Wm, что 

1( , , ) min.mS W M
                      (4) 

Для частного случая m = 1 в работе [52] описа-
но точное решение. Для случая 1 , 0q m l L l     

в работе [53] получено субоптимальное решение с 
априорной оценкой относительной погрешности. 
Далее аналогичным образом найдем такую оценку 
для рассматриваемых в настоящей работе древо-
видных структур. 

 

Предположим, что величины ущербов в случае 
успешной атаки для всех элементов системы оце-
ниваются одинаково, т. е.    1,...,

is
u u i n   . То-

гда задача (4) принимает следующий вид: 
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Потребуем также, чтобы выражение 
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являлось конечным для любых значений L и 
Lm q . С этой целью ограничим удельные риски 

элементов величиной, называемой предельно до-
пустимым удельным риском и определяемой сле-
дующим образом (см. также работу [53]). 

Определение 6. Предельно допустимым удель-
ным риском элемента защищаемой системы, раз-
мещенного в структуре  , , ,mW G V E T  назо-
вем величину 

0
max

1

u

m
 


. ♦ 

Отметим, что при выполнении ограничения 
0
max

1

1
ip p

m
 


 справедливо следующее нера-

венство: 
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         (6) 

Равенство в формуле (6) достигается в случае 
L = ∞ для любого конечного m. Важным обстоя-
тельством является то, что в силу построения ве-
личины (6), полученные ранее для звездообразной 
структуры [53, табл. 2] верхние оценки прираще-
ния значения интегрального риска по мере удале-
ния от периметра остаются верными и для древо-
видных структур. Это позволяет рассчитывать на 
то, что приведенные в той же работе верхние 
оценки относительного отклонения от оптималь-
ного решения в случае произвольного размещения 
в структуре элементов на фиксированном удале-
нии от периметра удастся использовать для дере-
вьев. 

Для того, чтобы это проверить, проведем серию 
численных экспериментов по аналогии с работой 

[53]. Введем следующие ограничения: 
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Будем генерировать выражения вида (3) для 
всех размещений, получаемых путем перестановки 
элементов, находящихся на первом и более даль-
них ярусах дерева, т. е. на фиксированном рассто-
янии k от периметра, начиная с k = 1. Для каждого 
k потребуется рассмотреть случаи 2,..., ,kq m  со-
ответствующие деревьям с kq  вершинами k-го 
яруса. Затем рассмотрим все возможные модули 
разности этих выражений, для каждого из которых 
проведем поиск глобального максимума. Разделив 
найденное значение на минимум разности этих 
двух выражений, получим величину относительно-
го отклонения. Максимум таких отклонений даст 
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верхнюю оценку относительной погрешности ре-
шения задачи (5). 

Результаты вычисления величин относительной 
погрешности для небольших деревьев приведены в 
таблице. 

На рис. 2 показано поведение полученных зна-
чений относительной погрешности на ярусах 1–4 в 
зависимости от числа выходящих из вершин (речь 
идет, соответственно, о подмножествах 01

0 1{ }
b

j jv   

(рис. 2, а),   1
1

0 1
1

{ } i
q

b

ij j
i

v  
 (рис. 2, б),   2

2

0... 1
1

{ } i
q

b

ij j
i

v  
 

(рис. 2, в) и   3
3

0... 1
1

{ } i
q

b

ij j
i

v  
 (рис. 2, г)) текущего яру-

са дуг и числа листьев в дереве. Отметим, что оно 
сходно с поведением, демонстрируемым величи-
нами максимального прироста риска при заданной 
величине предельного собственного риска (по-
дробнее см. табл. 2 из работы [53]). А именно, на 
первом ярусе погрешность растет вместе с числом 
листьев в дереве. На втором и более дальних яру-
сах, при числе листьев m ≥ 5, погрешность моно-
тонно убывает. При небольшом числе листьев мо-
нотонность нарушается. Природа этого явления 
кратко описана в работе [53]. Более подробно ис-
следовать этот вопрос авторы не планируют, по-

скольку их задачей является разработка методов 
управления рисками в сложных сетевых структу-
рах с тысячами вершин и ребер. 

Отметим, что поскольку полученные в экспе-
рименте значения относительного отклонения мо-
нотонно убывают с удалением от периметра, для 
построения системы с интегральным риском, не 

превышающим минимально возможный более, чем 
на 6,07 % (оценка на рис. 2, б), достаточно опти-
мальным образом выбрать элемент системы для 
помещения в вершину-периметр, а также элементы 
для размещения в вершинах первого яруса. При 
введенном ранее условии    1,...,

is
u u i n    это 

будут вершины с наименьшими удельными ло-
кальными рисками. Такая погрешность допустима 
для достаточно широкого класса систем. В случае, 
когда требуется более высокий уровень защищен-
ности, потребуется дополнительно отобрать из 
оставшихся неразмещенными элементов 2q  c 

наименьшими удельными локальными рисками, а 
оставшиеся разместить в вершинах 
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1 1 1
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 произвольным 

образом.   Затем   потребуется   найти   оптимальное  
 

Численные оценки относительной погрешности решения задачи оптимального размещения элементов 

в подмножествах вершин древовидной структуры, округление до четвертого знака с избытком  

Число вершин  
в подмножестве 

Подмножество вершин 

01

0 1{ }
b

j jv     1
1

0 1
1

{ } i
q

b

ij j
i

v  
   2

2

0... 1
1

{ } i
q

b

ij j
i

v  
   3

3

0... 1
1

{ } i
q

b

ij j
i

v  
 

Три листа (m = 3) 

2 0,3095 0,0585 0,0119 0,0030 

3 0,1548 0,0434 0,0088 0,0022 

Четыре листа (m = 4) 

2 0,3750 0,0571 0,0107 0,0025 

3 0,2500 0,0461 0,0086 0,0020 

4 0,2000 0,0607 0,0107 0,0024 

Пять листьев (m = 5) 

2 0,4223 0,0553 0,0097 0,0021 

3 0,3168 0,0468 0,0082 0,0018 

4 0,2563 0,0591 0,0098 0,0021 

5 0,1709 0,0515 0,0085 0,0018 

Шесть листьев (m = 6) 

2 0,4588 0,0535 0,0089 0,0018 

3 0,3671 0,0466 0,0077 0,0016 

4 0,2997 0,0574 0,0090 0,0018 

5 0,2248 0,0512 0,0080 0,0016 

6 0,1899 0,0607 0,0091 0,0018 
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Рис. 2. Поведение численных оценок относительного отклонения от решения задачи оптимального размещения элементов в подмножествах 
древовидной структуры в зависимости от числа листьев в дереве: значения верхней оценки в подмножестве вершин первого яруса (а), 

соответствуют максимальному приращению риска в звездообразной структуре, т. е. при совпадающем числе ветвей и листьев; значения верхней 
оценки для подмножеств вершин ярусов 2–4 (б–г) равны значениям, полученным в работе [53] для звездообразной структуры с четырьмя лучами 
(для б), и двумя лучами (для в и г) 

 

размещение отобранных элементов в вершинах 
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, например, путем вычисления 3 !q  зна-

чений интегрального риска для всех возможных 
перестановок элементов, размещенных в вершинах 
второго яруса. В этом случае погрешность полу-
ченного решения составит менее 1,32 %. 

Настоящая статья является частью серии работ, 
посвященных изучению влияния внутренней 
структуры сложной системы на ее интегральный 
риск. Для достижения цели исследования была 
сформулирована задача об оптимальном размеще-
нии элементов защищаемой системы внутри за-
данной структуры. Такая постановка позволяет 
изучать влияние структуры на риск безотноси-
тельно выделяемых для изменения последнего ре-
сурсов (как это предусмотрено в классической по-
становке «Атакующий – Защитник»). В связи с 
тем, что прямой путь к решению поставленной за-
дачи не просматривался, авторы приняли решение 

последовательно рассматривать отдельные виды 
структур в порядке возрастания сложности. 

В предшествующих работах были рассмотрены 
цепные структуры [52], для которых было найдено 
общее решение в виде критерия предпочтения вы-
бора того или иного элемента системы для разме-
щения в вершине простой цепи в зависимости от 
ее положения относительно периметра. Для звез-
дообразной структуры, включающей в себя един-
ственную вершину-периметр и произвольное ко-
нечное число исходящих из нее простых цепей (в 
том числе бесконечной длины), были найдены [53] 
верхние оценки относительной погрешности ре-
шения поставленной задачи в случае, если начиная 
с некоторого расстояния от периметра размещение 
элементов будет произвольным. 

В настоящей статье полученные для звездооб-
разных структур оценки были обобщены на случай 
произвольных древовидных структур. Для этого 
была введена система обозначений вершин в дере-
ве, в явном виде указывающих путь к текущей 
вершине от периметра, поставлена задача опти-
мального размещения элементов в древовидной 
структуре, рассчитаны численные оценки относи-
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тельной погрешности решения этой задачи для 
деревьев с небольшим числом ветвей и листьев. 
Было проанализировано поведение полученных 
оценок при увеличении числа листьев и ветвей, 
сделан вывод о том, что погрешности решения не 
превосходят верхних оценок, полученных ранее 
для звездообразных структур. 

Полученные результаты могут быть примене-
ны, например, при решении задач управления рис-
ками в компьютерных сетях с переменной тополо-
гией, таких как туманные вычислители [55] или 
беспроводные mesh-сети [56], при проектировании 
систем охраны [57] и многих других. Предложен-
ный подход позволяет оценить, в какой мере пере-
строение топологии компьютерной сети (или, как в 
другом примере, структуры системы охраны) вли-
яет на ее защищенность в целом, а полученные 
верхние оценки позволяют быстро оценить вели-
чину интегрального риска рассматриваемой си-
стемы. 

Следующим этапом работы станет рассмотре-
ние структур произвольной топологии с одновер-
шинным периметром. 

1. The Risk Management Handbook: A Practical Guide to 

Managing the Multiple Dimensions of Risk / Ed by D. Hillson. 

– London, UK: Kogan Page Publishers, 2023. – 416 p.  

2. ГОСТ Р ИСО 31000–2019: «Менеджмент риска. Принципы 

и руководство». – М.: Стандартинформ, 2020. – I–IV, 13 с. 

[ISO 31000: Risk Management-Principles and Guidelines. – 

Geneva, Switzerland: International Organization for 

Standardization, 2018. – 24 p.] 

3. Rass, S. On Game-Theoretic Risk Management (Part One) – 

Towards a Theory of Games with Payoffs that are Probability-

Distributions. – arXiv:1506.07368, 2015. – DOI: 

https://doi.org/10.48550/arXiv.1506.07368 

4. Rass, S. On Game–Theoretic Risk Management (Part Two) – 

Algorithms to Compute Nash-Equilibria in Games with 

Distributions as Payoffs. – arXiv:1511.08591, 2015. – DOI: 

https://doi.org/10.48550/arXiv.1511.08591 

5. Rass S. On Game–Theoretic Risk Management (Part Three) – 

Modeling and Applications. – arXiv:1711.00708, 2017. – DOI: 

https://doi.org/10.48550/arXiv.1711.00708 

6. Остапенко А.Г., Паринов А.В., Калашников А.О., и др. 
Социальные сети и деструктивный контент / под. ред. 
Д.А. Новикова. – М.: Горячая линия – Телеком, 2017. – 

276 с. [Ostapenko, A.G., Parinov, A.V., Kalashnikov, A.O., et 

al. Sotsial'nye seti i destruktivnyi kontent / pod. red. 

D.A. Novikova. – M.: Goryachaya liniya – Telekom, 2017. – 

276 s. (In Russian)] 

7. Калашников А.О. Модели и методы организационного 

управления информационными рисками корпораций. – М.: 

ИПУ РАН, 2011. – 312 с. [Kalashnikov, A.O. Modeli i metody 

organizatsionnogo upravleniya informatsionnymi riskami 

korporatsii. – M.: IPU RAN, 2011. – 312 s. (In Russian)] 

8. Калашников А.О., Аникина Е.В. Управление информацион-

ными рисками сложной системы с использованием 
механизма «когнитивной игры» // Информация и 
безопасность. – 2020. – Т. 38, № 4. – С. 2–10. 

[Kalashnikov, A.O., Anikina, E.V. Upravlenie informatsionnymi 

riskami slozhnoi sistemy s ispol'zovaniem mekhanizma 

«kognitivnoi igrY» // Cybersecurity Issues. – 2020. – Vol. 38, 

no 4. – P. 2–10. (In Russian)] 

9. Deng, S., Zhang, J., Wu, D., et al. A Quantitative Risk Assess-

ment Model for Distribution Cyber-Physical System Under 

Cyberattack // IEEE Transactions on Industrial Informatics. – 

2023. – Vol. 19, no. 3. – P. 2899–2908. 

10. Hu, B., Zhou, C., Tian, Y.–C., et al. Attack Intention Oriented 

Dynamic Risk Propagation of Cyberattacks on Cyber-Physical 

Power Systems // IEEE Transactions on Industrial Informatics. 

– 2023. – Vol. 19, no. 3. – P. 2453–2462. 

11. Xiaoxiao, G., Tan, Y., Wang, F. Modeling and Fault Propaga-

tion Analysis of Cyber-Physical Power System // Energies. – 

2020. – Vol. 13, no. 3. – Art. no. e539. 

12. Gao, X., Peng, M., Tse, C.K., Zhang, H. A Stochastic Model of 

Cascading Failure Dynamics in Cyber-Physical Power Systems 

// IEEE Systems Journal. – 2020. – Vol. 14, no. 3. – P. 4626–
4637. 

13. Marashi, K., Sarvestani, S.S., Hurson, A.R. Identification of 

Interdependencies and Prediction of Fault Propagation for 

Cyber-Physical Systems // Reliability Engineering & System 

Safety. – 2021. – Vol. 215. – Art. no. e107787. 

14. Yan, K., Liu, X., Lu, Y., Qin, F. A Cyber-Physical Power Sys-

tem Risk Assessment Model Against Cyberattacks // IEEE Sys-

tems Journal. – 2023. – Vol. 17, no. 2. – P. 2018–2028. 

15. Pelissero, N., Laso, P.M., Puentes, J. Impact Assessment of 

Anomaly Propagation in a Naval Water Distribution Cyber–
Physical System // Proceedings of  2021 IEEE International 

Conference on Cyber Security and Resilience (CSR). – Rhodes, 

Greece, 2021. – P. 518–523. 

16. Islam, M.Z., Lin, Y., Vokkarane, V.M., Venkataramanan, V. 

Cyber–Physical Cascading Failure and Resilience of Power 

Grid: A Comprehensive Review // Frontiers in Energy Re-

search. – 2023. – Vol. 11. – Art. no. e1095303. 

17. Zhang, C., Xu, X., Dui, H. Analysis of Network Cascading 

Failure Based on the Cluster Aggregation in Cyber-Physical 

Systems // Reliability Engineering & System Safety. – 2020. – 

Vol. 202. – Art. no. e106963. 

18. Xing, L. Cascading Failures in Internet of Things: Review and 

Perspectives on Reliability and Resilience // IEEE Internet of 

Things Journal. – 2021. – Vol. 8, no. 1. – P. 44–64. 

19. Wang, Q., Jia, G., Jia, Y, Song, W. A New Approach for Risk 

Assessment of Failure Modes Considering Risk Interaction and 

Propagation Effects // Reliability Engineering & System Safety. 

– 2021. – Vol. 216. – Art. no. e108044. 

20. Khoshakhlagh, A., Moradi Hanifi, S., Laal, F., et al. A Model 

to Analyze Human and Organizational Factors Contributing to 

Pandemic Risk Assessment in Manufacturing Industries: FBN–
HFACS Modelling // Theoretical Issues in Ergonomics Science. 

– 2023. – Vol. 25, no. 4. – P. 369–390. 

21. Moore, S., Rogers, T. Predicting the Speed of Epidemics 

Spreading in Networks // Physical Review Letters. – 2020. – 

Vol. 124, no. 6. – P. 685–689. 

22. Nasution, H., Jusuf, H., Ramadhani, E., Husein, I. Model of 

Spread of Infectious Diseases // Systematic Reviews in Phar-

macy. – 2020. – Vol. 11, no. 2. – P. 685. 



 

 
 

 

 
 

 ●

23. Albert, R., Jeong, H., Barabasi, A.-L. Error and Attack Toler-

ance of Complex Networks // Nature. – 2000. – Vol. 406. – 

P. 378–382. 

24. Artime, O., Grassia, M., De Domenico, M., et al. Robustness 

and Resilience of Complex Networks // Nature Reviews 

Physics. – 2024. – Vol. 6, no. 2. – P. 114–131. 

25. Ming, L., Run-Ran, L., Linyuan, L., et al. Percolation on Com-

plex Networks: Theory and Application // Physics Reports. – 

2021. – Vol. 907. – P. 1–68. 

26. Bak, P., Chen, K., Tang, C. A Forest-Fire Model and Some 

Thoughts on Turbulence // Physics Letters A. – 1990. – 

Vol. 147, no. 5–6. – P. 297–300. 

27. Palmieri, L., Jensen, H.J. The Forest Fire Model: The Subtle-

ties of Criticality and Scale Invariance // Frontiers in Physics. – 

2020. – Vol. 8. – Art. no. e00257. 

28. Rybski, D., Butsic, V., Kantelhardt, J.W. Self-organized Multi-

stability in the Forest Fire Mode // Physical Review E. – 2021. 

– Vol. 104, no. 1. – Art. no. eL012201. 

29. Newman, D.E., Nkei, B., Carreras, B.A., et al. Risk Assessment 

in Complex Interacting Infrastructure Systems // Proceedings of 

38th Annual Hawaii International Conference on System Sci-

ences (HICSS’05). – Big Island, HI, USA, 2005. – DOI: 

10.1109/HICSS.2005.524 

30. Li, X., Ji, L., Zhu, H., et al. Cellular Automata–Based Simula-

tion of Cross-space Transmission of Energy Local Area Net-

work Risks: A Case Study of a Power Supply Station in Beijing 

// Sustainable Energy, Grids and Networks. – 2021. – Vol.  27. 

– Art. no. e100521. 

31. Torres, M.A., Chávez-Cifuentes, J.F., Reinoso, E. A Conceptual 

Flood Model Based on Cellular Automata for Probabilistic Risk 

Applications // Environmental Modelling & Software. – 2022. – 

Vol. 157. – Art. no. e105530. 

32. Sequeira, J.G.N., Nobre, T., Duarte, S., et al. Proof–of–
Principle That Cellular Automata Can Be Used to Predict Infes-

tation Risk by Reticulitermes grassei (Blattodea: Isoptera) // 

Forests. – 2022. – Vol. 13, no. 2. – Art. no. e237.  

33. Gallos, L.K., Cohen, R., Argyrakis, P., et al. Stability and To-

pology of Scale-Free Networks under Attack and Defense 

Strategies // Physical Review Letters. – 2005. – Vol. 94, no. 18. 

– Art. no. e188701. 

34. Gallos, L.K., Cohen, R., Argyrakis, P., et al. Network Robust-

ness and Fragility: Percolation on Random Graphs // Physical 

Review Letters. – 2000. – Vol. 85, no. 25. – Art. no. e5468. 

35. Wang, F., Dong, G., Tian, L., Stanley, H.E. Percolation Behav-

iors of Finite Components on Complex Networks // New Jour-

nal of Physics. – 2022. – Vol. 24, no. 4. – Art. no. e043027. 

36. Dong, G., Luo, Y., Liu, Y., et al. Percolation Behaviors of a 

Network of Networks under Intentional Attack with Limited In-

formation // Chaos, Solitons & Fractals. – 2022. – Vol. 159. – 

Art. no. e112147. 

37. Shao, S., Huang, X., Stanley, H.E., Havlin, S. Percolation of 

Localized Attack on Complex Networks // New Journal of 

Physics. – 2015. – Vol. 17, no. 2. – Art. no. e023049. 

38. Dong, G., Xiao, H., Wang, F., et al. Localized Attack on Net-

works with Clustering // New Journal of Physics. – 2019. – 

Vol. 21, no. 1. – Art. no. e013014. 

39. Shang, Y. Percolation of Attack with Tunable Limited 

Knowledge // Physical Review E. – 2021. – Vol. 103, no. 4. – 

Art. no. e042316. 

40. Qing, T., Dong, G., Wang, F., et al. Phase Transition Behavior 

of Finite Clusters under Localized Attack // Chaos: An Interdis-

ciplinary Journal of Nonlinear Science. – 2022. – Vol. 32, 

no. 2. – Art. no. e023105. 

41. Goltsev, A.V., Dorogovtsev, S.N., Mendes, J.F.F. K-Core 

(Bootstrap) Percolation on Complex Networks: Critical Phe-

nomena and Nonlocal Effects // Physical Review E. – 2006. – 

Vol. 73, no. 5. – Art. no. e056101. 

42. Burleson-Lesser, K., Morone, F., Tomassone, M.S., 

Makse, H.A. K-core Robustness in Ecological and Financial 

Networks // Scientific Reports. – 2020. – Vol. 10, no. 1. – Art. 

no. 3357. 

43. Shang, Y. Generalized K-cores of Networks under Attack with 

Limited Knowledge // Chaos, Solitons & Fractals. – 2021. – 

Vol. 152. – Art. no. e111305. 

44. Al Mannai, W.I., Lewis, T.G. A General Defender‐Attacker 

Risk Model for Networks // The Journal of Risk Finance. – 

2008. – Vol. 9, no. 3. – P. 244–261. 

45. Peng, R., Wu, D., Sun, M., Wu, S. An Attack-Defense Game on 

Interdependent Networks // Journal of the Operational Research 

Society. – 2021. – Vol. 72, no. 10. – P. 2331–2341. 

46. Ren, J., Liu, J., Dong, Y., et al. An Attacker-Defender Game 

Model with Constrained Strategies // Entropy. – 2024. – 

Vol. 26, no. 8. – Art. no. e26080624. 

47. He, S., Zhou, Y., Yang, Y., et al. Cascading Failure in Cyber-

Physical Systems: A Review on Failure Modeling and Vulnera-

bility Analysis // IEEE Transactions on Cybernetics. – 2024. – 

P. 1–19. – DOI: 10.1109/TCYB.2024.3411868 

48. Zhou, F., Xu X., Trajcevski, G., Zhang, K. A Survey of Infor-

mation Cascade Analysis: Models, Predictions, and Recent Ad-

vances // ACM Computing Surveys (CSUR). – 2021. – Vol. 54, 

no. 2. – P. 1–36. 

49. Cui, P., Zhu, P., Wang, K., et al. Enhancing Robustness of In-

terdependent Network by Adding Connectivity and Depend-

ence Links // Physica A. – 2018. – Vol. 497. – P. 185–197. 

50. Xu, X., Fu, X. Analysis on Cascading Failures of Directed-

Undirected Interdependent Networks with Different Coupling 

Patterns // Entropy. – 2023. – Vol .25, no. 3. – Art. no. e471. 

51. Yang, X.H., Feng, W.H., Xia, Y., et al. Improving Robustness of 

Interdependent Networks by Reducing Key Unbalanced De-

pendency Links // IEEE Transactions on Circuits and Systems 

II: Express Briefs. – 2020. – Vol. 67, no. 12. – P. 3187–3191. 

52. Shiroky, A., Kalashnikov, A. Mathematical Problems of 

Managing the Risks of Complex Systems under Targeted 

Attacks with Known Structures // Mathematics. – 2021. – 

Vol. 9, no. 19. – Art. no. e2468. 

53. Shiroky, A., Kalashnikov, A. Influence of the Internal Structure 

on the Integral Risk of a Complex System on the Example of 

the Risk Minimization Problem in a «Star» Type Structure // 

Mathematics. – 2023. – Vol. 11, no. 4. – Art. no. e998. 

54. Широкий А.А., Калашников А.О. Применение методов 
естественных вычислений для управления рисками 
сложных систем // Проблемы упраления. – 2021. – № 4. – С. 
3–20. [Shiroky, A.A., Kalashnikov, A.O. Natural Computing 

with Application to Risk Management in Complex Systems // 

Control Sciences. – 2021. – No. 4. – P. 2–17.] 

55. Shiroky, А.А. A Method for Rapid Risk Assessment of a Fog 

Computing System with a Star–Shaped Topology // 

Proceedings of 17th International Conference Management of 

https://doi.org/10.1109/HICSS.2005.524
http://pu.mtas.ru/archive/Shiroky_pu_421.pdf
http://pu.mtas.ru/archive/Shiroky_pu_421.pdf
http://pu.mtas.ru/archive/Shiroky_pu_421.pdf


 

 
 

 

 

 

   ●

Large–Scale System Development (MLSD). – Moscow, Russia, 

2024. – P. 1–5. 

56. Shiroky, А.А. Risk Management in the Design of Computer 

Network Topology / In: Lecture Notes in Computer Science.  

Ed. by  V.M. Vishnevskiy, K.E. Samouylov, and D.V.Kozyrev. 

– Cham: Springer, 2024. – Vol. 14123. – P. 375–385. 

57. Shiroky, А.А. Risk Management in the Design of Security Sys-

tems with Nested Security Zones // Proceedings of 16th 

International Conference Management of Large-Scale System 

Development (MLSD). – Moscow, Russia, 2023. – P. 1–4. 

 

Статья представлена к публикации членом редколлегии 
В. Н. Бурковым.  
 

Поступила в редакцию 06.11.2024,  

после доработки 21.03.2025. 

Принята к публикации 21.03.2025.

Широкий Александр Александрович – канд. физ.-мат. наук,  
 shiroky@ipu.ru  

ORCID ID: https://orcid.org/0000–0002–9130–5541 

Калашников Андрей Олегович – д-р техн. наук,  
 aokalash@ipu.ru 

ORCID ID: https://orcid.org/0000–0001–5204–1398 

Институт проблем управления им. В.А. Трапезникова РАН, 
г. Москва.  
 

© 2025 г. Широкий А. А., Калашников А. О.   
 

 
 

Эта статья доступна по лицензии Creative Commons 
«Attribution» («Атрибуция») 4.0 Всемирная. 

 

 

HOW DOES THE INTERNAL STRUCTURE OF A COMPLEX SYSTEM INFLUENCE  
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Abstract. The Defender–Attacker problem is often employed as a mathematical framework in 

risk management. In this problem, the above players with opposite goals allocate limited re-

sources to system elements to minimize or maximize a risk function. It has been well-studied un-

der the assumption of independent system elements. However, in complex systems, elements in-

teract, causing significant differences between the measured and predicted risks. Although models 

with the interdependence of system elements are regularly considered in the literature, no com-

prehensive understanding has been formed of how the structure of a complex system influences 

its overall risk. We address this issue in a series of papers by investigating system structures of 

increasing complexity. Chains and stars have been analyzed previously; in this paper, the findings 

are extended to arbitrary trees. We optimize the placement of elements within a tree to minimize 

risk; derive upper bounds for the relative error of an approximate algorithmic solution of this 

problem for trees with a few branches and leaves; and explore the dynamics of these bounds 

when increasing the number of leaves and branches. As demonstrated, the resulting upper bounds 

do not exceed their counterparts for stars from the previous works. 
 

Keywords: complex systems, risk, system structure, risk management, risk minimization algorithms, the 

problem of optimal element placement. 
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ДИСКРЕТНО-СОБЫТИЙНЫХ СИСТЕМ  
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Аннотация. Рассматривается задача функционального диагностирования дискретно-собы-

тийных систем ответственного назначения, описываемых моделью нечеткого конечного 
автомата. Предлагается метод решения задачи, особенностью которого является использо-
вание математического аппарата нечеткой логики. Описываются операции нечеткой логи-
ки и вводится понятие детерминизатора нечеткого конечного автомата. Приводится схема 
диагностирования, позволяющая формировать структурированный вектор невязки. Схема 
содержит ряд каналов (по числу возможных дефектов в системе). В основе каждого канала 
лежит наблюдатель в виде детерминизатора специального нечеткого конечного автомата, 
одновременно учитывающего возможность как правильного перехода автомата при ис-
правном функционировании системы, так и неправильного перехода, обусловливаемого 

дефектом в системе. Другой частью канала является блок принятия решения. Предлагают-
ся способы синтеза наблюдателя и блока принятия решения. Особенности применения ме-
тода иллюстрируются на примере задачи мониторинга ошибок операторов IT-системы.  
 

Ключевые слова: дискретно-событийные системы, нечеткая логика, нечеткие конечные автоматы, 
детерминизатор, функциональное диагностирование, IT-системы, мониторинг.  
 

 

 

Удовлетворение жестких требований, предъяв-
ляемых к надежности и отказоустойчивости со-
временных сложных систем ответственного назна-
чения, требует осуществления оперативного диа-
гностирования (обнаружения и поиска) дефектов, 
возникающих в процессе функционирования си-
стем, в целях последующего парирования или 
устранения обнаруженных дефектов. В настоящей 
статье рассматривается задача функционального 
диагностирования дефектов в так называемых дис-
кретно-событийных системах (ДСС). К ДСС отно-
сятся не только системы, естественным образом 
попадающие в этот класс (например, цифровые 
системы обработки информации и управления).  

___________________ 
# Работа выполнена при финансовой поддержке Минобрнауки 
России (проект FZNS-2023-0011).  

Многие системы, традиционно относящиеся к 
непрерывным (как то: физические, технические (в 
том числе человеко-машинные) и социально-эко-

номические), могут рассматриваться как ДСС на 
верхнем уровне своей иерархии. Отличительные 
особенности ДСС состоят в следующем [1]: 

 Дискретно-событийные системы являются 
дискретными по времени и значениям переменных 
состояния. 

 Пространство состояний ДСС конечно; состо-
яния могут иметь следующий смысл: ДСС проста-
ивает, ДСС работает в определенном режиме, ДСС 
неисправна, ДСС восстанавливается и т. п. 

 Функционирование ДСС определяется собы-
тиями, которые могут быть следствиями выполне-
ния различных команд, например: «приступить к 
работе», «изменить режим работы», «осуществить 
диагностику ДСС», «приступить к восстановлению 

ДСС», «завершить восстановление ДСС», «завер-
шить работу ДСС» и т. п. 
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 Дискретно-событийная система, как правило, 
ведет себя случайным образом, что связано с воз-
можностью реализации разных переходов из одно-
го состояния в различные состояния, инициируе-
мых одним и тем же событием. 

Обобщенная схема диагностирования и отказо-
устойчивого управления ДСС представлена на 
рис. 1. В соответствии с этой схемой контроллер 
генерирует внешние (по отношению к ДСС) собы-
тия (входы ДСС или команды). В качестве ответа 
ДСС формирует внутренние (по отношению к 
ДСС) события, рассматриваемые как выходы ДСС. 
Контроллер отслеживает выходы ДСС, а также 
диагноз, определяемый системой диагностирова-
ния (СД), с целью формирования нового внешнего 
события (входа ДСС). В свою очередь, СД отсле-
живает как внешние, так и внутренние события 
для определения диагноза. Последний дает ответ 
на вопрос: исправна ли ДСС? Если ответ отрица-
тельный, то делается дополнительное заключение 
о виде дефекта. Если дефект обнаружен и класси-
фицирован, контроллер сообщает о новом собы-
тии, реакция на которое предполагает парирование 
дефекта (формирование последовательности ко-
манд, позволяющей исключить влияние дефекта на 
достижение цели) или устранение дефекта (ремонт 
ДСС). 

 
 

 
 
Рис. 1. Схема диагностирования и отказоустойчивого управления 
ДСС 

 

Достаточно полный обзор существующих ме-
тодов диагностирования ДСС можно найти в ста-
тьях [2, 3] и монографии [4]. В обзоре [3] отмеча-
ется, что для описания ДСС наиболее часто при-
влекаются следующие математические модели: 

– детерминированные конечные автоматы, 
– вероятностные конечные автоматы и марков-

ские цепи, 

– сети Петри. 
Настоящая статья фокусируется на применении 

исключительно моделей конечного автомата (КА). 

Использование подобных моделей для решения 
диагностических задач применительно к ДСС 
предполагает, что входы и выходы КА формиру-
ются как наблюдаемые события (внешние и внут-
ренне соответственно), в то время как возникнове-
ние дефекта в ДСС рассматривается как непосред-
ственно ненаблюдаемое внутреннее событие. 

В тех случаях, когда детерминированная ко-
нечноавтоматная модель ДСС отсутствует, помимо 
модели в виде вероятностного КА также могут ис-
пользоваться модели недетерминированного и не-
четкого КА (НДКА и НЧКА соответственно). 
Применение недетерминированных и нечетких 
моделей (по сравнению с вероятностными) позво-
ляет значительно сократить объем необходимых 
вычислений, что приводит к увеличению быстро-
действия процесса диагностирования. Модели 
НДКА и НЧКА учитывают ситуацию, когда для 
некоторого состояния и некоторого входа автомата 
могут быть реализованы переходы в различные 
последующие состояния. При этом, если в случае 
НДКА нельзя отдать приоритет возможности реа-
лизации того или иного перехода, то в случае 
НЧКА, пользуясь дополнительной (например, ста-
тистической) информацией, экспертными оценка-
ми, результатами обучения и т. п., можно говорить 
о степени уверенности в осуществлении каждого 
из возможных переходов. 

Для диагностирования ДСС, описываемых мо-
делью НДКА, в статьях [5] и [6] были представле-
ны разработанные авторами методы, основанные 
на использовании соответственно парной алгебры 
разбиений и парной алгебры покрытий [7]. 

Целью настоящей статьи является разработка 
нового метода диагностирования на основе модели 
НЧКА. Для этого привлекаются математические 
конструкции нечеткой логики [8], а также понятия 
нечеткого автомата [9] и его детерминизатора [10].  

Иллюстрация особенностей применения разра-
ботанного метода осуществляется на основе моде-
ли процесса управления изменениями в IT-систе-

ме, ранее рассмотренной в работах [5] и [6] приме-
нительно к задаче диагностирования НДКА. 

 

 

1.1. Используемые модели  

Пусть при исправной работе ДСС описывается 
НЧКА-моделью вида 

    ,  , ,  ,  λ,   0 ,  A U X Y x                  (1) 

где  1 2,   ,   ,   ,mU u u u 
 

 1 2,   ,   ,   nX x x x   и 

 1 2,   ,   ,   lY y y y   – конечные множества входов, 
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состояний и выходов соответственно;    0x X  – 

известное начальное состояние;  δ : μX U X   

– нечеткая функция переходов; 
      μ μ 0,1  ,  1iX x i n     – нечеткое множе-

ство; λ :  X Y  – функция выхода.  
Для нечеткой функции переходов δ  будем ис-

пользовать матричное задание, при котором пере-
ходы, осуществляемые под воздействием входа 

,ku  описываются матрицей k
M  размера n n , 

элемент которой  ,  0,1 k
i jM   характеризует сте-

пень уверенности в том, что автомат A  из состоя-
ния ix X  под воздействием входа ku U  перей-
дет в состояние jx X . Обозначим через  S U  

множество всех матриц ,1 k
M k m  . 

Если обоснованное задание степени уверенно-
сти в возможности осуществления переходов не-
возможно, предлагается поступать следующим 
образом: элемент матрицы , 

k
i jM , соответствующий 

допустимому переходу, задается равным единице, 
в то время как элемент этой матрицы, соответ-
ствующий недопустимому переходу, принимается 
равным нулю. Тем самым осуществляется переход 
от НЧКА-модели ДСС к ее НДКА-модели. 

Для задания функции выхода λ  будем исполь-
зовать матрицу L  размера l n , элемент которой 

,  1,i jL   если выход iy Y  формируется автоматом 

A  в состоянии jx X , в противном случае 

,  0i jL  . Обозначим через    S Y множество всех 

строк  , 1 iL i l   матрицы L . 

Пусть ,  i kX , , ,i kX X  – множество всех состо-
яний, достижимых из состояния ix X  под воз-
действием входа ku U . Предположим, что де-
фект , 1  ,sf s N   в ДСС на модели (1) может 
быть представлен искажением функции перехода 
δ  таким, что вместо допустимого перехода из со-
стояния ix  в состояние , j i kx X  под воздействием 
входа ku U  реализуется недопустимый переход в 
состояние , t i kx X . Этот факт будем отражать 

следующим образом:    , 
:  s j t

i k
f x x . При этом 

матрицу k
M  ДСС с дефектом получим изменени-

ем значения элемента , 
k
i tM  матрицы k

M  исправ-
ной ДСС с нуля на единицу. Для упрощения даль-

нейшего изложения будем придерживаться гипо-
тезы об однократных дефектах из заранее заданно-
го списка  1 2,     .  ,   NF f f f  . Обозначим через sA  

вспомогательный автомат, функция перехода δs  

которого получена изменением (способом, как бы-
ло указано выше) функции перехода δ  автомата 
A  на переход, обусловливаемый дефектом sf : 

    ,   , ,  δ ,  λ,   0 .  s sA U X Y x              (2) 

Модель (2) в силу особенностей построения мат-
рицы k

M  учитывает возможность «правильного» 

перехода при исправной работе ДСС, но также до-
пускает и возможность «неправильного» перехода 
в состояние, обусловленное дефектом sf  в ДСС. 
Как следствие, можно говорить об определенном 
соответствии между поведением модели (2) и по-
ведением как исправной ДСС, так и ДСС с дефек-
том. Способ оценки этого соответствия в терминах 
возможности (уверенности) предлагается в п. 3.2 и 
лежит в основе формирования структурированного 
вектора невязок.  
 

1.2. Схема диагностирования  

Для обнаружения и поиска дефектов предлага-
ется использовать схему диагностирования, приве-
денную на рис. 2. Эта схема содержит N  каналов 
(по числу возможных дефектов в ДСС), где каж-
дый из каналов включает детерминированный КА 

d
sA  и блок принятия решения БПРs . Синтез схемы 

диагностирования предполагает нахождение со-
ставляющих каждого канала. Необходимость ре-
шения этих задач определяет следующую структу-
ру статьи. 
 

 

 

 
Рис. 2. Схема диагностирования ДСС 



 

 
 

 

 

 

   ●

1.3. Структура статьи 

Статья структурирована следующим образом. 
В § 2 приводятся те конструкции математического 
аппарата нечеткой логики, которые потребуются 
для получения основных результатов статьи. В § 3 

решение задачи синтеза ДКА d
sA , называемого 

наблюдателем НДКА sA , сводится к модифициро-
ванной задаче нахождения детерминизатора [10] 

этого автомата. Далее в этом же параграфе предла-
гается правило функционирования БПР ,s

1 ,s N   обеспечивающее свойство структуриро-
ванности вектора невязки. Суть этого свойства со-
стоит в следующем. Равенство нулю всех компо-
нент вектора невязки означает отсутствие дефек-
тов в ДСС. Равенство нулю только одной из ком-
понент вектора невязки, в то время как остальные 
компоненты равны единице, соответствует случаю 
возникновения дефекта в ДСС, номер которого 
совпадает с номером нулевой компоненты вектора 
невязки. В § 4 рассматривается пример и приво-
дятся результаты моделирования, иллюстрирую-
щие особенности предложенного метода. В § 5 со-
держатся основные выводы по статье. 

 

 

2.1. Операции нечеткой логики 

Напомним ряд операций нечеткой логики [8], 
играющих важную роль для дальнейшего изложе-
ния. Нечеткая матрица  ijB B  – это матрица с 

элементами  0,1  .ijB   Следовательно, введенные 

выше матрицы , 1  ,k
M k m   – суть нечеткие 

матрицы. Пусть теперь B и C – нечеткие матрицы 
размера a×b и b×c соответственно. Произведение 
нечетких матриц определяется формулой [10]  

   
, 

max min   ,ih hjij i j
BC B C  

где ihB  
и hjC  – соответствующие элементы матриц 

B и C, 1 i a, 1 h  b, 1 j  c. Эта формула яв-
ляется обобщением известной формулы умноже-
ния матриц [11, c. 24]; она получается заменой 
произведения элементов матриц операцией нахож-
дения минимума и суммы элементов – операцией 
нахождения максимума. Рассмотрим простой при-
мер. 

Пример 1. Пусть матрицы B  и C  имеют вид: 

0,1 0,9

0,7 0,2
B

 
  
 

, 
0,6 0,3

0,4 0,8
C

 
  
 

. 

После проведенных вычислений получим:  
11

BC 

      
12

max min 0,1 0,6 ,  min 0,9   0,4 0,4, ВС  

    max min 0,1 0,3 , min 0,9 0,8 0,8,    
21

ВС 

    max min 0,7 0,6 , min 0,2 0,4 0,6,    
22

BС 

    =max min 0,7  0,3 ,  min 0,2 0,8 0,3.  В результате 

произведение нечетких матриц B  и C  принимает вид: 
0,4 0,8

0,6 0,3
BC

 
  
 

. ♦ 

 

2.2. Понятие детерминизатора нечеткого конечного 
автомата 

Определение детерминизатора НЧКА [10] вво-
дится следующим образом. Пусть E  – некоторое 
множество нечетких векторов размера 1 n , ком-
поненты которых могут принимать значения на 
интервале  0,1  . Пусть также 0 0,   ,E E E  – мно-
жество всех единичных векторов размера 1 n , 

называемых порождающими состояниями детер-
минизатора  D A . Замыкание  E


 множества E  

относительно сигнатуры (множества допустимых 
операций)   есть множество всех векторов (вклю-
чающее сами векторы множества E ), которые 
можно получить, применяя операции из сигнатуры 
Σ  к векторам из множества E . Для построения 
замыкания предлагается использовать следующую 
процедуру: 

1. Положить 0.i   

2. Найти множество векторов 1 .i i i
E E E




     

3. Если 1 ,i i
E E

   положить  i
E E


 . Конец. 

4. Иначе положить 1i i   и перейти к п. 2. 

Пусть  ,  ,  δA U X  – нечеткий полуавтомат 
(т. е. автомат A  без функции выхода), 
   , 1k

S U M k m    – множество нечетких мат-
риц перехода автомата A  и сигнатура Σ  включает 
все операции, предполагающие умножение  векто-
ра размерности 1 n  справа на матрицу из множе-
ства  S U . Детерминизатором нечеткого полуав-
томата A  называется ДКА, описываемый тройкой 

    ,  ,  Δ ,D A S X U  

где      S U
S X E , а      Δ :  S X S U S X   – 

функция перехода детерминизатора, определяемая 
соотношением 

     iΔ μ ,   μ , μ   ,  .  k k
k i iu M S X M S U     (3) 



 

 
 

 

 
 

 ●

Для пояснения формулы (3) напомним, что 
матрица k

M  описывает переход, активируемый 
входом ku .  

Пример 2. Пусть полуавтомат A'  задается нечет-
кими матрицами перехода  

1

0,4 0,6

0 ,

0

0

0 1

0 1

M

 
   
 
 

2

0 0 1

1 0 0 .

0 1 0

M

 
   
 
 

 

Зададим порождающие состояния детерминизатора: 
 1 1 0 0 ,    2 0 1 0 ,    3 0 0 1 .   Осу-

ществляя необходимые вычисления согласно формуле 

(3), найдем векторы 4 , 5  и 6  замыкания 

     1
4 1:  μ 0,4 0,6 0 ,

S U
E M     1

5 4 M     

   2
6 40,4 0,4 0,6 ,    μ 0,6 0 0,4 .M    

 
Рас-

суждая аналогичным образом, получим: 
 7 μ 0,4 0,6 0,4 ,   

 
 8μ 0,6 0,4 0,4 ,    9 

     10 110 0,4 0,6 ,    μ 0 0 0,4 , μ 0 0,4 0 ,  

 12  0,4 0 0 ,   
 

 13 0,4 0,4 0 ,     14μ   

 0,4 0,4 0,4 ,
 

 15μ 0,4 0 0,4 ,  16   

 0 0,4 0,4 . Окончательно, принимая ( )М Х 

 , 1 16i i    , построим таблицу переходов детер-

минизатора  D A  (табл. 1). В этой таблице, например, 

указаны переходы из состояния 9  в состояние 10  под 
воздействием входа 1u  и из состояния 9  в состояние 

4  под воздействием входа 2 ,u  поскольку 1
9 10M     

и 2
9 4M    . 

Заметим, что число состояний детерминизатора 

 D A  существенно превосходит число состояний 
исходного полуавтомата A' . Это связано с тем, 
что при построении детерминизатора не происхо-
дит потери информации о степени уверенности в 
осуществлении каждого из возможных переходов, 

поскольку каждое состояние детерминизатора – 

это вектор, компоненты которого равны возмож-
ностям перехода ДСС в соответствующие свои 
состояния в определенный момент времени. ♦ 

Для получения верхней граничной оценки чис-
ла состояний детерминизатора учтем, что компо-
ненты векторов из множества  S X  могут прини-
мать только те значения, которые содержатся в 
матрицах из множества  S U . Исключая из рас-
смотрения нулевой вектор, получим формулу: 

 #   1,   n
S X q                         (4) 

где символ #  обозначает мощность множества; 

q  
– число различных значений элементов нечет-

ких матриц из множества  S U ; n , как и ранее, – 

число состояний НЧКА. Так, для системы (3) име-
ем: 4q   (множество различных значений элемен-

тов матриц 1
M  и 2

M  включает числа 
 0;  0,4; 0,6; 1 ), 3n   и, как следствие, 

  3# 4 1 63.S X     

Пример 3. Описанный выше подход также может 
быть применен и для детерминизации НДКА. Проил-
люстрируем это на примере модели НДКА, полученной 
из НЧКА-модели (3) посредством задания единичных 
значений степени уверенности для всех допустимых 
переходов: 

1 

1 1 0

0 0 1

0 0 1

M

 
   
 
 

, 
2

0 0 1

1 0 0 .

0 1 0

M

 
   
 
 

             (5) 

Отметим, что рассматриваемый подход и в случае 
НДКА не гарантирует получение детерминизатора, раз-
мерность которого меньше размерности исходного ав-
томата. Действительно, так как для НДКА  2q  , то 
согласно выражению (4) число состояний детерминиза-
тора будет определяться формулой  

 #   2 1.n
S X    

 

Таблица 1 

Таблица переходов детерминизатора D(A’) 

 
1μ  2μ  3μ  4μ  5μ  6μ  7μ  8μ  9μ  10μ  11μ  12μ  13μ  14μ  15μ  16μ  

1u  4μ  3μ  3μ  5μ  5μ  7μ  5μ  7μ  10μ  10μ  10μ  13μ  14μ  14μ  14μ  10μ  

2u  3μ  1μ  2μ  6μ  7μ  9μ  8μ  5μ  4μ  11μ  12μ  10μ  15μ  14μ  16μ  13μ  



 

 
 

 

 

 

   ●

В частности, для НДКА (5) имеем   3# 2 1 7.S X     

Опуская промежуточные выкладки, приведем таблицу 
переходов детерминизатора НДКА (5). 

 
 Таблица 2 

 

Таблица переходов детерминизатора НДКА (5) 

 
1μ  2μ  3μ  4μ  5μ  6μ  7μ  

1u  4μ  3μ  3μ  5μ  5μ  5μ  3μ  

2u  3μ  1μ  2μ  6μ  5μ  7μ  4μ  

 
В табл. 2 состояния детерминизатора таковы: 

 1μ 1 0 0 ,
 

 2μ 0 1 0 ,  3μ 0 0 1 ,  4μ 

 1 1 0 ,
 

 5μ   1 1 1 ,     6μ 1 0 1 ,  7μ 

 0 1 1 . ♦ 

Заметим, что алгебраический подход к детерми-
низации НДКА (алгебра разбиений и алгебра по-
крытий), описанный соответственно в работах [5] 
и [6], гарантирует нахождение ДКА, размерность 
которого не превышает размерности исходного 
автомата. Это обусловливается тем, что в рамках 
алгебраического подхода не ставится задача со-
хранения информации о степени уверенности в 
осуществлении каждого из возможных переходов. 
Рассматриваемый нечеткий подход позволяет ис-
пользовать при диагностировании дополнитель-
ную полезную информацию о степени уверенности 
в осуществлении каждого из возможных перехо-
дов, что предоставляет потенциальную возмож-
ность для увеличения (при необходимости) глуби-
ны поиска дефектов. Плата за это – значительная 
размерность таблицы переходов детерминизатора.  

Основное отличие описания ДКА ,  1 ,d
sA s N   

из схемы диагностирования, приведенной на 

рис. 2, от описания детерминизатора  '
sD A  соот-

ветствующего полуавтомата sA
'

 состоит в том, что 

функция переходов автомата 
d
sA  дополнительно 

зависит от выходов исходного автомата. Это поз-
воляет использовать дополнительную информа-
цию для корректировки поведения и снижения 
размерности автомата d

sA . Проводя аналогию с 
наблюдателями непрерывной динамической си-
стемы, ДКА d

sA  назовем наблюдателем НЧКА .sA  

3. СИНТЕЗ КАНАЛА ДИАГНОСТИРОВАНИЯ 

3.1. Синтез наблюдателя     

Дальнейшее изложение привязано к каналу 
схемы диагностирования, ориентированному на 
поиск дефекта sf . Рассмотрим сначала способ 

нахождения функции перехода δd
s  наблюдателя 

d
sA , основанный на небольшой модификации со-

отношения (3). Для векторов  μi S X  и 

 jL S Y  введем следующее обозначение: 

   


,1 ,1 ,2 ,2

, ,

μ ,   min μ ,   ,   min μ ,   , ,  

min(μ ,   ) .

i j i j i j

i n j n

L L L

L

 
  (6) 

Функцию перехода      Δ :    S X S Y S U    

 S X  ДКА d
sA  зададим следующим образом: 

 
     

Δ μ , ,   μ ,   ,

μ ,   ,   . 

k
i j k i j

k
i j

y u L M

S X L S Y M S U

 

  
      

    (7) 

Использование μ ,  i jL  в формуле (7) вместо век-

тора μ i  в выражении для функции перехода (3) 

детерминизатора позволяет уточнить значения 
функций принадлежности компонент вектора 
x X  соответствующим нечетким множествам до 
осуществления перехода. 

Пример 4. Пусть НЧКА при отсутствии дефектов 
описывается матрицами 

1
M  и 2

M  из примера 2. Пусть 
также функция выхода этого автомата задается матри-
цей 

1 0 0

0 1 1
L

 
  
 

. 

Ошибки переходов автомата являются следствием двух 
дефектов:  1 3 1 1,2

  :f x x  и  2 3 2 1,2
:f x x . Матрицы 

2
1M  и 2

2M  автомата, включающие дополнительный 
ошибочный переход, обусловленный дефектом (нижний 
индекс при матрице указывает на номер дефекта), име-
ют вид 

2 2
1 2

1 0 1 0 1 1

1 0 0 ,   1 0 0 .

0 1 0 0 1 0

M M

   
       
   
   

 

Матрица 1
M  не подвержена воздействию дефекта и 

сохраняет свой вид.  



 

 
 

 

 
 

 ●

Проиллюстрируем синтез наблюдателя 1
d

A  (в этом 

случае используется только матрица 2
1M ). Как и в 

предыдущем примере, примем порождающие состояния  

 1μ 1 0 0 ,     2μ 0 1 0 ,   3μ 0 0 1 . Осу-
ществляя вычисления согласно правой части соотноше-
ния (7), получим: 

      

 

1
1 1

4

μ ,   min 1,1  min 0,  0 min 0,  0

0,4 0,6 0

0 0 1 0,4 0,6 0 μ .
0 0 1

L M  

 
    
 
 

 

Аналогично можно найти  5 6μ 1 0 1 ,    

   7 80,4 0,4 0 , μ 0 0 0,6 , (0,4 0 0,4),   

   9 10 11μ 0,6 0 0 , μ 0 0 0,4 , (0,4 0 0),   

     12 13 14μ 0 0,6 0 , μ 0 0,4 0 , μ 0,6 0 0,6  
 и построить таблицу переходов (табл. 3) наблюдате-
ля 1 .d

A   

В табл. 3 прочерком обозначены переходы, соответ-
ствующие несовместимым значениям состояния наблю-
дателя и выхода ДДС. Например, состояние наблюдате-
ля 2  допускает только выход 2y  ДСС, что непосред-
ственно следует из записи вектора 2  и матрицы L . 

Следовательно, сочетание 2  и 1y  невозможно при 
исправной работе ДСС. 

Сравнивая размерность детерминизатора  D A  

(см. табл. 1) и размерность наблюдателя 1
d

A  (см. 
табл. 3), несложно видеть, что размерность наблюдателя 
не превышает размерность детерминизатора. Однако 
при этом размерность наблюдателя на практике может 
превышать размерность исходного НЧКА. ♦ 

Казалось бы, последний факт должен наклады-
вать ограничения на возможность практической 
реализации процесса диагностирования ДСС на 
основе модели НЧКА, обусловливаемые значи-
тельной размерностью реальных систем. Эти огра-
ничения представляются менее выраженными при 
использовании алгебраического подхода [5, 6]. 
Однако в действительности это не так. Дело в том, 
что применение алгебраического подхода ориен-

тировано на нахождение табличного описания 
функции переходов наблюдателей (ДКА 

, 1 d
iA i N  ) на основе табличного описания ис-

ходной конечноавтоматной модели ДСС. Предла-
гаемый же подход ориентирован на задание функ-
ции переходов в компактном аналитическом виде, 
что делает его малочувствительным к росту раз-
мерности исходной модели ДСС. Более того, в си-
лу отмеченной особенности предлагаемый подход 
представляется предпочтительным и в случае син-
теза схем диагностирования ДСС на основе ДКА- 

и НДКА-моделей. При его применении преодоле-
вается так называемое «проклятие размерности», 
характерное для всех методов, ориентированных 
на табличное (или в виде графов) описание конеч-
ноавтоматной модели ДСС.  

 

3.2. Построение блока принятия решения канала 
диагностирования 

Предположим, что при диагностировании ДСС 
одновременно генерируются выход ДСС jy  и со-

стояние i  наблюдателя d
sA . Обозначим через s  

значение максимальной компоненты вектора 

μ ,   .i jL  Это значение будем рассматривать как 
степень уверенности в том, что поведение ДСС 
соответствует поведению наблюдателя .d

sA  Ска-
занное является основой для задания отноше-
ния s : 

 ,  y  σ 0i j s s    .                   (8) 

Пусть теперь отношение Ψs  построено соглас-
но выражению (8) и его проверка для конкретной 
пары jy  и μ i  показывает, что оно не выполняется 
(т. е. имеет место равенство 0s  ). Это будет 
свидетельствовать о том, что в ДСС произошла 
ошибка (дефект) ,kf k s . Формируемое при этом 

значение невязки 1sr  . В противном случае 

( 0)s   формируется 0sr  . Для того, чтобы сде- 

 

Таблица 3 

Таблица переходов наблюдателя       

 
1μ  2μ  3μ  4μ  5μ  6μ  7μ  8μ  9μ  10μ  11μ  12μ  13μ  14μ  

1u  1y  4μ  – – 
6μ  4μ  6μ  – 

6μ  4μ  – 
6μ  – –  4μ  

2y  – 
3μ  3μ  7μ  3μ  10μ  7μ  10μ  – 

10μ  – 
7μ  10μ  7μ  

2u  1y  5μ  – – 
8μ  5μ  8μ  – 

8μ  14μ  – 
8μ  – – 

14μ  

2y  – 
1μ  2μ  12μ  2μ  11μ  12μ  13μ  – 

13μ  – 
11μ  13μ  12μ  



 

 
 

 

 

 

   ●

 

лать однозначное заключение о виде дефекта в 
ДCC на основе структурированного вектора невя-
зок, только одна его компонента, номер которой 
соответствует номеру дефекта, должна сохранять 

нулевое значение. Если это не так (т. е. сформиро-
вано несколько нулевых невязок), то требуются 
дополнительные проверки, например, с использо-
ванием дополнительных измерений и (или) специ-
альных тестов [12]. При этом порядок проведения 
проверок целесообразно осуществлять в направле-
нии дефектов, номера которых следуют в порядке 
уменьшения степени уверенности из списка 1{ , 

2 , …, N }. 

 

В работах [5, 6] приведено подробное описание про-
цесса управления изменениями IT-системы ([5], рис. 1) 

и рассмотрен способ получения его ДКА- и НДКА-

моделей. Отметим, что процесс управления изменения-
ми является одним из важнейших для IT-систем: он от-
вечает за управление жизненным циклом всех измене-
ний и способствует реализации полезных изменений с 
минимальным прерыванием предоставления IT-услуг. 
Субъектами процесса являются:  

– инициатор – представитель департамента IT, осу-
ществляющий первичную обработку, назначение и кон-
троль над ходом выполнения изменений; 

– исполнитель – инженер, производящий изменения 
в элементах конфигурации или координирующий рабо-
ты подрядчика по этим изменениям; 

– консультативный комитет по изменениям (КИ) – 

консультативный орган, регулярно собирающийся для 
оценки и планирования изменений; 

– менеджер процесса – представитель департамента 
IT, осуществляющий контроль процесса управления 
изменениями и формирующий предложения по его 
улучшению.   

В этих же работах приведены таблицы переходов и 
выходов ДКА- и НДКА-моделей процесса. Модель ДКА 
описывает действия субъектов процесса в полном соот-
ветствии с предписанным регламентом. Необходимость 
использования исходной модели в виде НДКА обуслов-
ливается тем, что на практике допустимы некоторые 
(некритичные) отклонения действия субъектов от за-
данного регламента, направленные на уточнение самого 
регламента либо уточнение их знаний о регламенте. В 
частности, рассматривались следующие ситуации:  

– менеджер процесса управления изменениями от-
правляет результат проверки выполненного задания на 
повторное согласование в комитет КИ; 

– менеджер процесса управления изменениями от-
правляет полученное согласованное задание обратно 
инициатору;  

– исполнитель отправляет полученное согласован-
ное задание обратно инициатору;  

– исполнитель отправляет полученное и согласован-
ное задание обратно на согласование в комитет КИ.  

В качестве входов модели рассматриваются следу-
ющие внешние события: 1  u – завершение формирова-
ния плана работ; 2  u – утверждение плана КИ; 3  u – пе-
редача не утвержденного КИ плана на доработку; 4 u – 

передача задания и плана работ исполнителю; 5 u
 
– за-

крытие работ; 6 u – занесение внесенных изменений в 
библиотеку состояния IT-системы. В качестве состоя-
ний модели рассматриваются следующие этапы регла-
мента: 1 x – формирование задания и плана реализации; 

2 x – согласование задания и плана работ КИ; 3 x – со-
гласование задания и плана работ менеджером процес-
са; 4 x – выполнение работ исполнителем; 5 x – проверка 
менеджером процесса выполненных работ; 6 x  – рабо-
ты завершены. В качестве выходов используется до-
ступная информация о некоторых этапах выполнения 
регламента (функция выхода приводится ниже).  

Описывающая безошибочную работу участников 
процесса (инициатор, исполнитель и менеджер) НЧКА-

модель процесса управления изменениями IT-системы 
может быть получена на основе НДКА-модели ([6], 

табл. 3) и имеющейся статистической информации о 
возможных действиях участников при выполнении ре-
гламента: 

1

0 1 0 0

0 0 0 0

,0 0 0 0

0 0 0 0

M

 
 
 
 
 
 
 
 

 

2

0 0 0 0 0

0 0 1 0 0

,0 0 0 0 0

0 0 0 0

0 0 0 0 0

M

 
 
 
 
 
 
 
 

 

3

0 0 0 0

1 0 0 0

,0 0 0 0

0 0 0 0

M

 
 
 
 
 
 
 
 

 

4

0 0 0 0 0 0

0 0 0 0 0 0

0,1 0,1 0 0,8 0 0
,

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

M
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5

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
,

0,2 0,1 0 0 0,7 0

0 0 0 0 0 0

0 0 0 0 0 0

M

 
 
 
 

  
 
 
  
 

 

6

0 0 0 0

.
0 0 0 1

0 0 0 0

M

 
 
 
 
 
 

 

Все вышеприведенные матрицы имеют размерность 

6 6 . Функция выхода описывается матрицей 

1 0 0 0 0 0

0 0 0

0 0 1 0 0 0

0 0 0 1 0 0

0 0 0 0 0

0

1

1 1

L

 
 
 
 
 
 
 
 

. 

Как и в работе [6], будем рассматривать ошибки 
инициатора, исполнителя и менеджера процесса соот-
ветственно:   1 1

1 2 3 , 
:    , 

x u
f x x    4 5

2 5 6 , 
:    ,

x u
f x x

  2 2
3 3 4 , 

:   
x u

f x x . Этим ошибкам соответствуют мат-

рицы 

1
1

0 1 1 0

0 0 0 0

,0 0 0 0

0 0 0 0

M

 
 
 
 
 
 
 
 

  

5
2

 0  0  0 0  0  0

 0  0  0 0  0   0

 0   0  0 0  0   0

0,2 0,1 0  0 0,7 1

0 0 0  0 0 0

0 0 0 0 0 0

M

 
 
 
 

  
 
 
  
 

,  

2
3

0 0 0 0 0 0

0 0 1 1 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

M

 
 
 
 

  
 
 
  
 

.  

Все остальные матрицы свои значения сохраняют.  
В приведенных ниже таблицах представлены ре-

зультаты моделирования, полученные для различных 
допустимых результатов работы субъектов процесса 
управления изменениями, а также ошибок инициатора, 
исполнителя и менеджера процесса. Генерация невязок 
и вспомогательных переменных осуществлялась на ос-
нове соотношений (6)–(8) с использованием приведен-
ных выше матриц. Для первого, второго и третьего ка-
налов используются матрицы 1

1 M , 
2

M , 
3

M , 
4

M , 
5

M ,

6 M ; 
1

M , 
2

M , 
3

M , 
4

M , 5 6
2  ,M M  и 1

M , 2
3M , 

4
M , 

5
M , 6 M  соответственно. При моделировании авторы 
ограничились следующими сценариями. 

Сценарий 1. Регламент процесса реализуется без 
каких-либо отклонений (табл. 4). 

Сценарий 2. Регламент процесса выполняется с до-
пустимым отклонением, обусловленным передачей ме-
неджером задачи формирования задания и плана работ 
для повторного согласования в КИ (табл. 5).  

Сценарий 3. Регламент процесса выполняется с 
ошибками, допускаемыми соответственно инициато-
ром, исполнителем и менеджером процесса (табл. 6). 

 

Таблица 4 

Сценарий 1 

Характеристики Начальное 

значение 
Вход 

1u  2u  4u  5u  6u  

Система 
Состояние x 1x  2x  3x  4x  5x  6x  

Выход y 1y  2y  3y  4y  2y  5y  

Канал 1 

Состояние  10  11  12  14  15  16  

Уверенность 1  1 1 1 0,8 0,7 0,7 

Невязка 1r  0 0 0 0 0 0 

Канал 2 

Состояние  20  21  22  24  25  26  

Уверенность 2  1 1 1 0,8 0,7 0,7 

Невязка 2r  0 0 0 0 0 0 

Канал 3 

Состояние  30  31  32  34  35  36  

Уверенность 3  1 1 1 0,8 0,7 0,7 

Невязка 3r  0 0 0 0 0 0 
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Таблица 5 

Сценарий 2 

Характеристики 
Начальное 
значение 

Вход 

1u  2u  4u  2u  4u  5u  6u  

Система 
Состояние x 

1x  2x  3x  2x  3x  4x  5x  6x  

Выход y 
1y  2y  3y  2y  3y  4y  2y  5y  

Канал 1 Состояние  
10μ  11μ  12μ  14μ  *

12μ  
*
14μ  

*
15μ  

*
16μ  

Уверенность 1σ  1 1 1 0,1 0,1 0,1 0,1 0,1 

Невязка 1r  0 0 0 0 0 0 0 0 

Канал 2 Состояние  
20μ  21μ  22μ  24μ  *

22μ  
*
24μ  

*
25μ  

*
26μ  

Уверенность 2σ  1 1 1 0,1 0,1 0,1 0,1 0,1 

Невязка 2r  0 0 0 0 0 0 0 0 

Канал 3 Состояние  
30μ  31μ  32μ  34μ  *

32μ  
*
34μ  

*
35μ  

*
36μ  

Уверенность 3σ  1 1 1 0,1 0,1 0,1 0,1 0,1 

Невязка 3r  0 0 0 0 0 0 0 0 

 

 
Таблица 6 

Сценарий 3 

Характеристики 
Начальное 
значение 

1f  2f  3f  

Вход 

1u  1u  2u  4u  5u  1u  2u  

Система 
Состояние x 1x  3x  2x  3x  4x  6x  2x  4x  

Выход y 1y  3y  2y  3y  4y  5y  2y  4y  

Канал 1 

Состояние  10μ  11μ  11μ  12μ  14μ  15μ  11μ  12μ  

Уверенность 1σ  1 1 1 1 0,8 0 1 0 

Невязка 1r  0 0 0 0 0 1 0 1 

Канал 2 

Состояние  20μ  21μ  21μ  22μ  24μ  25μ  21μ  22μ  

Уверенность 2σ  1 0 1 1 0,8 0,8 1 0 

Невязка 2r  0 1 0 0 0 0 0 1 

Канал 3 

Состояние  30μ  31μ  31μ  32μ  34μ  35μ  31μ  32μ  

Уверенность 3σ  1 0 1 1 0,8 0 1 1 

Невязка 3r  0 1 0 0 0 1 0 0 

 

 
 

Отметим, что реализация различных сценариев тре-
бует выполнения каждого из этапов регламента разное 
число раз, что нашло своё отражение в таблицах. Со-
стояния наблюдателей каналов диагностирования, фи-
гурирующие в таблицах, имеют следующие значения:  

   10 20 30 11 21μ 1  0 0 0 0  0 , μ 0 1  1   0 0 0 , μ      

 31 12 22 32(0 1 0 0 0 0), 0  0 1 0 0 0 , μ         

   14 24 34 150  0 1 1 0  0 ,μ μ   μ     0,1  0,1 0 0,8  0 0 ,μ    

   35 250,2 0,1  0  0 0,7  0 , μ 0,2  0,1  0  0  0,7 0,8 ,  

16 26 36μ    0  0  0 0 0  0,7 .  Состояния наблюда-
телей каналов, фигурирующие в табл. 5, имеют следу-
ющие значения:  * *

12 22μ 0  0 0,1  0 0 0 ,    *
32μ 

 0  0  0,1 0,1 0 0 ,  * * *
14 24 34μ  μ  μ 0,1 0,1  0 0,1 0  0 ,  

   * * *
15 35 25μ μ 0,1 0,1  0 0 0,1 0 , 0,1 0,1  0 0 0,1 0,1 ,  

 * * *
16 26 36μ  μ  μ 0 0 0 0  0 0,1 .    Нижние индексы при 

состояниях имеют следующий смысл: первый индекс 
соответствует номеру канала, второй индекс соответ-



 

 
 

 

 
 

 ●

ствует номеру входа, под воздействием которого осу-
ществляется переход в это состояние. 

Верхний индекс * вводится для удобства обозначе-
ния вновь появляющихся состояний при реализации 
сценария 2, генерируемых при тех же входах, что и в 
случае реализации сценариев 1 и 3; это связано с тем, 
что реализация сценария 2 требует выполнения больше-
го числа этапов регламента. 

Из табл. 4 и 5 следует, что как при полном соблюде-
нии регламента, так и при допустимом отклонении от 
регламента, обусловливаемым действием менеджера 
процесса, на выходах каналов формируются нулевые 
значения невязок. В тоже время табл. 6 показывает, что 
при возникновении ошибок в действиях инициатора, 
исполнителя и менеджера процесса формируется струк-
турированный вектор невязок, позволяющий сделать 
однозначный вывод о виде ошибки в момент ее прояв-
ления. 

В статье предложен метод диагностирования 
ДСС, описываемых моделью нечеткого конечного 
автомата. Использование подобной модели (по 
сравнению с недетерминированной моделью) мо-
жет положительно сказаться на возможности до-
стижения требуемой глубины диагностирования. 
Действительно, пусть сформированный вектор не-
вязок не позволяет сделать однозначное заключе-
ние о виде дефекта (вектор содержит несколько 
нулевых компонент). В этом случае для локализа-
ции дефекта может потребоваться проведение ряда 
дополнительных проверок. С целью сокращения 
числа таких проверок их следует осуществлять в 
порядке, соответствующем уменьшению степени 
уверенности , 1s s N   . 

Очевидным образом метод может быть распро-
странен на случаи использования более простых 
моделей в виде детерминированных и недетерми-
нированных конечных автоматов. Отличительной 
особенностью метода является то, что для его реа-
лизации не требуется предварительное нахождение 
табличного описания средств диагностирования; 
все вычисления осуществляются непосредственно 
в процессе диагностирования с использованием 
компактных аналитических соотношений. Тем са-
мым преодолевается проблема «проклятия размер-
ности», характерная для методов, ориентирован-
ных на табличное (или в виде графов) описание 
конечноавтоматной модели ДСС. Последнее поз-
воляет практически снять ранее существовавшее 

ограничение на допустимую размерность модели 

диагностируемой ДСС. Дальнейшее развитие 
предложенного метода предполагается осуще-
ствить на случай задачи анализа диагностируемо-
сти и верификации моделей ДСС с большим чис-
лом состояний (см. работу [13]).  
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Abstract. This paper considers the problem of fault diagnosis in critical-purpose discrete-event 

systems described by the fuzzy finite state automaton (FSA) model. A solution method involving 

the mathematical apparatus of fuzzy logic is proposed. Fuzzy logic operations are described, and 

the concept of the determinizer of a fuzzy FSA is introduced. A diagnosis scheme that forms a 

structured residual vector is given. This scheme contains several channels (according to the num-

ber of possible faults in the system). Each channel is based on an observer, i.e., a determinizer of 

a special fuzzy FSA that simultaneously considers the possibility of both correct and incorrect 

transitions of the automaton (the normal operation of the system and the occurrence of a system 

fault, respectively). Another part of the channel is the decision block. Some ways to design the 

observer and the decision block are proposed. The features of the solution method are illustrated 

on the example of error monitoring for human operators in IT systems. 
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Аннотация. Рассмотрен один из вероятностных подходов к получению производственной 
CES-функции. Подход заключается в нахождении математического ожидания и медианы 
функции Леонтьева (количества выпускаемой продукции) как случайной величины, зави-
симой от мощностей факторов производства – отношений факторов к их удельным значе-
ниям. Обоснован вид функции распределения минимума из набора независимых случай-
ных величин. Показано выражение математического ожидания и медианы количества вы-
пускаемой продукции в виде CES-функций в случае, когда мощности факторов производ-
ства имеют непрерывные распределения Вейбулла. Предложено рассмотреть дискретно 
распределённые факторы производства на примере геометрического закона. Выполнена 

попытка получения CES-функции в случае, когда мощности факторов имеют дискретные 
распределения Вейбулла. Описаны трудности, возникающие при аналитическом использо-
вании математического ожидания функции Леонтьева. 
 

Ключевые слова: производственная функция, производственная CES-функция, вероятностный под-
ход, распределение Вейбулла, дискретное распределение Вейбулла, геометрическое распределение, 

математическое ожидание, медиана. 
 

 

 

 Традиционно производственные функции, 
устанавливающие связь между факторами произ-
водства 1,..., nX X  и количеством Q  выпускаемой 
предприятием (или страной) продукции, описыва-
ют в терминах, связанных с предельной нормой 
замещения ijS  и эластичностью замещения σij  

фактора iX  фактором jX ; при этом предполагают, 
что факторы принимают детерминированные зна-
чения [1]. В частности, для двух факторов 1X  и 

2X  свойством 12σ const  обладает функция вида 
CES.  

Однако начиная со второй половины XX в. вы-
делился вероятностный подход к описанию произ-
водственных функций, получивший особое разви-
тие в 1990–2015 гг. [2–5]. Наиболее значимым до-
стижением здесь явилась разработка теоретическо-
го аппарата на основе следующих понятий: техно-

логия (идея), локальная производственная функ-
ция, технологическое меню, глобальная (агрега-
тивная) производственная функция [2]. Коротко 
поясним суть на следующем примере [3]. 

Пусть в производстве задействованы два фак-
тора 1X  и 2X , и пусть 1x  и 2x  — некоторые тех-
нологические параметры, соответствующие дан-
ным факторам. Рассмотрим производственную 
функцию вида CES 

    1 2

1 2

1
θ θ θψ (1 ψ)X X

x x
Y A   , 

где 0A , ψ (0;1) , θ ( ; 0) (0; 1)    – констан-
ты. 

Пару значений параметров 1 2( , )x x  называют 
технологией, или идеей. Функцию Y  с фиксиро-
ванными значениями 1x  и 2x  называют локальной 
производственной функцией, соответствующей 
технологии 1 2( , ).x x  
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Пусть на значения параметров 
1x  и 

2x  наложе-
на связь – технологическое меню. Рассмотрим 
связь вида 

1 1 2 2( ) ( ) ,T x T x N  

где 
1 1( )T x  и 

2 2( )T x  – некоторые (неизвестные) 
функции одной переменной, N  – константа. 

В рамках указанного примера возникает задача: 
при выбранных значениях факторов 

1X  и 
2X  

найти такой вид функций 
1 1( )T x  и 

2 2( )T x , что при 
наложенной связи функция Y  будет достигать 
наибольших значений (при этом Y  будет назы-
ваться глобальной производственной функцией): 

    1 2

1 2

1
θ θ

1 2

θ

1 2

ψ (1 ψ) m

( )

ax;

( ) .

X X

x x

T x T x N

Y A 



 






 

Воспользовавшись методом множителей Ла-
гранжа и методом разделения переменных, можно 
показать, что функции 1 1 1 1( ) 1 ( )F x T x   и 

2 2 2 2( ) 1 ( )F x T x   будут представлять собой функ-
ции распределения Вейбулла. Специалистами ис-
следована и обратная задача [4]: по распределён-
ным по закону Вейбулла параметрам 1x  и 2x  вос-
становить глобальную производственную функ-
цию как функцию вида CES. 

Иной подход позднее был предложен А. В. Ми-
хеевым [6]. Параметром ix  было предложено обо-
значать удельное значение фактора 

iX  – количе-
ство этого фактора, необходимое для изготовления 
одной единицы продукции. Было введено понятие 
мощности 

iQ  фактора 
iX  как отношения коли-

чества фактора 
iX  к его удельному значению :ix  

.i

i

i

X
Q

x


 

Предложено рассматривать мощности факто-
ров как случайные величины. Рассмотрена двух-
факторная производственная функция Леонтьева

1 2min{ , }Q Q Q  и показано, что математическое 
ожидание этой функции можно найти через двой-
ной интеграл [6] 

1 2 1 2

1

1 1 2 2 1 2 1

0

( ( , ) ( , )) ,Q Q Q Q

q

EQ q p q q p q q dq dq

  
   

   (1) 

где 
1 2 1 2( , )Q Qp q q  – совместная плотность распреде-

ления случайных величин 1Q  и 2Q . С помощью 
формулы (1) было показано, что если 1Q  и 2Q  не-
зависимы и имеют распределения Вейбулла с оди-

наковым коэффициентом формы β 0 , то EQ  вы-
ражается через математические ожидания 

1EQ  и 

2EQ  величин 
1Q  и 

2Q  в виде CES-функции: 

 
1

β β β
1 2( ( .) )EQ EQ EQ

  
   

При использовании формулы (1) имеют место 
достаточно объёмные выкладки. Однако возможен 
иной путь: найти закон (функцию или плотность) 
распределения случайной величины Q 

1 2min{ },Q Q  и выразить математическое ожида-
ние EQ  по определению. Если бы случайные ве-
личины 1Q  и 2Q  были независимы и подчинялись 
одинаковому закону распределения, то эта задача 
превратилась бы в известную из математической 
статистики задачу о законе распределения мини-
мальной реализации из случайной выборки с за-
данной генеральной совокупностью [7]. Достоин-
ство указанной задачи в том, что она позволяет 
работать со случайной выборкой любого объёма n, 

т. е. возможно рассмотрение n мощностей 
1, , .nQ Q  Именно некоторая модификация этой 

задачи и будет представлять интерес для дальней-
ших изысканий. 

Следует отметить, что в работах [2–6] рассмат-
ривались лишь непрерывные модели, в то время 
как факторы производства или их мощности в ре-
альности могут представлять собой дискретные 
величины. Здесь интерес представляет рассмотре-
ние мощностей факторов производства как дис-
кретно распределённых случайных величин и по-
пытка построения на их основе производственных 
функций. Особенно важно рассмотреть дискрет-
ный аналог распределения Вейбулла и аналитиче-
скими методами попытаться воссоздать на его ос-
нове CES-функцию. 

Исходя из вышесказанного, выделим ряд задач: 
 Предложить эффективный метод нахождения 

закона распределения функции Леонтьева от мощ-
ностей факторов производства как независимых 
случайных величин. 

 Показать возможность получения CES-

функции от математических ожиданий и медиан 
мощностей n факторов производства в случае, ко-
гда мощности как независимые случайные вели-
чины имеют непрерывные распределения Вейбул-
ла с одинаковым коэффициентом формы. 

 Предложить рассмотрение дискретно распре-
делённых мощностей факторов производства на 
примере геометрического закона. 

 Аналитическими методами провести попытку 
построения CES-функции в случае, когда мощно-
сти факторов как независимые случайные величи-
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ны имеют дискретные распределения Вейбулла с 
одинаковым коэффициентом формы. 

 

 

Пусть в производстве задействовано n невзаи-
мозаменяемых факторов, мощности которых обо-
значим 

1, , nQ Q . Для невзаимозаменяемых фак-
торов можем применить принцип производства 
Леонтьева, согласно которому количество выпус-
каемой продукции равно наименьшей из мощно-
стей используемых факторов производства. Кроме 
того, будем рассматривать мощности 

1, , nQ Q  как 
независимые случайные величины. 

Будем основываться на следующем утвержде-
нии. 

Утверждение 1. Пусть 1, , nQ Q  – независи-
мые случайные величины, каждая из которых име-
ет функцию распределения вида 

( ), ;
( )

0, ,i

i i

Q

i

f q q b
F q

q b


  

 

где ib  – некоторые числа. Тогда функция распре-
деления случайной величины 

1min{ , , }nQ Q Q  

имеет вид 

1

( ) 1 (1 ( )).
i

n

Q Q

i

F q F q


                   (2) 

Д о к а з а т е л ь с т в о. 

1 1

( ) { } 1 { }

1 {min{ ,..., } } 1 { ,..., }.

Q

n n

F q P Q q P Q q

P Q Q q P Q q Q q

     

      
 

Но 1 1{ ,..., } { } ... { }n nP Q q Q q P Q q P Q q       , так 
как 1,..., nQ Q  независимы. Таким образом, 

1( ) 1 { } ... { },Q nF q P Q q P Q q       

откуда получаем формулу (2). ♦ 

Замечание. Далее в работе встретятся дискрет-
но распределённые случайные величины 1, , nQ Q  

с целочисленными областями возможных значе-
ний 1, 2, 3, … или 0, 1, 2, …; для них утвержде-
ние 1 остаётся в силе (для простоты можно пред-
ставить, что 

ib  – целые числа и что из множества 
iq b  отбираются целые числа). 

 

Представим 1Q  и 2Q  как мощности некоторых 
факторов производства. Предположим, что это две 

независимые непрерывные случайные величины, 
распределённые по законам Вейбулла [8] с одина-
ковым коэффициентом формы β 0  и коэффици-
ентами 

1α 0  и 
2α 0 : 

  

β
1

1

α1 , 0;
( )

0, 0,

q

Q

e q
F q

q

   


 

β
2

2

α1 , 0;
( )

0, 0.

q

Q

e q
F q

q

   


 

Пусть Q  – количество выпускаемой продукции 
– зависит от мощностей 

1Q  и 
2Q  факторов соглас-

но принципу производства Леонтьева: 

1 2min{ , }.Q Q Q  

Применяя утверждение 1, получаем 

βα1 , 0;
( )

0, 0,

q

Q

e q
F q

q

   


 

где 1 2α α α  . Так, случайная величина Q  имеет 
распределение Вейбулла. Запишем её математиче-
ское ожидание [8]: 

 
1

1
β β

1 2

1 1α 1 α α 1 ,
β β

EQ
    

         
   

     (3) 

где Г – гамма-функция. 
Из формул для математических ожиданий 1EQ  

и 2EQ  случайных величин 1Q  и 2Q  

1

β
1 1

1α 1 ,
β

EQ
  

   
 

 

1

β
2 2

1α 1
β

EQ
  

   
 

 

выражаем коэффициенты 1α  и 2α  и, подставляя их 
в формулу (3), получаем: 

 
1

β β β
1 2( ( ,) )EQ EQ EQ

  
               (4) 

что определяет производственную CES-функцию. 
В дальнейшем интерес также представляет и 

частный случай при β 1 . При этом распределение 
Вейбулла (для 1 2, ,Q Q Q ) превращается в экспо-
ненциальное, а выражение (4) примет вид 

1 2

1 2

.
EQ EQ

EQ
EQ EQ




                        (5) 

Проведённые выкладки можно обобщить на 
случай n факторов. Кроме того, вместо математи-
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ческих ожиданий можно рассмотреть и другие ха-
рактеристики случайных величин, например, ме-
дианы. 

Утверждение 2. Пусть 
iQ  ( 1,..., )i n  – мощ-

ности факторов производства, представимые как 
независимые непрерывные случайные величины, 
распределённые по законам Вейбулла с одинако-
вым коэффициентом формы β 0  и коэффициен-
тами 

1α 0, ,α 0n  : 

βα
1 , 0;

( )
0, 0,

i

i

q

Q

e q
F q

q

   


 

и пусть количество выпускаемой продукции Q  

определяется принципом Леонтьева: 

1min{ ,..., }.nQ Q Q  

Тогда математическое ожидание EQ  и меди-
ана M  величины Q  выражаются через соответ-
ственно математические ожидания 

iEQ  и меди-
аны 

iM  величин 
iQ  как производственные CES-

функции: 

 
1

β β β
1( ... ( ,) )nEQ EQ EQ

  
              (6) 

 
1

β β β
1 ... .nM M M

                      (7) 

Д о к а з а т е л ь с т в о. Применяя утверждение 1, 
получаем функцию распределения Вейбулла 

βα1 , 0;
( )

0, 0,

q

Q

e q
F q

q

   


 

где 1α α + α
n

  . Запишем выражения для математи-
ческого ожидания EQ  и медианы M  случайной вели-
чины Q : 

 
1

1
β β

1

1 1α 1 α ... α 1 ,
β βnEQ

    
          

   
 

 
1 1 1

1
β β ββ

1α (ln 2) α ... α (ln2) .
n

M
 

     

Записывая формулы для математических ожиданий 
i

EQ  и медиан 
i

M  случайных величин 
i

Q  

1

β 1α 1 ,
βi i

EQ
  

   
 

 

1 1

β β ,α (ln 2)
i i

M


  

выражая из них коэффициенты i  и подставляя их в 
выражения для EQ  и ,M  получаем формулы (6) и 
(7). ♦ 

 

Попробуем теперь представить мощности фак-
торов производства как случайные величины, 

имеющие дискретные распределения. 
 

3.1. Пример: геометрическое распределение 

Пусть 1Q  и 2Q  – мощности факторов производства, 
представимые как две независимые случайные величи-
ны, имеющие геометрические распределения с пара-
метрами (вероятностями успеха однократного испыта-
ния) 1p  и 2p  соответственно. Здесь распределение бу-
дем понимать в следующем смысле: случайная величи-
на – номер испытания, давшего первый успех (возмож-
ные значения 1,2,...j  ). 

Тогда вероятности неудач однократных испытаний 
равны 1 11q p   и 2 21q p   соответственно. 

Функции распределения случайных величин 1Q  и 

2Q  имеют вид 

1

1
1 1( ) { } 1 ,

j
QF j P Q j q

     

2

1
2 2( ) { } 1 .Q

j
F j P Q j q

     

Пусть количество выпускаемой продукции Q  опре-
деляется принципом Леонтьева: 

1 2min{ , }.Q Q Q  

Применяя утверждение 1, получаем 

1
0( ) 1 ,Q
j

F j q
   

где 0 1 2q q q . Видим, что случайная величина Q  имеет 
геометрическое распределение с параметром 

0 0.1p q   Выразим 0p  через параметры 1p  и 2p : 

0 1 2 1 2 1 2 1 21 1 (1 )(1 ) .p q q p p p p p p          

Известно, что 

 
1

, 1, 2,i

i

EQ i
p

                              (8) 

0 1 2 1 2

1 1
.EQ

p p p p p
 

 
                   (9) 

Выражая 1p  и 2p  из формулы (8) и подставляя их в 
формулу (9), получаем 

1 2

1 2

.
1

EQ EQ
EQ

EQ EQ


 
                       (10) 

Укажем, что если для геометрического распределе-
ния использовать другое определение (случайная вели-
чина – число неудач до первого успеха), то 

1 2

1 2

.
1

EQ EQ
EQ

EQ EQ


 
                       (11) 
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Приведём достаточно примитивный пример ситуа-
ции, когда мощности факторов производства 1Q  и 2Q  

представимы геометрически распределёнными случай-
ными величинами. Предположим, что для попытки вы-
пуска одного неделимого изделия требуется затратить 

либо единичную мощность фактора 1, либо единичную 
мощность фактора 2. Одна попытка может закончиться 
успехом (изделие прошло контроль и испытания) или 
неудачей (не прошло). При этом если используется фак-
тор 1, то вероятность успеха обозначим 1p . Если же 
используется фактор 2, то вероятность успеха обозна-
чим 2p . Пусть номер попытки не влияет на вероятность 
её успеха. 

Номер первой успешной попытки выпуска изделия 
при использовании выбранного фактора есть реализа-
ция мощности выбранного фактора как случайной ве-
личины, и эта величина по определению имеет геомет-
рическое распределение. Очевидно, что выгодно задей-
ствовать именно тот из факторов, при котором номер 
первого успеха будет минимален (отсылка к принципу 
Леонтьева). 

Интерес представляет некоторая схожесть формул 
(10), (11) с формулой (5), полученной для экспоненци-
ально распределённых факторов. 

Известно, что геометрическое распределение явля-
ется дискретным аналогом экспоненциального. Пусть 
некоторая случайная величина Q  имеет экспоненци-
альное распределение с плотностью  

λλ , 0;
( )

0, 0,

λ 0.

q

Q

e q
p q

q

 
 




 

Рассмотрим случайную величину Y Q     (потолок 
величины Q ). Для натуральных 1,2,...j   

1

{ } { 1 } ( ) ,
Q

j

j

P Y j P j Q j p q dq


        

откуда 

λ λ( 1){ } (1 ) .j
P Y j e e

      

Обозначим λ
0 01q e p

   ; тогда 

1 1

0 0 0 0{ } (1 ) (1 ) .j j
P Y j q q p p

       

Таким образом, величина Y  имеет геометрическое 
распределение с параметром λ

0 1p e
   (в смысле «но-

мер испытания, давшего первый успех»). 

Если же рассмотреть целую часть Q   , то она также 
подчинена геометрическому закону с параметром 

λ
0 1p e

  , но в смысле «число неудач до первого 
успеха». 

3.2. Дискретизация распределения Вейбулла               
и попытка построения CES-функции 

Проведём аналогичным образом «дискретиза-
цию» распределения Вейбулла. В данном случае 
плотность распределения случайной величины Q  

имеет вид 

ββ 1 ααβ , 0;
( )

0, 0,

β>0, α>0.

q

Q

q e q
p q

q

   
  

Рассмотрим случайную величину Y Q    . Для 
0,1, 2,...j   справедливо 

1

{ } { 1} ( ) ,

j

j

QP Y j P j Q j p q dq



        

после преобразований получаем 

β βα α( 1){ } .j j
P Y j e e

                  (12) 

Тогда функция распределения случайной вели-
чины Y будет иметь вид 

 
β

1
α

0

( ) { } { } 1
j

j

Y

k

F j P Y j P Y k e






          (13) 

– искомое дискретное распределение Вейбулла 
(типа 1 [9, 10]). 

Найдём медиану M  случайной величины Y . 

Для этого введём в рассмотрение квантиль γQ  

уровня γ ; его неокруглённое значение является 
решением уравнения 

γ( ) γ,YF Q   

т. е., с учётом формулы (13), решением уравнения 

β
γα

1 γ.Q
e
   

После преобразований получаем 

1

β

γ
ln(1 γ)

,
α

Q
   

 
 

откуда неокруглённое значение медианы равно 

1

β

1/2

α
.

ln2
M Q


    
 

                    (14) 

Рассмотрим теперь математическое ожидание 
случайной величины Y (с учётом формулы (12)): 

 β βα α( 1)

0 0

{ } .j j

j j

EY jP Y j j e e
 

  

 

        (15) 
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Cуммирование этого ряда проводят численно [9]; 
в данном же случае важна попытка его аналитиче-
ского выражения. 

В предположении о сходимости ряда (15) мож-
но, раскрыв скобки в разложении и приведя сосед-
ние подобные члены, перейти к выражению 

βα

1

( .) j

j

E eY






                        (16) 

Здесь рассмотрим случай β 1 . Каждый член 
ряда (16) при этом меньше соответствующего чле-
на сходящегося ряда геометрической прогрессии 

α

1

j

j

e





 , а значит ряд (16) будет сходиться. 

Теоретический интерес представляет случай 
β 2  (дискретный вариант распределения Рэлея); 
далее будем рассматривать только его. Ряд (16) 
принимает следующий вид (обозначим его (α)u ): 

2

2 2 2

α

1

α 1 α 2 α 3

(α)

( ) ( ) ( ) ...

j

j

EY u e

e e e






  

  

   


           

(17) 

Для рассмотрения ряда (17) целесообразно вве-
сти тета-функцию 

2πθ( ) ( )s j

j

s e






   

и функцию вида [11] 

2π

1

1
( ) ( ) (θ( ) 1).

2

s j

j

w s e s






    

Можно показать [11], что справедливо функцио-
нальное уравнение 

1 1 1 1
( ) 1 .

2
w s w

ss s

      
   

 

Пусть π αs  . Функции (α)u  и ( )w s  свяжутся так:  

α
(α) ( ) ,

π
u w s w

    
 

 

и можно записать 

2π π 1 π
(α) 1 .

α α 2 α
u u

  
          

           (18) 

При значениях коэффициента масштаба 
0 α 2  первым слагаемым в правой части выра-
жения (18) можно пренебречь, и в таком случае 
можно записать приближённое равенство 

1 π
1 , 0 α 2,

2 α
EY

 
    

 
 

которое представим в виде 

1

2
1 π α , 0 α 2.
2 2

EY


               (19) 

При α 2  в разложении (17) можно ограни-
читься первым членом; можно записать прибли-
жённое равенство 

α , α 2.EY e
  

На основании утверждения 1 и проведённых 
для дискретного распределения Вейбулла выкла-
док можно сформулировать следующее 

Утверждение 3. Пусть 
iQ  ( 1,..., )i n  – мощ-

ности факторов производства, представимые как 
независимые случайные величины, распределённые 
по дискретным законам Вейбулла с одинаковым 
коэффициентом формы β : 

βα
( ) 1 ,  = 0, 1, 2, ...i

iQ

j
F j e j

   

и пусть количество выпускаемой продукции Q  

определяется принципом Леонтьева: 

1min{ ,..., }.nQ Q Q  

Тогда неокруглённая медиана (14) M  величины 
Q  связана с неокруглёнными медианами 

iM  вели-
чин 

iQ  через CES-функцию: 

 
1

β β β
1 ... .nM M M

     

Кроме того, если β 2  и 0 α 2 , где 

1α α ... αn   , то математическое ожидание 
EQ  величины Q  можно приближённо связать с 
математическими ожиданиями 

iEQ  величин 
iQ  

через CES-функцию: 
1

2 2 2

1

1 1 1
... .

2 2 2
nEQ EQ EQ

                   
 

Замечание к утверждению 3. При выполнении 
ограничения 10 α α α 2n     сразу же будут 
выполняться неравенства 0 α 2i  для 1,..., ,i n  

а значит математические ожидания 
iEQ  могут 

быть выражены в нужной для доказательства при-
ближённой форме (19). 

Получены CES-функции от математических 
ожиданий и медиан мощностей n факторов произ-
водства в случае, когда мощности представлены 
как независимые случайные величины, подчинён-
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ные непрерывным распределениям Вейбулла с 
одинаковым коэффициентом формы. 

Предложено рассмотрение дискретно распре-
делённых мощностей факторов на примере гео-
метрического закона. При этом, согласно принци-
пу Леонтьева, выгодно задействовать именно тот 
из факторов, при котором номер первого успеха 
изготовления изделия будет минимален. 

Проведена попытка построения CES-функции в 
случае, когда мощности факторов как независимые 
случайные величины имеют дискретные распреде-
ления Вейбулла с одинаковым коэффициентом 
формы. С успехом удалось связать неокруглённые 
значения (14) медиан мощностей факторов и меди-
ану количества выпускаемой продукции. Трудно-
сти возникли при поиске связи между математиче-
скими ожиданиями этих величин.  

Главной трудностью в исследовании явилось 

аналитическое выражение математического ожи-
дания случайной величины, распределённой по 
дискретному закону Вейбулла. В частном случае 
при коэффициенте формы, равном двум (β 2 ), 

возможно введение тета-функции и составление 
функционального уравнения. При некоторых огра-
ничениях на значения коэффициента масштаба 
распределения удаётся пренебречь частью функ-
ционального уравнения, тем самым приближённо 
выразить искомое математическое ожидание (см. 
формулу (19)) и составить CES-функцию. 

Остаётся открытым вопрос о возможности свя-
зывания в общем случае (т.е. без ограничений на 
коэффициенты распределений) в CES-функцию 
математических ожиданий мощностей факторов, 
если они как случайные величины подчинены дис-
кретным распределениям Вейбулла с одинаковым 
коэффициентом формы.  
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Abstract. This paper considers a probabilistic approach to obtaining the CES production func-

tion. It consists in calculating the mean and median of the Leontief function (the quantity of 

output) as a random variable depending on the capacities of production factors, i.e., the ratios of 

the factors to their per-unit values. The type of the cumulative distribution function of the min-

imum from a set of independent random variables is substantiated. Explicit expressions are de-

rived for the mean and median of the quantity of output as CES functions when the factor ca-

pacities have (continuous) Weibull distributions. Discretely distributed production factors are 

considered using the example of a geometric law. An attempt is made to derive the CES func-

tion when the factor capacities have discrete Weibull distributions. The difficulties arising in the 

analytical use of the mean of the Leontief function are described. 
 

Keywords: production function, CES production function, probabilistic approach, Weibull distribution, 

discrete Weibull distribution, geometric distribution, mean, median. 
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Аннотация. Рассматривается проблема применения обновлений кибербезопасности (пат-
чей) для программного обеспечения (ПО) автоматизированных систем управления техно-
логическими процессами (АСУ ТП) с длительным жизненным циклом. Проблема исследу-
ется в рамках этапа эксплуатации системы. Основное внимание уделяется: большому чис-
лу уязвимостей, обнаруживаемых в ПО; сложности анализа влияния уязвимости на без-
опасность системы и функции, выполняемые системой; требованиям к тестированию сов-
местимости обновлений и сертификации ПО после внесения изменений. На основе метода 
анализа отказов (англ. Failure Mode and Effects Analysis, FMEA) предложена методика, поз-
воляющая упростить анализ влияния уязвимости на кибербезопасность. Она предполагает 

рассмотрение не каждой отдельной уязвимости, а меньшего по мощности множества сце-
нариев атак. При анализе сценариев атаки также учитывается действие мер защиты. Мето-
дика включает в себя простые критерии применения обновлений безопасности по резуль-
татам анализа. Приведен пример анализа уязвимости по предлагаемой методике.  
 
Ключевые слова: уязвимость, обновление, оценка риска, АСУ ТП, кибербезопасность, критерий.  
 

 

 

Одним из основных путей проведения кибе-
ратак является использование уязвимостей в про-
граммном обеспечении (ПО). Несмотря на разви-
тие технологий разработки и тестирования ПО, 
сложность программ не позволяет гарантировать 
отсутствие уязвимостей в программном обеспече-
нии. Злоумышленники концентрируют свои ресур-
сы на поиске и использовании уязвимостей, а раз-
работчики и пользователи ПО заинтересованы в 
поиске, оперативном устранении этих уязвимо-
стей, выпуске и установке соответствующих об-
новлений безопасности ПО (патчей). В целом под 
патчем часто понимается весьма широкий спектр 
изменений ПО [1–4], которые либо характеризу-
ются подходом к патчу как к процессу или объек-
ту, либо связаны с объемом или характером изме-
нений ПО. В неформальном общении специали-
стов также можно встретить другие схожие терми-
ны, например, update, bugfix, hotfix. Для целей 
настоящей работы примем следующее  

Определение. Обновление безопасности (патч) 
– это модификация установленного программного 
обеспечения, призванная устранить уязвимости 
программного обеспечения без изменения других 
функциональных характеристик программного 
обеспечения. ♦ 

В части накопления информации об уязвимо-
стях в мире проделана огромная работа, имеются 
общедоступные и постоянно пополняемые базы: 
американская база CVE [5], российский банк дан-
ных угроз безопасности информации БДУ 
ФСТЭК [6], французская CERT-FR [7] и др. В ба-
зах для каждой уязвимости из списка обязательно 
содержатся ее описание, оценка влияния и реко-
мендации по устранению уязвимости или ослабле-
нию ее негативного влияния. Производители про-
граммного обеспечения выпускают обновления 
безопасности, и установка обновлений зачастую 
может выполняться в автоматическом режиме.  

Наработанный в мире опыт систематизирован в 
международных и национальных стандартах и ме-
тодических  документах  по  применению  патчей  
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(см., например, [3, 8, 9]). Указания и рекомендации 
этих документов в целом сводятся к следующим 
шагам: 

1) постоянно вести мониторинг уязвимостей в 
применяемом ПО; 

2) выполнять анализ вновь открытых уязвимо-
стей и оценку риска для кибербезопасности; 

3) в зависимости от результатов оценки риска 
определить дальнейшие действия: принять риск, 
устранить риск – применить патч и т. д.; 

4) в случае положительного решения по уста-
новке обновления: 

а) разработать план применения обновле-
ния; 

б) проверить целостность и достоверность 
обновления; 

в) протестировать обновление; 
г) установить обновление; 
д) проверить состояние ПО и конфигурацию 

после установки обновления. 
Однако вопросы практического применения 

имеющихся данных, прежде всего связанные с 
большим объемом анализируемой информации и 
ее достоверностью, по мнению авторов, пока до 
конца не решены.  

В данной работе на примере автоматизирован-
ной системы управления технологическими про-
цессами (АСУ ТП) будет рассмотрена проблема 
применения обновлений безопасности [100, 11] в 
системах с длительным жизненным циклом и 
предложен новый метод ее решения. Под системой 
с длительным жизненным циклом в работе пони-
мается такая система, стадия эксплуатации и под-
держки которой продолжается в течение несколь-
ких лет или десятилетий.  

Согласно указаниям нормативных и методиче-
ских документов [10–13] идентификация, анализ и 
оценка уязвимостей должны проводиться в тече-
ние всего жизненного цикла защищаемой системы. 
Так как ресурсы для обеспечения кибербезопасно-
сти и контекст, в котором рассматривается систе-
ма, существенно отличаются для различных этапов 
жизненного цикла, то различаются и проблемы 
устранения уязвимостей, и методы их решения. 
Данная работа посвящена вопросам оценки уязви-
мостей на этапе эксплуатации в предположении, 
что на момент окончания этапа разработки разра-
ботчик закрыл известные ему уязвимости и при-
менил адекватные меры защиты для снижения 
риска до приемлемого уровня. Для этапа разработ-
ки имеется разнообразный набор рекомендаций по 
разработке безопасного ПО [14]. 

Внимание к этапу эксплуатации определяется 
тем, что, как показывает опыт авторов, проблема 
управления уязвимостями наиболее полно прояв-

ляется на этапе эксплуатации и усложняется со 
временем. Это связано прежде всего с интеграль-
ным эффектом нескольких факторов: накопления 

обнаруженных уязвимостей в используемых ком-
понентах, окончания срока поддержки некоторых 
их них разработчиком, устаревания технологий 
обеспечения информационной защиты, заложен-
ных в проекте системы.  

В качестве объекта исследования выбраны 

сложные программные системы, представляющие 
собой комплексы программ [15], в которых ис-
пользуются как специально разработанные для си-
стемы компоненты, так и сторонние компоненты 
общего применения. Предположим также, что чис-
ло компонентов в системе достаточно велико, так 
как для простых систем проблема патчей пред-
ставляется не слишком серьезной, потому что ко-
личество уязвимостей в ней вряд ли будет боль-
шим, и они могут оперативно отслеживаться и 
устраняться в процессе эксплуатации. Практика 
показывает, что для АСУ ТП «простыми» являют-
ся системы, не выходящие за рамки одного ком-
пьютера; тогда число активов и связей между ними 
позволяет описать возникающие отношения без-
опасности дискреционной моделью, которую 
можно использовать при оценке риска для активов, 
связанных с обнаруживаемыми уязвимостями. 

Проблемы управления рисками для промыш-
ленных объектов и установка обновления для циф-
ровых систем безопасности имеют большое науч-
ное и практическое значение. Обзор проблемы 
оценки риска для АСУ ТП АЭС приведен в работе 
[16], а подробный обзор публикаций по управле-
нию обновлениями безопасности, вышедших в 
2002–2020 гг., приведен в работе [17]. Новизна 
настоящей работы заключается в том, что в ней 
детализируются методики верхнего уровня (как, 

например, [1, 10]), предлагается конкретный, ори-
ентированный на промышленные системы управ-
ления набор действий для принятия решений об 
установке обновлений. 

Проблема управления обновлениями безопас-
ности будет рассмотрена в разрезе функций, вы-
полняемых системой, а не в разрезе характера уяз-
вимости отдельного компонента, для которого 
имеется патч. Так, основная функция АСУ ТП – 
это управление промышленным объектом. Тогда 
цель установки патча для операционной системы 
(ОС) компьютера в составе АСУ ТП – это не защи-
та ОС как таковой, а снижение риска, связанного с 
невозможностью управлять объектом в случае ис-
пользования уязвимости. Для решения предложен 
риск-ориентированный метод на основе метода 
анализа отказов и их последствий (англ. Failure 

Mode and Effects Analysis, FMEA) [18], который 
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дает критерии применения обновлений. В допол-
нение к управлению уязвимостями на основе их 
типов предлагается явно учитывать влияние мер 
защиты на реализуемость атак нарушителя, обла-
дающего определенными возможностями. Приме-
нение описанного в работе подхода позволяет со-
поставить вновь открываемые уязвимости с из-
вестными типами уязвимостей некоторого класси-
фикатора (см., например, общий перечень недо-
статков безопасности ПО (англ. Common Weakness 

Enumeration, CWE) [19]), и ответить на вопрос, 
имеется ли у системы «иммунитет» в виде барьера 
из совокупности мер защиты от новой уязвимости. 
Под барьером здесь и далее будем понимать опре-
деленный набор мер защиты, который обеспечива-
ет гарантированную защиту от определенного сце-
нария атак.  

 

Большинство риск-ориентированных подходов, 
применяемых в задаче управления патчами, бази-
руется на подходах к оценке риска, сформулиро-
ванных в стандарте ИСО 27005 [20]. В соответ-
ствии с ними анализ модели угроз, включающей 
уязвимости, угрозы и нарушителя, в основном 
влияет на решение о приемлемости или неприем-
лемости риска и, следовательно, на решение об 
установке патча. Существует много методов опи-
сания элементов модели угроз и составления их 
таксономии; ниже будут рассмотрены те из них, 
которые авторы считают наиболее подходящими 
для оценки риска в сложных промышленных си-
стемах на этапе эксплуатации. Для этого сначала 
рассмотрим отдельные составляющие модели 
угроз. 

 

1.1. Анализ уязвимостей 

Будем придерживаться определения уязвимо-
сти из стандартов ИСО/МЭК 27000 и методиче-
ских документов ФСТЭК [12]: уязвимость – это 
«… слабость актива (программы), которая может 
быть использована угрозой».  

Уязвимости могут иметь различную природу. 
Они могут быть связаны со свойствами системы, 
заложенными при разработке (недостатки в архи-
тектуре глубоко эшелонированной защиты или 
междоменного взаимодействия, ошибки реализа-
ции) или же могут появиться из-за неправильного 
применения мер защиты (например, из-за непра-
вильного применения мер парольной защиты). 
Анализ уязвимостей призван установить, насколь-
ко уязвимости могут повлиять на защищенность 

системы и на оценку доверия к реализуемым ме-
рам защиты [21]. Патчи должны применяться к 
системе в случае, если анализ применимости уяз-
вимостей выявит недопустимый уровень риска 
информационной безопасности для системы (см. 
руководство [9], рис. 3.1). Попробуем показать, 
какие проблемы возникают при анализе уязвимо-
стей, для чего рассмотрим использование норма-
тивных методических рекомендаций по анализу и 
применению патчей более подробно.  

Первая проблема, которую необходимо выде-
лить, – это масштаб рассматриваемой системы. 
Как было указано выше, сложная программная си-
стема включает большое количество разнородных 
компонентов и сторонних приложений, и для 
обеспечения кибербезопасности необходимо вести 
мониторинг большого числа уязвимостей, связан-
ных как с компонентами, разработанными специ-
ально для системы, так и со сторонними продук-
тами (например, уязвимостей операционной си-
стемы, систем управления базами данных, веб-

серверов, интерпретаторов и т. п.).  
Количество вновь открываемых уязвимостей с 

каждым годом увеличивается. Для примера приве-
дем количество новых уязвимостей, внесенных в 
базы CVE и ФСТЭК в 2021–2023 гг. (табл. 1).  

 
Таблица 1 

Количество уязвимостей,  
добавленное в CVE и БДУ ФСТЭК, тыс. 

База данных 2021 г. 2022 г. 2023 г. 
БДУ ФСТЕК  6,4 7,5 9,1 

CVE [22] 20,2 25,0 29,0 

 

Для сложной системы поток уязвимостей мо-
жет составить десятки и сотни уязвимостей в сут-
ки, и даже первичный анализ новых уязвимостей 
может потребовать от организации существенных 
ресурсов и затрат. 

Следующая проблема, на которую необходимо 

обратить внимание, состоит в том, что описание 
уязвимости во всех базах дается в относительно 
свободной форме, какого-то единого стандарта 
описаний не существует. Описания могут быть как 
весьма краткими, так и излишне детальными, что 
существенно усложняет их анализ. Приведем не-
сколько примеров неудачных описаний (табл. 2). 

Описание уязвимости CVE-2018-19932 содержит 
много технических подробностей, которые могут 
заинтересовать лишь разработчиков данного ПО, 
описание уязвимости CVE-2023-36762 слишком 
общее, а описание уязвимости CVE-2021-30618 не 
содержит почти никакой информации. 
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Таблица 2 

Примеры неудачных описаний уязвимостей 

Уязвимость Описание 

CVE-2018-19932 Проблема была обнаружена в библиотеке дескрипторов двоичных файлов (BFD) (также из-
вестной как libbfd), распространявшейся в GNU Binutils до версии 2.31. Макрос 
IS_CONTAINED_BY_LMA в elf.c вызывает целочисленное переполнение и бесконечный 
цикл. (англ. An issue was discovered in the Binary File Descriptor (BFD) library (aka libbfd), as 

distributed in GNU Binutils through 2.31. There is an integer overflow and infinite loop caused by 

the IS_CONTAINED_BY_LMA macro in elf.c.) 

CVE-2023-36762 Уязвимость удаленного выполнения кода Microsoft Word. (англ. Microsoft Word remote code 

execution vulnerability.) 

CVE-2021-30618 Неподходящая реализация в DevTools. (англ. Inappropriate implementation in DevTools.) 

 

Имеются работы, направленные на автоматиза-
цию анализа описания уязвимостей (см., например, 
[23, 24]), в том числе с использованием алгоритмов 
машинного обучения. Однако пригодные к прак-
тическому применению инструменты, полностью 
автоматизирующие анализ реальных систем, авто-
рам неизвестны.  

Проблема описания усугубляется наличием 
языкового барьера, имеющего комплексный харак-
тер. Во-первых, описания большинства уязвимо-
стей в зарубежных базах составляются на англий-
ском языке, которым хорошо владеют далеко не 
все авторы описания уязвимостей. То есть уже на 
этапе первоначального описания уязвимости ее 

суть может быть искажена или неполно изложена. 
Во-вторых, большой объем информации об уязви-
мостях переносится из международных открытых 
баз данных в национальные, где описания обычно 
модерируются и переводятся на национальный 
язык. Таким образом, в национальных базах уяз-
вимостей при переводе на официальные языки 
стран могут как добавиться ошибки и неточности, 
затрудняющие анализ уязвимости, так и наоборот, 
описания могут расширяться и уточняться. Однако 
в последнем случае часто теряется обратная связь 
с разработчиком компонента, в котором открыта 
уязвимость, так как сделанные уточнения доступ-
ны только на национальном языке. 

Можно заключить, что для самостоятельного 
мониторинга и анализа такого объема уязвимостей 
организации необходим достаточно большой штат 
экспертов, которые могут квалифицированно вы-
полнить анализ этой слабоструктурированной ин-
формации и оценить риск для защищаемой систе-
мы, ассоциированный с уязвимостью.  

Возможный способ уменьшить объем анализи-
руемой информации – это приоритизация уязвимо-
стей, которая позволяет сконцентрировать усилия 
на наиболее критичных из них. Одной из самых 

известных и распространенных шкал оценки кри-
тичности является CVSS (Common Vulnerability 

Scoring System) [25–27]. В ней оценка ведется по 
трем группам: базовых, временны х и контекстных 
метрик. Далее будет использована только базовая 
метрика, так как две последние, по опыту авторов, 

или не содержат информации, или информация 
является специфичной для конкретного сценария 
применения программы. К базовым метрикам 
CVSS 3.0 [26] относятся: 

 вектор атаки, например, сетевая, локальная, 
физический доступ, атака на смежный сетевой 
протокол; 

 сложность атаки; 
 необходимые права доступа для эксплуата-

ции уязвимости; 
 участие «обычного» пользователя для экс-

плуатации уязвимости; 
 возможность выхода последствий атаки за 

пределы исследуемой системы; 
 влияние на свойства доступности, конфиден-

циальности, целостности информационных ресур-
сов, контролируемых программой, в которой обна-
ружена уязвимость. 

Базовые метрики главным образом отражают 
свойства самого программного компонента, фак-
торы среды функционирования учитываются 
весьма условно. Их значения, рассчитанные экс-
пертным способом, приводятся в базах уязвимо-
стей. 

Из описания базовых метрик видно, что они 
главным образом предназначены для разработчи-
ков и пользователей отдельного программного 
компонента и что роль компонента в информаци-
онной системе в базовых метриках не учитывается. 
Чтобы провести полный анализ уязвимости по си-
стеме CVSS для дальнейшей оценки риска, нужно 

рассчитывать оставшиеся группы метрик или ис-
пользовать другие метрики и базы данных уязви-
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мостей, учитывающие данные аспекты [2, 28]. 

Может также возникнуть необходимость пересчета 
значений базовых метрик с учетом особенностей 
организации или исследуемой системы. 

Переход от отдельных уязвимостей к их клас-
сам мог бы снизить трудозатраты на анализ и 
оценку риска. Классификация уязвимостей может 
быть проведена по-разному в зависимости от 
предметной области и уровня детальности систе-
мы, но в целом выделяют следующие типы уязви-
мостей, отражающие природу активов [13]: 

– аппаратные уязвимости, 
– уязвимости программного обеспечения, 
– сетевые уязвимости. 
В работе будут рассматриваться только уязви-

мости программного обеспечения, потому что об-
новления безопасности в основном сосредоточены 
на них. 

Для перехода от отдельных реализаций уязви-
мостей, которые в большинстве случаев уникаль-
ны, к типам применим подход [14], связывающий 
уязвимости с недостатками программы. В качестве 
классификатора недостатков по типам возьмем 
один из наиболее известных – CWE [19].  

Этот перечень имеет вид иерархической сво-
бодно дополняемой таксономии дефектов про-
граммного и аппаратного обеспечения, которая 
может использоваться в инструментах анализа 
безопасности.  

Классификатор представляет собой древовид-
ную многоуровневую структуру, в которой недо-
статки распределены по четырем уровням: корне-
вой, базовый, уровень класса, уровень вариантов. 
Для облегчения работы в CWE выделены так 
называемые представления – набор записей CWE, 
предназначенный для решения отдельных типов 
задач (например, разработки ПО, разработки обо-
рудования, исследований).  

Отнесение уязвимостей в CWE производится 
экспертами вручную, и как показывает практика, 
во многих случаях мнения экспертов расходятся 
[29]. Ведутся также исследования относительно 

полностью автоматической классификации, но од-
нозначных результатов пока нет (см., например, 
работу [23]). 

Каталог CWE можно использовать для созда-
ния системы безопасной разработки, но, по мне-
нию авторов, для классификации уязвимости в це-
лях создания системы защиты он малопригоден, 
так как связь класса CWE с методами атак (напри-
мер, атаками из классификатора CAPEC [30]) и 

моделью нарушителя неоднозначна, потому что 
один и тот же недостаток ПО может использовать-
ся в различных сценариях атак разными наруши-
телями и приводить к разным последствиям. 

1.2. Анализ угроз и характеристик нарушителей 

Угроза в рамках кибербезопасности может 
быть определена как совокупность условий и фак-
торов, создающих потенциальную или реально 
существующую опасность нарушения безопасно-
сти информации [12]. 

Виды угрозы обычно соотносятся со способом 
использования уязвимостей, каждый из которых 
имеет разные последствия и предпосылки; как 
правило, виды угрозы можно сопоставить с нару-
шением свойств кибербезопасности в одной из 
эталонных моделей (например, в эталонной моде-
ли КЦД – конфиденциальность, целостность, до-
ступность). 

Отображение свойств кибербезопасности на 
свойства самой системы индивидуально для каж-
дой конкретной системы, и в зависимости от ана-
лизируемой системы каждый вид угрозы может 

повлиять на любое из свойств системы, как то: 
надежность, доступность, ремонтопригодность, 
безопасность. Есть несколько распространенных 
классификаторов видов угроз: 

 банк данных угроз безопасности информации 
ФСТЭК России [6]; 

 MITRE ATT&CK [31]; 

 классификатор угроз STRIDE компании 
Microsoft [32].  

Нарушитель (агент угрозы, злоумышленник) – 

это активный элемент, субъект в системе, который 
пытается использовать уязвимость. Примерами 
возможных нарушителей являются хакеры, ком-
пьютерные преступники, террористы, промыш-
ленные шпионы, инсайдеры [33]. Подробная клас-
сификация злоумышленников содержится в ката-
логах ФСТЭК, CAPEC, MITRE ATT&CK и др. [12, 

30, 31]. Каждый из классификаторов содержит 
набор атрибутов, по которым могут быть распре-
делены нарушители, например, по типу нарушите-
лей, уровню их компетентности и оснащенности, 
целям атаки. Нарушители в рамках модели 
ФСТЭК дополнительно подразделяются на внеш-
них и внутренних. Подходы ИСО/МЭК 27000 и 
MITRE ATT&CK атрибутируют нарушителя по 
целям атаки: получение денег, подрыв репутации, 
получение конкурентного преимущества и т. п.  

В качестве примера атрибутирования по доку-
ментам ФСТЭК приведем выделенные в них типы 
нарушителей и уровни их компетенции. 

Типы нарушителей по ФСТЭК: 

 специальные службы иностранных госу-
дарств; 

 террористические, экстремистские группи-
ровки; 
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 преступные группы (криминальные структу-
ры); 

 отдельные физические лица (хакеры); 
 конкурирующие организации: 

 разработчики программных, программно-

аппаратных средств; 

 лица, обеспечивающие поставку программ-
ных, программно-аппаратных средств, обеспечи-
вающих систем; 

 поставщики услуг связи, вычислительных 
услуг; 

 лица, привлекаемые для установки, настрой-
ки, испытаний, пусконаладочных и иных видов 
работ; 

 лица, обеспечивающие функционирование си-
стем и сетей или обеспечивающих систем опера-
тора (администрация, охрана, уборщики и др.); 

 авторизованные пользователи систем и сетей. 

Уровни компетентности нарушителя по 
ФСТЭК: 

 базовые возможности по реализации угроз 
безопасности информации (Н1); 

 повышенные возможности по реализации 
угроз безопасности информации (Н2); 

 средние возможности по реализации угроз 
безопасности информации (Н3); 

 высокие возможности по реализации угроз 
безопасности информации (Н4). 

Указанный перечень видов нарушителей может 

быть дополнен иными нарушителями с учетом 
особенностей области деятельности, в которой 
функционируют системы, и связи анализируемой 
системы с внешним миром. 

 

1.3. Выводы по анализу составляющих модели угроз 

Из вышесказанного становится ясно, что работа 
по анализу отдельных компонентов модели угроз и 
оценке риска от использования уязвимостей зло-
умышленниками требует привлечения на постоян-
ной основе специалистов, владеющих широким 
диапазоном знаний и навыков программирования, 
оценки риска информационной безопасности, а 
также обладающих экспертными знаниями как на 
системном уровне, так и на уровне отдельных 
компонентов.  

Эта работа весьма трудоемка и не ограничива-
ется функциями, связанными с анализом риска для 
уязвимости, ведь если выявлена необходимость 
устранения уязвимости с применением патча, то 
это приводит к дополнительным работам и про-
блемам для собственника системы.  

 

В § 1 были приведены основные шаги, предше-
ствующие решению об установке патча, и связан-
ные с ними проблемы. Однако трудности этим не 
исчерпываются, и в случае положительного реше-
ния об установке патча собственник системы стал-
кивается с целым рядом новых проблем, обуслов-
ленных сложностью рассматриваемого класса си-
стем: 

 Для компонентов в составе системы обновле-
ние безопасности программного компонента часто 
не выпускается отдельно, а включается в состав 
новой версии этого компонента, тогда функцио-
нальность новой версии компонента может потре-
бовать дополнительного тестирования компонента 
в составе системы. Замена существующей версии 
программного компонента может привести к отка-
зу некоторых функций АСУ ТП и к необходимости 
доработки ПО АСУ ТП. 

 Программные компоненты в составе комплек-
са программ связаны друг с другом цепочкой зави-
симостей. Зависимость может иметь как горизон-
тальный характер, например, на уровне приклад-
ных компонентов программы, так и вертикальный 
– на уровне компонентов операционной системы. 
Замена любого из ключевых компонентов может 
повлечь за собой замену остальных и в худшем 
случае – замену всех компонентов в цепочке зави-
симостей. Для системы с длительным жизненным 
циклом может возникнуть такая ситуация, что 
часть компонентов, входящих в состав цепочки 
зависимостей, более не поддерживается разработ-
чиком, для них не существует новых версий, и об-
новление в этом случае нельзя провести простым 
переходом на новую версию. 

 Для АСУ ТП характерны длительный жиз-
ненный цикл (период эксплуатации может состав-
лять десятки лет) и жесткие требования к порядку 

их разработки и тестирования. Учитывая высокую 
скорость обнаружения новых уязвимостей, можно 
предположить, что за время между выпуском вер-
сии ПО АСУ ТП и запуском системы в эксплуата-
цию после пусконаладки в программном окруже-
нии АСУ ТП найдут новые уязвимости. Необхо-
димо также учитывать, что производители сторон-
них компонентов могут прекратить поддержку 
устаревших версий своих продуктов, и для новых 
уязвимостей будут отсутствовать обновления без-
опасности. 

 Программное обеспечение АСУ ТП тестиру-
ется и сертифицируется для работы на определен-
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ных технических средствах в заданном программ-
ном окружении, и применение патча в зависимости 
от условий действия сертификата на систему мо-
жет привести к необходимости дорогостоящей и 
длительной процедуры повторной сертификации 
системы.  

Немаловажным фактором является вопрос до-
верия к источнику обновлений и к разработчикам 
программного обеспечения. Как показывает прак-
тика, риск того, что полученное обновление может 
содержать намеренно встроенные уязвимости, су-
ществует [2, 34, 35]. Причем доверие к источнику 
обновлений может меняться с течением времени 
от широкого применения программ до их запрета 
только на основании оценок риска, связанного с 
социальной и политической ситуацией [36, 37]. 

Коснемся вопроса тестирования обновлений. 
Установка и тестирование обновлений могут по-
требовать испытаний работы всей АСУ ТП. Одним 
из решений, позволяющих в большинстве случаев 
провести полноценное тестирование, сравнимое с 
тестированием на реальном объекте, является ис-
пользование гибридного цифрового двойника, в 
котором совместно с чисто цифровыми компонен-
тами используются элементы реального оборудо-
вания АСУ ТП [38]. 

Таким образом, практика последовательного 
анализа отдельных уязвимостей в компонентах и 
установки патчей этих компонентов может ис-
пользоваться только на простых системах. Если же 
речь идет о больших, сложных системах с дли-
тельным периодом эксплуатации, то необходимо 
искать другие решения проблемы обеспечения ки-
бербезопасности. 

Отметим, что в обзоре публикаций [17] состав-
лен перечень описанных в литературе проблем, и, 
по мнению авторов, наиболее важными являются 
следующие из них:  

 задачи применения патчей для обеспечения 
информационной безопасности и текущие задачи 
организации (например, непрерывности бизнеса 
или технологических процессов) могут быть 
несовместимы ([17], п. 2 табл. 5); 

 процесс применения патчей требует допол-
нительных ресурсов и экспертных знаний, которых 
нет в компаниях, эксплуатирующих ПО ([17], п. 5, 
п. 6 табл. 5); 

 автоматическое тестирование патчей крайне 
затруднительно, большинство патчей тестируется 
вручную и качество тестирования зачастую неудо-
влетворительно ([17], п. 11, п. 12 табл. 5); 

 проверка корректности применения патча и 
устранения последствий ошибок развертывания – 

довольно трудная задача ([17], п. 13, п. 14 табл. 5). 

Ниже опишем подход, который позволяет, 
оставаясь в рамках риск-ориентированного подхо-
да, существенно упростить анализ уязвимостей. 

 

Предлагаемый подход разработан с учетом его 
применимости к системам, обладающим следую-
щими характеристиками: 

 программная среда системы рассматривается 
как набор отдельных компонентов, представлен-
ных в виде черного ящика и взаимодействующих 
друг с другом посредством известного набора ин-
терфейсов; 

 система создавалась с применением архитек-
турных принципов инкапсуляции и разделения на 
домены [39]. 

Будем рассматривать систему с точки зрения 
выполнения определенных функций и учитывать 
вклад каждого компонента в функцию системы.  

Основная идея предлагаемого подхода заклю-
чается в том, что анализ уязвимостей ПО, состав-
ляющего систему, должен дать ответ на вопрос, 
насколько уязвимость опасна для той или иной 
функции системы, а не насколько она критична 
для того или иного программного компонента. 

Предлагаемый в данной работе метод анализа 
уязвимостей основывается на методе анализа ви-
дов и последствий отказов (FMEA), который пред-
назначен для выявления слабых мест в архитекту-
ре системы, чтобы повысить таким образом ее 

надежность и безопасность [18]. Метод FMEA был 
разработан в 1940-х гг. [40] и первоначально был 
нацелен исключительно на анализ надежности или 
безопасности технических систем и оборудования. 
Позднее были предложены модификации метода 
для анализа задач кибербезопасности систем с 
цифровыми компонентами (SFMEA) [41, 42]. 

В настоящей работе приводятся общие сведения о 
методе FMEA, подробности читатель может узнать 
из обширной специальной литературы. В рамках 
FMEA система должна обладать следующими 
свойствами: 

 иметь определенные цели, представленные в 
виде требований к ее функциям; 

 иметь установленные условия функциониро-
вания; 

 иметь определенные границы; 

 иметь иерархическую структуру. 
Вместе с блок-схемой иерархической структу-

ры элементов в FMEA используются блок-схемы, 
отражающие иерархию выполняемых элементами  
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системы функций и функциональные взаимосвязи 
между элементами, что обеспечивает прослежива-
емость функциональных отказов системы. 

Для каждого компонента системы анализиру-
ются (рис. 1): 

 причины, которые могут привести данному 
отказу; 

 функция, отказ, который может произойти 
(вид отказа); 

 особенности последствий в случае отказа; 
 тяжесть отказа (является ли отказ безвред-

ным или наносит ущерб); 
 критичность отказа (как и когда отказ можно 

обнаружить). 
 

 

 

 
Рис. 1. Одна из возможных последовательностей шагов при 
оценке критичности отказа согласно стандарту [18]  

 

Применяя подходы FMEA для оценки кибер-
безопасности, необходимо описать этапы FMEA в 
терминах кибербезопасности и связать причину 
отказа с уязвимостью и способностью нарушителя 
ее использовать.  

Предлагается адаптировать методику FMEA 

для оценки влияния уязвимости и уменьшить та-
ким образом объем анализируемой информации 
(рис. 2). 

Методика учитывает, что уязвимость сама по 
себе не является причиной отказа: для того, чтобы 
уязвимость привела к отказу, необходимо, чтобы 
нарушитель, обладающей достаточной компетен-
цией, использовал ее для реализации определенной 
угрозы (см. блок 1 на рис. 2). Нарушитель и его 
компетенция могут быть типизированы в соответ-
ствии с принятой шкалой: например, с использо-
ванием классификатора ФСТЭК [12]. Таким обра-
зом, отказ – это результат успешной атаки на си-

стему со стороны нарушителя, обладающего до-
статочной компетенцией и возможностями для 
эксплуатации уязвимости.  

В предлагаемой методике для уменьшения про-
странства анализа постулируется независимость 
уязвимостей, что аналогично предположению о 
независимости отказов в методике FMEA ([18], 

п. 4.1). 

Предлагаемая схема анализа, в отличие от ти-
пичного рассмотрения отдельных технологий, ле-
жащих в основе уязвимости (как, например, в ка-
талоге CWE), акцентируется на атрибутах CVSS 
для соотнесения уязвимости и ассоциированной с 
ней угрозы. Дополнительно выполняется переход 
от анализа отдельных угроз и нарушителей к ана-
лизу типовых сценариев атак, связанных с класса-
ми угроз и типовыми возможностями нарушителя, 
что снижает количество анализируемых угроз и 
сценариев атак. Примеры типовых сценариев атак 
для АСУ ТП АЭС описаны в работе [43].  

Отказ функции в этом случае связан не с кон-
кретной уязвимостью (см. рис. 2), а с совокупно-
стью условий и факторов, которые привели к отка-
зу компонента и преодолению нарушителем барь-
ера защиты. Необходимо отметить, что отказ мо-
жет быть непосредственно не связан с (ки-
бер)атакой и с использованием уязвимости, а, 
например, являться результатом исчерпания ре-
сурса. Однако режимы работы АСУ ТП критиче-
ских объектов проектируются таким образом, что-
бы исключить исчерпание ресурсов. 

Вторым важным дополнением к применению 

подходов FMEA к задачам кибербезопасности яв-
ляется учет наличия барьера, который отражает 
действие уже реализованного набора мер защиты. 
Барьер может блокировать влияние отказа компо-
нента на функции всей системы и, следовательно, 
свести к нулю риски, связанные с атакой на систе-
му. Предполагается, что барьер обладает высокой 
степенью доверия и способен противодействовать 
эксплуатации одного или нескольких типов уязви-
мостей. Таким образом, при анализе сценариев 
атаки барьер считается абсолютным. Это модель-
ное предположение позволяет существенно 
уменьшить объем анализа. 

Наличие нарушителя, у которого есть мотива-
ция и цель, означает, что отказ в кибербезопасно-
сти в общем случае не является случайным собы-
тием. Поэтому применение статистических подхо-
дов для анализа отказов, как правило, невозможно, 
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но возможно применение риск-ориентированного 
подхода и логических правил. 

Если допускается вероятностный характер воз-
действия нарушителя на систему, то влияние отка-
за на всю систему и связанные с этим риски 
(см. блок 2 рис. 2) оцениваются с применением 

методов анализа функциональной зависимости 

FMEA и разработанных теоретико-вероятностных 
подходов [18, 44].  

Описанный подход можно свести в метод инте-
грированной защиты и оценки уязвимостей, 
названный авторами Vulnerability Inspection 

Control Strategy (VICS), схематически он приведен 
на рис. 3.  

 
 

 

 
Рис. 2. Комбинированная последовательность шагов при оценке критичности отказа c учетом барьеров защит для задач надежности и 
кибербезопасности 
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Рис. 3. Комбинированная блок-схема анализа методом интегрированной защиты и оценки уязвимостей VICS  

 

Рассмотрим последовательность действий при 
анализе уязвимостей и необходимости применения 
патчей для современной АСУ ТП [45] в рамках 
VICS. Исходными данными для анализа являются:  

 список анализируемых уязвимостей; 

 принятая система классификации угроз, дей-
ствующих на систему (например, модель КЦД или 
классификатор ФСТЭК); 

 принятая модель нарушителя; 
 принятые типовые сценарии атак, позволя-

ющие определить для пары «класс угрозы – ком-
петенция нарушителя» потенциальный вид отказа 
компонента; 

 список функций системы, в котором для 
каждой из функций определены негативные по-
следствия ее нарушения; 
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 таблица соответствия «отказ функции – ба-
рьер», описывающая биграф, в котором для каждо-
го вида отказа определяется барьер в соответствии 
с реализуемыми мерами защиты;  

 структурная схема системы (с ее помощью 
можно связать уязвимость с одним или несколь-
кими компонентами системы);  

 дерево отказов (англ. Fault Tree Analysis, 

FTA), позволяющее проследить влияние отказа 
скомпрометированных компонентов на функции 

системы и сгруппировать их по типам. 
Анализ сводится к выполнению следующих 

действий: 
1. Для всех уязвимостей определенным спосо-

бом сопоставить уязвимость с классом угрозы, ти-
повым сценарием атаки, видом отказа компонента 
с учетом квалификации и мотивации нарушителя. 

2. Проанализировать наличие барьера защиты. 

Если барьер присутствует, то можно прекратить 
анализ для данной уязвимости. 

3. Если барьер отсутствует или недостаточен 
для данного типа атаки, то выбрать защитную ме-
ру или применить патч, которые нейтрализуют 
выявленные угрозы безопасности или сводят риск 
их использования к приемлемому, руководствуясь 
принятой методикой управления патчами (см., 
например, руководство [9]). Если принято решение 
реализовать новую меру защиты, то необходимо 
внести данный сценарий атаки и барьер, ассоции-
рованный с ним, в таблицу, описывающую биграф.  

Таким образом, критериями применения об-
новления безопасности в качестве меры снижения 
риска, связанного с уязвимостью, являются: 

 отсутствие барьера против данного типа ата-
ки, 

 недостаточность барьера против данного ти-
па атаки, 

 отсутствие иных более эффективных, чем 
установка обновления, мер защиты. 

Предлагается следующая последовательность 
действий с уязвимостями информационных си-
стем. 

1. При разработке системы защиты проводится 
анализ угроз и создается каталог барьеров защиты 
и каталог типовых сценариев атак. 

2. На основе двух каталогов формируется би-
граф, описывающий парирование атак барьерами 
защиты.  

3. Каждая новая уязвимость классифицируется 
в соответствии с классами угроз, нарушителя и 
сценариями атаки (см. § 4). Если уязвимость попа-
дает в класс, для которого уже установлен барьер в 
виде набора мер защиты, то установка патча не 
требуется. 

4. В случае если уязвимость приводит к новому 
сценарию атаки, то необходимо либо установить 
патч, либо принять другие меры понижения риска. 
Они, в частности, могут включать введение новых 
барьеров защиты, сводящих к минимуму послед-
ствия данного сценария атаки. 

5. Периодически проводится анализ корректно-
сти мер защиты, формирующих барьеры. В случае 
если защитные меры по результатам анализа будут 
сочтены недостаточными, должны быть разрабо-
таны и внедрены другие или дополнительные 
(включая установку патчей). 

Отметим, что стратегия VICS не покрывает 
уязвимости в программных барьерах защиты и 
корректность самой среды функционирования. 
Однако, так как рассматриваемые системы обычно 
строятся с учетом высокого доверия к корректно-
сти реализованных мер защиты и качеству эксплу-
атации системы, то число уязвимостей в барьерах, 
как правило, много меньше количества всех уяз-
вимостей системы, и, следовательно, предлагае-
мый метод покрывает подавляющее большинство 
уязвимостей. Для управления уязвимостями в ба-
рьерах защиты можно использовать существую-
щие нормативные методики (см., например, [3, 8, 

9]). 

Далее на примере построения системы защиты 
для системы верхнего уровня АСУ ТП будет про-
демонстрирована применимость метода VICS на 
практике. 

 

Принципиальную применимость метода VICS 
продемонстрируем на примере системы верхнего 
уровня (СВУ) АСУ ТП. Вкратце опишем ее основ-
ные функции и свойства (с более подробным рас-
смотрением систем такого класса можно ознако-
миться, например, в работе [45]). 

Система верхнего уровня АСУ ТП предназна-
чена: 

 для реализации информационных, управляю-
щих и вспомогательных функций; 

 для передачи команд оператора по управле-
нию технологическими процессами и технологи-
ческим оборудованием; 

 для контроля состояния АСУ ТП; 
 для интеграции информации от систем 

АСУ ТП. 
Рассматриваемая СВУ АСУ ТП состоит из сер-

веров, которые занимаются сбором и архивирова-
нием информации от смежных систем и команд 
оператора, и рабочих станций, где отображается 



 

 
 

 

 

 

   ●

информация о состоянии АСУ ТП и вводятся ко-
манды управления. Все элементы СВУ резервиро-
ваны и связаны резервированной сетью. Доступа в 
Интернет АСУ ТП не имеет. Допускается передача 
однонаправленного потока данных из АСУ ТП 
наружу (например, через диод данных).  

В качестве модели угроз примем модель угроз 
КЦД, с которой свяжем основные типы угрозы 
нарушения конфиденциальности, целостности и 
доступности. Такой подход, несомненно, является 
упрощением, но он следует практике, отраженной 
во многих широко используемых классификаторах 
безопасности (например, CWE, CVSS). В качестве 
модели нарушителя примем модель нарушителя с 
низким или средним уровнем привилегий (права 
администратора у такого нарушителя отсутствуют) 
и средними возможностями по реализации угроз 

безопасности информации (уровень компетентно-
сти нарушителя по ФСТЭК Н3). Предположим, 
что с помощью локальной атаки такой нарушитель 
хочет нарушить целостность программного обес-
печения или данных (сюда входит неавторизован-
ный запуск команд) и выполнить таким способом 
команду управления, которая приведет к физиче-
скому ущербу для объекта управления. 

Предположим, что при проектировании АСУ 
ТП был заложен набор мер защиты, который фор-
мирует барьер, препятствующий доступу неприви-
легированного пользователя со средним уровнем 
компетенции к системному ПО. Для АСУ ТП меры 

защиты могут быть выбраны из перечня [46]. Так-
же будем считать, что на момент начала атаки си-
стема не является скомпрометированной. Тогда 
фрагмент биграфа для данного сценария атаки и 
барьера представлен на рис. 4.  

Перейдем теперь непосредственно к анализу 
уязвимостей. Из базы данных уязвимостей необ-
ходимо выгрузить описания уязвимостей, относя-
щихся к используемому в СВУ АСУ ТП про-
граммному обеспечению с учетом версий компо-
нентов. Для облегчения работы можно воспользо-
ваться каким-либо сканером уязвимостей. 

Пусть для определенности СВУ АСУ ТП реа-
лизовано на базе ОС Linux. Рассмотрим для при-
мера уязвимость в базовом компоненте glibc с но-
мером CVE-2020-1752, которая по классификатору 
CVSS 3.0 имеет высокую степень опасности. Эта 
уязвимость позволяет локальному нарушителю, 
передав программе специальным образом сформи-
рованный путь к файлу, выполнить произвольный 
код и нарушить таким образом целостность про-
граммного обеспечения. Все эти свойства уязви-
мости отражены в векторе CVSS 3.0.  

В принятой модели безопасности такой уязви-
мости соответствует сценарий атаки из таблицы, 
позволяющий выполнить произвольный код без 
повышения привилегий; против такой атаки дей-
ствует барьер, препятствующий эксплуатации уяз-
вимости нарушителем в рассматриваемом сцена-
рии атаки. 

 

 
Рис. 4. Биграф, описывающий отношение «сценарий атаки – барьер защиты» 
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Таким образом, с учетом высокого доверия к 
способности барьера противостоять неконтроли-
руемому доступу к системному ПО, можно счи-
тать, что риск уязвимости минимален и для уязви-
мости CVE-2020-1752 патчи устанавливать не 
нужно. 

Очевидно, что в отношении уязвимостей, кото-
рые могут приводить к сходному сценарию атаки, 
метод VICS даст такие же результаты. 

Проблемы установки обновлений безопасности 
стоят довольно остро, что связано с повышением 
внимания к кибербезопасности во всех областях 
применения компьютеров. Несмотря на то, что на 
сегодня имеются выработанные годами рекомен-
дации по использованию патчей [3, 8, 9], примене-
ние этих рекомендаций вызывает трудности. 

Первая трудность, которая касается информа-
ционных систем любого назначения, – это эффект 
масштаба. На данный момент каждый год откры-
ваются тысячи уязвимостей, что делает анализ 
каждой уязвимости «вручную» неэффективным. 
Трудности анализа каждой уязвимости по отдель-
ности могут привести к стратегии «патчить все». 
Однако эта стратегия чревата проблемами c вали-
дацией совместимости компонентов программного 
обеспечения с оборудованием и друг с другом и 
нарушением непрерывности защищаемых бизнес-

процессов. 
Если говорить об АСУ ТП, то их дополнитель-

но отличают долгий жизненный цикл (десятки 
лет), малая изменчивость аппаратного обеспечения 
в ходе эксплуатации, достаточно длительный этап 
разработки и зачастую необходимость сертифика-
ции ПО. Отсюда следует, что даже если в приня-
том к эксплуатации ПО АСУ ТП будут устранены 
все известные на момент приемки уязвимости, то к 
моменту завершения пусконаладки на объекте ПО 
наверняка будет содержать вновь открытые уязви-
мости, которые невозможно оперативно устранить. 
Неизменность аппаратного обеспечения приведет 
к тому, что через несколько лет эксплуатации мно-
гие компоненты ПО будет невозможно обновить, 
не нарушив программно-аппаратную совмести-
мость системы, так как новые версии ПО от сто-
ронних производителей могут перестать поддер-
живать устаревшее оборудование. Отраслевые 
правила могут потребовать повторной сертифика-
ции после установки обновлений, что дополни-
тельно приведет к затратам времени и средств. 
Необходимость ресертификации после каждого 
изменения ПО является существенной и осознает-

ся не только разработчиками, но и регулирующи-
ми органами. В частности, на международном 
уровне рассматривается возможность классифика-
ции изменений (патчей) по степени их влияния на 
функциональность ПО и, в зависимости от этого, 
изменения требований к ресертификации. 

Очевидно, что нужен какой-то метод, позволя-
ющий для конкретной системы анализировать 
большое количество уязвимостей и выдавать ре-
комендации о необходимости установки патчей, 
при этом не требующий полного и детального ана-
лиза каждой уязвимости.  

Предложенный в настоящей работе метод ос-
нован на методе анализа отказов и последствий 
FMEA, в котором рассматривается не уязвимость 
сама по себе, а влияние уязвимости как части сце-
нария атаки, с учетом принятой модели угроз и 
нарушителя, на функции всей системы и с учетом 
существующих барьеров (наборов мер защиты, 
эффективных в отношении определенного сцена-
рия атаки). 

В соответствии с принципами безопасного про-
ектирования в систему встраиваются определен-
ные наборы мер защиты, которые формируют га-
рантированные барьеры для определенных классов 
уязвимостей, и на этапе эксплуатации именно эти 
барьеры задействуются. 

Отношения «сценарий атаки – барьер» состав-
ляют биграф, а анализ рисков при появлении но-
вых уязвимостей сводится к его анализу.  

Если в результате обнаружения новой уязвимо-
сти появится сценарий атаки, для которого барьер 
защиты не установлен или неэффективен, то это 
означает, что новый источник риска требует при-
нятия дополнительных мер в виде установки об-
новления безопасности или применения иных 
компенсирующих мер. Это и есть критерий приня-
тия решений об установке обновлений безопасно-
сти. 

Так как барьеры рассматриваются в контексте 
защиты от классов уязвимостей, а не от отдельной 
уязвимости, то данный подход позволяет бороться 
не только с открытыми, известными уязвимостями, 
но и предлагает защиту от еще не открытых уяз-
вимостей, которые всегда присутствуют в слож-
ных программных продуктах. 

В заключение отметим, что в сложной системе 
ручной анализ уязвимостей даже при небольшом 
количестве сценариев атаки, видов нарушителей и 
угроз является крайне затруднительным и сводит-
ся к задаче, относящейся к массовой проблеме. 
Авторы полагают, что автоматизация анализа уяз-
вимостей с применением формальных проблемно-

ориентированных языков описания уязвимости и 
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сценариев атаки дает возможность применить раз-
работанный метод к реальным системам управле-
ния, и ведут работу в этом направлении. 
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Abstract. This paper is devoted to the problem of applying cybersecurity updates (patches) for 

the software of instrumentation and control systems (ICS) with a long lifecycle. The problem is 

considered for the system operation stage. The main focus is on the large number of vulnerabili-

ties found in software, the complexity of analyzing the impact of a vulnerability on system securi-

ty, and the requirements for testing the compatibility of updates and software certification after 

changes have been made. Based on the Failure Mode and Effects Analysis (FMEA), a procedure 

is proposed to simplify the analysis of the impact of a vulnerability on cybersecurity. This proce-

dure considers a smaller set of attack scenarios rather than each vulnerability separately. The 

analysis of attack scenarios also covers the effect of security measures. The procedure includes 

simple criteria for applying security updates based on the analysis results. An example of vulner-

ability analysis using this procedure is provided. 

 
Keywords: vulnerability, patch, risk assessment, instrumentation and control system (ICS), cybersecurity, 

criterion.  
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