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При проектировании совреìенных техни÷ес-
ких систеì особое вниìание уäеëяется вопросаì
безопасности их функöионирования [1—4]. В ÷ас-
тности, рассìатривается повеäение систеìы при
наëи÷ии разëи÷ных внутренних и внеøних уãроз.
Важной характеристикой систеìы в äанноì сëу÷ае
преäставëяется вреìя распространения уãрозы по
техни÷еской систеìе с ìоìента ее первоãо воз-
äействия на систеìу äо ìоìента стабиëизаöии иëи
выхоäа систеìы из строя. Опреäеëение этой харак-
теристики необхоäиìо äëя поäãотовки пëанов ìе-
роприятий и äействий по выхоäу из крити÷еской
ситуаöии и неäопущениþ развития неãативных
посëеäствий. В настоящей работе преäëаãается
теорети÷еский поäхоä, позвоëяþщий оöениватü
вреìя распространения разëи÷ных уãроз в техни-
÷еских систеìах на основе инфорìаöии о функ-
öионаëüной структуре систеìы и схеìе взаиìо-
äействия ее эëеìентов.

1. ÌÎÄÅËÜ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß ÂÎÇÌÓÙÅÍÈÉ

Дëя оöенки вреìени распространения возìу-
щения по систеìе öеëесообразно испоëüзоватü ìа-
теìати÷ескуþ ìоäеëü распространения возìуще-
ний по систеìе [5]. Напоìниì ее основные осо-
бенности.

Моäеëü ãрафовая, ее эëеìенты преäставëяþтся
верøинаìи орãрафа и соответствуþт эëеìентаì
систеìы и событияì в систеìе. Пустü A = {a

1
, a

2
,

..., a
n
} — ìножество эëеìентов ìоäеëи, ãäе n — их

÷исëо. В кажäый ìоìент вреìени кажäый эëеìент
ìоäеëи ìожет приниìатü зна÷ения 0 иëи 1. Еäи-
ниöа соответствует активированноìу состояниþ
(äо эëеìента äоøëо возìущение), ноëü соответ-
ствует неактивноìу состояниþ. Состояние эëе-
ìента a

i
 в ìоìент вреìени t буäеì обозна÷атü a

i
(t),

а ÷ерез (t) буäеì обозна÷атü вектор-строку
(a

1
(t), a

2
(t), ..., a

n
(t)) состояний эëеìентов ìоäеëи.

Назовеì матрицей смежности M кваäратнуþ
бинарнуþ ìатриöу n × n, проинäексированнуþ по
обеиì осяì ìножествоì эëеìентов ìоäеëи. В по-

зиöии (i, j), i, j ∈ , ìатриöы сìежности соäер-
жится записü 1 тоãäа и тоëüко тоãäа, коãäа эëеìен-
ты a

i
 и a

j
 ìоäеëи связаны отноøениеì R1 такиì,

÷то есëи в ìоìент вреìени t
1
 эëеìент a

i
 активен,

то из этоãо сëеäует, ÷то в ìоìент вреìени в буäу-
щеì t2 = t1 + Δt

ij
 эëеìент a

j
 тоже буäет активныì.

Иныìи сëоваìи, отноøение R
1
 заäает пути рас-

пространения возìущения по систеìе. Отноøе-
ние R1 буäеì называтü отношением смежности иëи

отношением достижимости глубины 1. Наëи÷ие от-
ноøения сìежности ìежäу эëеìентаìи ìоäеëи a

i

и a
j
 буäеì обозна÷атü a

i
R1aj

, а отсутствие — a
i

a
j
.

В сëу÷ае, есëи ìежäу эëеìентаìи a
i
 и a

j
 отсутствует

отноøение сìежности R
1
, в позиöии (i, j) ìатриöы

сìежности M стоит 0. Буäеì с÷итатü, ÷то отноøе-
ние сìежности обëаäает свойствоì рефëексивно-
сти, т. е. ∀a ∈ A aR

1
a. В раìках ìоäеëи это озна-

Преäëожена ìоäеëü распространения возìущений в техни÷еских систеìах. Преäëожены

ìетоäы оöенки вреìени äостижения крити÷ескоãо состояния и ãарантированноãо вре-

ìени функöионирования систеìы. Доказана теореìа, связываþщая поряäок реãистра-

öии уãроз с поряäкоì активаöии эëеìентов систеìы.
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÷ает, ÷то оäнажäы активированный эëеìент оста-
ется активированныì в те÷ение всеãо вреìени
ìоäеëирования.

Дëя кажäоãо типа уãрозы ìожет бытü выäеëено

свое отноøение сìежности , ,  и т. ä. Со-

ответственно, кажäоìу типу уãрозы соответствует
своя ìатриöа сìежности.

Матриöе сìежности M соответствует орãраф
при÷инно-сëеäственных взаиìосвязей эëеìентов
ìоäеëи G(A, R1), верøинаìи котороãо сëужат эëе-
ìенты ìоäеëи, а äуãа (a

i
, a

j
) соответствует еäиниöе

в позиöии (i, j) ìатриöы. Данный ãраф буäеì на-
зыватü орграфом взаимосвязи.

Орãраф взаиìосвязи отображает наëи÷ие иëи
отсутствие связи ìежäу эëеìентаìи систеìы. Дëя
боëее то÷ноãо описания проöесса распростране-
ния возìущений по систеìе необхоäиìо ввоäитü
äопоëнитеëüнуþ инфорìаöиþ о вреìени, требуþ-
щеìся äëя перехоäа возìущения от оäноãо эëе-
ìента к äруãоìу.

Буäеì называтü временем прохождения дуги по-
ëожитеëüное ÷исëо, сопоставëенное äуãе ãрафа
взаиìосвязи и озна÷аþщее вреìя, за которое воз-
ìущение перейäет из эëеìента ìоäеëи в на÷аëе
äуãи в эëеìент в ее конöе. Дëя записи вреìени
прохожäения äуã буäеì поëüзоватüся матрицей
временных взаимосвязей M

t
. Матриöа M

t
 — кваäрат-

ная ìатриöа n × n, проинäексированная по строкаì
и стоëбöаì эëеìентаìи ìоäеëи. В позиöии (i, j),

i, j ∈ , ìатриöы вреìенных взаиìосвязей стоит
вреìя прохожäения äуãи (a

i
, a

j
), есëи такая äуãа су-

ществует, и знак ∞, есëи такой äуãи нет.
Временем прохождения пути назовеì суììу вре-

ìен прохожäения äуã, вхоäящих в путü. Поä вре-
менным расстоянием ìежäу верøинаìи ãрафа бу-
äеì пониìатü ìиниìуì вреìени прохожäения по
всеì путяì, соеäиняþщиì эти верøины. Есëи нет
ни оäноãо пути ìежäу верøинаìи, то буäеì с÷и-
татü, ÷то вреìенное расстояние ìежäу ниìи равно
бесконе÷ности.

Замечание. Поскоëüку ãраф ориентирован, то
вреìенное расстояние не обëаäает свойствоì сиì-
ìетри÷ности. При этоì неравенство треуãоëüника
äëя вреìенноãо расстояния выпоëняется. ♦

Назовеì матрицей временных расстояний N
t

кваäратнуþ ìатриöу n × n, проинäексированнуþ
по строкаì и стоëбöаì эëеìентаìи ìоäеëи. В по-

зиöии (i, j), i, j ∈ , ìатриöы вреìенных рассто-
яний стоит вреìенное расстояние ìежäу верøина-
ìи a

i
 и a

j
 ãрафа.

Утверждение 1. Матрица временных расстоя-
ний является результатом применения алгоритма

Флойда—Уоршелла к матрице временных взаимо-
связей. ♦

Аëãоритì Фëойäа—Уорøеëëа нахоäит äëины
крат÷айøих путей ìежäу верøинаìи на ãрафе, по-
этоìу, приìененный к ìатриöе вреìенных взаи-
ìосвязей, поëу÷ает ìатриöу вреìенных расстояний.

Моäеëü распространения возìущений позвоëя-
ет анаëизироватü пути распространения возìуще-
ний, строитü проãнозы, в тоì ÷исëе касаþщиеся
вреìени распространения и посëеäствий, к кото-
рыì ìожет привоäитü то иëи иное возäействие на
систеìу.

2. ÓÃÐÎÇÛ È ÊÐÈÒÅÐÈÈ
ÂÛÕÎÄÀ ÑÈÑÒÅÌÛ ÈÇ ÑÒÐÎß

Моäеëирование на÷инается в ìоìент реãистра-
öии в систеìе первой уãрозы. При появëении уã-
розы становится активныì некоторый эëеìент
ìоäеëи. Затеì возìущение, вызванное этой уãро-
зой, распространяется по эëеìентаì ìоäеëи по äу-
ãаì взаиìосвязи. В проöессе ìоäеëирования в
систеìе ìоãут появëятüся новые уãрозы, как внут-
реннеãо, так и внеøнеãо характера, отëи÷ные от
первона÷аëüной уãрозы. Соответственно буäут ак-
тивироватüся äруãие эëеìенты ìоäеëи.

Назовеì порядком регистрации угроз соответс-
твие эëеìентаì ìоäеëи ìоìентов вреìени, в ко-
торые они реãистрируþт уãрозы. Эëеìент ìожет и
не реãистрироватü уãрозы, в такоì сëу÷ае буäеì
с÷итатü, ÷то не существует вреìени реãистраöии
уãрозы иëи это вреìя равно бесконе÷ности. Со-
ãëасно ìоäеëи, хотя бы оäин из эëеìентов äоëжен
реãистрироватü уãрозу в ìоìент на÷аëа ìоäеëиро-
вания t

0
. Поряäок реãистраöии уãроз буäеì запи-

сыватü в виäе вектор-строки иëи вектор-стоëбöа,
проинäексированноãо ìножествоì всех эëеìен-
тов ìоäеëи. Эëеìентаìи вектор-строки иëи век-
тор-стоëбöа буäут ìоìенты вреìени реãистраöии
уãрозы теì иëи иныì эëеìентоì. Есëи эëеìент
ìоäеëи не реãистрирует уãрозу, то на еãо ìесте за-
писывается сиìвоë ∞. Буäеì обозна÷атü поряäок

реãистраöии уãроз как  = ( , , ..., ).

Буäеì называтü множеством регистраторов
поäìножество эëеìентов ìоäеëи, реãистрируþ-
щих уãрозы в конкретноì вëиянии уãроз. Оно оп-
реäеëяется конкретныì развитиеì ситуаöии в сис-
теìе. Еãо ìожно опреäеëитü, зная поряäок реãис-
траöии уãроз, как ìножество эëеìентов, которыì
в поряäке реãистраöии уãроз сопоставëено коне÷-
ное вреìя. Буäеì обозна÷атü ìножество реãистра-
торов как D = {d1, d2, ..., }, ãäе n

D
 — их ÷исëо.

R1
1

R1
2

R1
3

1 n,

1 n,

t
D

t1
D

t2
D

tn
D

dn
D

pb0511.fm  Page 60  Wednesday, September 21, 2011  3:02 PM



ÓÏÐÀÂËÅÍÈÅ ÏÎÄÂÈÆÍÛÌÈ ÎÁÚÅÊÒÀÌÈ È ÍÀÂÈÃÀÖÈß

61ÏÐÎÁËÅÌÛ ÓÏÐÀÂËÅÍÈß ¹ 5 • 2011

В ãрафи÷ескоì преäставëении реãистраторы буäеì
обозна÷атü окружностяìи �.

Порядком возмущения элементов систеìы назо-
веì вектор-строку иëи вектор-стоëбеö, проин-
äексированный эëеìентаìи ìоäеëи, запоëненный
ìоìентаìи вреìени активаöии соответствуþщих
эëеìентов. Дëя реãистраторов такиì ìоìентоì
ìожет бытü ìоìент реãистраöии уãрозы иëи, есëи
äо реãистратора ранüøе, ÷еì он зареãистрироваë
уãрозу, äоøëо возìущение от äруãоãо реãистрато-
ра, то ìоìент вреìени, коãäа äо неãо первый раз
äоøëо возìущение. Остаëüные эëеìенты ìоäеëи
ìоãут бытü активированы тоëüко тоãäа, коãäа äо
них äойäет возìущение, соответственно, äëя них
вреìя активаöии равняется ìоìенту вреìени, коã-
äа äо них первый раз äоøëо возìущение. Есëи
эëеìент не явëяется реãистратороì и äо неãо не
äохоäит возìущение в проöессе распространения
уãрозы, то буäеì с÷итатü, ÷то вреìя еãо активаöии
равно бесконе÷ности. Буäеì обозна÷атü поряäок

возìущения эëеìентов как  = ( , , ..., ). Из

опреäеëения сëеäует, ÷то при поэëеìентноì срав-

нении  ≤ , т. е.  ≤  ∀i ≤ n.

Моäеëирование проäоëжается ëибо äо ìоìента
стабиëизаöии (новых уãроз не поступает, возìу-
щение боëüøе распространяется, состояния эëе-
ìентов ìоäеëи не изìеняþтся), ëибо äо ìоìента
выхоäа систеìы из строя. Рассìотриì оäин из воз-
ìожных поäхоäов к форìированиþ критерия вы-
хоäа систеìы из строя.

Среäи эëеìентов ìоäеëи выäеëяется поäìно-
жество крити÷еских эëеìентов K = {k

1
, k

2
, ..., },

опреäеëяþщих критерий выхоäа систеìы из строя.
Крити÷еские эëеìенты буäеì обозна÷атü кваäра-
таìи . Остаëüные верøины ãрафа буäеì обозна-
÷атü то÷каìи �, а äуãи ãрафа — стреëкаìи. Дëя
кажäоãо типа уãрозы (раскраски ребер) ìожно рас-
сìатриватü разëи÷ные наборы крити÷еских эëе-
ìентов.

Моìент выхоäа систеìы из строя буäеì обоз-
на÷атü t

S
. Критерий выхоäа систеìы из строя оп-

реäеëяется крити÷ескиìи эëеìентаìи. В зависи-
ìости от особенностей рассìатриваеìой систеìы
иëи узëа, а также äруãих особенностей реøаеìой
заäа÷и ìожно выбиратü разëи÷ные критерии вы-
хоäа систеìы из строя. Среäи них ìожно выäеëитü
сëеäуþщие äва критерия.

Пессимистический критерий. Систеìа с÷итается
выøеäøей из строя, есëи возìущение äостиãëо
ëþбоãо из крити÷еских эëеìентов:

t
S
 = min(t : ∃k ∈ K : k(t) = 1).

Оптимистический критерий. Систеìа с÷итается
выøеäøей из строя, есëи возìущение äостиãëо
всех крити÷еских эëеìентов:

t
S
 = min(t : ∀k ∈ K : k(t) = 1).

Можно рассìатриватü и äруãие критерии, свя-
занные с ÷исëоì, взаиìныì распоëожениеì и äру-
ãиìи параìетраìи ìножества крити÷еских эëе-
ìентов, äо которых äоøëо возìущение. Есëи не
оãоворено противное, в настоящей работе буäеì
поëüзоватüся пессиìисти÷ескиì критериеì äости-
жения ëþбоãо (первоãо) крити÷ескоãо эëеìента.

Поä временем достижения критического состо-
яния T иëи временем распространения угрозы буäеì
пониìатü проìежуток вреìени ìежäу активаöией
первоãо эëеìента äо выпоëнения критерия выхоäа
систеìы из строя: Т = t

S
 – t0.

Этот параìетр зависит не тоëüко от структуры
систеìы, но и от конкретной уãрозы, распростра-
няþщейся в систеìе.

Утверждение 2. Время T однозначно задается
структурой системы (графом G) и порядком регис-
трации угроз.

3. ÎÖÅÍÊÀ ÂÐÅÌÅÍÈ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß ÓÃÐÎÇ

Множеством предшествования верøины a ãра-
фа G назовеì ìножество всех еãо верøин Bef(a), из
которых äостижиìа верøина a. Множеством пос-
ледействия верøины a ãрафа G назовеì ìножество
всех еãо верøин Aft(a), äостижиìых из верøины a.

Множеством предшествования времени m вер-
øины a ãрафа G назовеì поäìножество всех еãо
верøин Beft

m
(a) таких, ÷то вреìенное расстояние

от кажäой из них äо верøины a не превыøает m.
Множеством последействия времени m верøины a
ãрафа G назовеì поäìножество всех еãо верøин
Aftt

m
(a) таких, ÷то вреìенное расстояние от верøи-

ны a äо кажäой из них не превыøает вреìени m.
В сëу÷ае есëи все äуãи орãрафа вреìенных взаи-
ìосвязей взвеøены оäинаково, а вреìя прохожäе-
ния кажäой äуãи равно Δt, то буäеì называтü
Aftt

nΔt
(a) и Beft

nΔt
(a) соответственно ìножестваìи

посëеäействия и преäøествования ãëубины n.
Гарантированное время функционирования сис-

темы T
g
 — ìиниìаëüно возìожное вреìя äости-

жения крити÷ескоãо состояния äëя заäанной кон-
фиãураöии эëеìентов ìоäеëи, реãистраторов и кри-
ти÷еских эëеìентов при всех возìожных поряäках
активаöии реãистраторов.

Временное расстояние достижимости dis
t
(a

i
, a

j
)

ìежäу эëеìентаìи орãрафа a
i
 и a

j
 — вреìя прохож-

äения крат÷айøеãо (по суììе вреìен прохожäения

t
A

t1
A

t2
A

tn
A

t
A

t
D

ti
A

ti
D

kn
K
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äуã) направëенноãо пути ìежäу этиìи эëеìентаìи.
Есëи такоãо пути нет, буäеì с÷итатü, ÷то вреìенное
расстояние равно бесконе÷ности. Временное рас-
стояние достижимости dis

t
(A1, A2) ìежäу поäìно-

жестваìи верøин A
1
, A

2
 ⊆ A — вреìя прохожäения

ìиниìаëüноãо (по суììе вреìен прохожäения äуã)
направëенноãо пути из верøины из поäìножест-
ва A

1
 в верøину поäìножества A

2
, иныìи сëоваìи,

dis
t
(A

1
, A

2
) = dis

t
(a

1
, a

2
).

Замечание. Привеäенное опреäеëение вреìен-
ноãо расстояния äостижиìости в сиëу ориентиро-
ванности ãрафа не уäовëетворяет аксиоìе коììу-
тативности. Аксиоìе транзитивности оно, теì не
ìенее, уäовëетворяет. ♦

Рассìотриì оöенку вреìени распространения
уãроз на приìерах простых структур. В посëеäуþ-
щих утвержäениях буäеì с÷итатü, ÷то все äуãи ор-
ãрафа вреìенных взаиìосвязей взвеøены оäина-
ково. Вреìя прохожäения кажäой äуãи равно Δt.

На рис. 1 изображен орãраф взаиìосвязи
G(A, R1), состоящий из 14-ти эëеìентов. Пятый,
äевятый и оäиннаäöатый эëеìенты образуþт ìно-

жество реãистраторов, а тринаäöатый и ÷етырнаä-
öатый — ìножество крити÷еских эëеìентов. Штри-
ховой ëинией обозна÷ено ìножество преäøество-
вания крити÷ескоãо эëеìента 13 ãëубины 2, а
пунктироì (то÷каìи) — ìножество преäøествова-
ния крити÷ескоãо эëеìента 14 ãëубины 2. Все
реãистраторы ëежат в объеäинении этих ìножеств.
В такой ситуаöии выпоëняется

Утверждение 3. Если D ⊆ Beft
mΔt

(k), то T ≤ mΔt

при пессимистическом критерии выхода системы из
строя.

Д о к а з а т е ë ü с т в о. Преäпоëожиì, ÷то в на÷аëü-
ный ìоìент t

0
 ìоäеëирования стаë активныì реãистра-

тор d
1
. Из усëовия утвержäения сëеäует, ÷то ëибо d

1
 ∈ K,

ëибо d
1
 ∈ Beft

mΔt
(k). В первоì сëу÷ае оäновреìенно

с реãистратороì активироваëся и крити÷еский эëеìент,
совпаäаþщий с ниì и, сëеäоватеëüно, выпоëниëся пес-
сиìисти÷еский критерий выхоäа систеìы из строя и
вреìя T в äанноì сëу÷ае равно нуëþ. В сëу÷ае, есëи ре-
ãистратор не совпаäает ни с какиì крити÷ескиì эëеìен-
тоì, по усëовиþ он ëежит в объеäинении ìножеств
преäøествования вреìени mΔt äëя всех крити÷еских
эëеìентов ìоäеëи. Сëеäоватеëüно, ∃k ∈ K : d

1
 ∈ Bef

mΔt
(k).

А это озна÷ает, ÷то из реãистратора d
1
 ìожно äойти в

крити÷еский эëеìент k путеì, вреìя прохожäения ко-
тороãо не превыøает mΔt. Сëеäоватеëüно, не позäнее
ìоìента вреìени t

m
 = t

0
 + mΔt буäет активирован кри-

ти÷еский эëеìент k, ÷то привеäет к выпоëнениþ песси-
ìисти÷ескоãо критерия выхоäа систеìы из строя и ос-
тановке ìоäеëирования. Такиì образоì, в äанноì сëу-
÷ае вреìя T = t

S
 – t

0
 = t

m
 – t

0
 = mΔt. Утвержäение äока-

зано. ♦

На рис. 2 изображен ãраф взаиìосвязи G(A, R
1
),

состоящий из 14-ти эëеìентов. Шестой и оäин-
наäöатый эëеìенты образуþт ìножество реãист-
раторов, а тринаäöатый и ÷етырнаäöатый — ìно-
жество крити÷еских эëеìентов. Штриховой ëинией
обозна÷ено ìножество преäøествования крити-
÷ескоãо эëеìента 13 ãëубины 2, а пунктироì —
ìножество преäøествования крити÷ескоãо эëе-
ìента 14 ãëубины 2. Все реãистраторы ëежат в пе-
ресе÷ении этих ìножеств. В такой ситуаöии вы-
поëняется

Утверждение 4. Если D ⊆ Beft
mΔt

(k), то T ≤ mΔt

для обоих критериев выхода системы из строя.

Д о к а з а т е ë ü с т в о.  В сëу÷ае пессиìисти÷ескоãо
критерия выхоäа систеìы из строя утвержäение сëеäует

из утвержäения 3, поскоëüку D ⊆ Beft
mΔt

(k) ⊆

⊆ Beft
mΔt

(k). Дëя оптиìисти÷ескоãо критерия наäо

ëиøü äобавитü, ÷то ëþбой реãистратор вхоäит во ìно-
жества преäøествования ãëубины m äëя всех крити÷ес-
ких эëеìентов. Сëеäоватеëüно, при активаöии ëþбоãо
реãистратора в ìоìент вреìени t

0
 все крити÷еские эëе-

min
a
1

A
1

∈ a
2

A
2

∈,

Рис. 1. Орграф G, регистраторы в объединении множеств пред-
шествования

Рис. 2. Граф G, регистраторы в пересечении множеств предшес-
твования

U
k K∈

U
k K∈

k K∈

U

k K∈

U

U
k K∈
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ìенты буäут активированы не позäнее ìоìента вреìени

t
m
 = t

0
 + mΔt. Утвержäение 4 äоказано. ♦

Орãраф G(A, M) явëяется полным, есëи кажäая
верøина соеäинена с кажäой äуãаìи обоих на-
правëений. Иныìи сëоваìи, ∀a1, a2 ∈ A, a1 ≠ a2

(a1, a2) ∈ M.

На рис. 3 изображен поëный орãраф G(A, R
1
),

состоящий из 8-ìи эëеìентов, среäи них äва ре-
ãистратора и äва крити÷еских эëеìента. Дëя поë-
ных орãрафов выпоëняется

Утверждение 5. Если G(A, M) — полный орграф,
то при любой расстановке подмножеств регистра-
торов и критических элементов (при условии, что
D ≠ ∅ и K ≠ ∅) и при любом порядке регистрации уг-
роз T ≤ Δt для обоих критериев выхода системы из
строя. ♦

Доказатеëüство сëеäует из утвержäения 4.
На рис. 4 изображен орãраф G(A, R

1
), состоя-

щий из 8-ìи эëеìентов и преäставëяþщий собой
öикë. Множества реãистраторов и крити÷еских
эëеìентов состоят из äвух эëеìентов. Дëя öикëов
выпоëняется

Утверждение 6. Если граф G(A, M) является цик-
лом, |A | = n, |D | = n

D
, |K | = n

K
, то при любой рас-

становке регистраторов и критических элементов
гарантированное время функционирования системы
для пессимистического критерия выхода системы из

строя T
g
 ≤ (n – n

D
 – n

K
 + 1)Δt. Для оптимистичес-

кого критерия T
g
 ≤ (n – n

D
)Δt.

Д о к а з а т е ë ü с т в о. Без оãрани÷ения общности
преäпоëожиì, ÷то верøины ãрафа образуþт öикë в по-
ряäке их нуìераöии: (a

1
, a

2
, ..., a

n – 1
, a

n
, a

1
). О÷евиäно,

÷то äëя пессиìисти÷ескоãо критерия выхоäа систеìы из
строя T

g
 ≤ dis

t
(D, K ). Максиìаëüное вреìенное расстоя-

ние äостижиìости ìежäу ìножестваìи D и K äостиãа-
ется, коãäа верøины обоих этих ìножеств сëеäуþт
впëотнуþ äруã к äруãу и ìножество реãистраторов D
распоëожено всëеä за ìножествоì крити÷еских эëе-
ìентов K. В то÷ности äо сäвиãа нуìераöии эти сëу÷аи

эквиваëентны сëеäуþщеìу: D = {a
1
, a

2
, ..., }, K =

= { , , ..., a
n
}. В äанноì сëу÷ае вреìенное

расстояние äостижиìости dis
t
(D, K) = (n – n

D
 – n

K
 + 1)Δt.

Сëеäоватеëüно, T
g
 ≤ dis

t
(D, K), ÷то и требоваëосü äока-

затü. Дëя оптиìисти÷ескоãо критерия о÷евиäно, ÷то T
g

буäет ìаксиìаëüныì, есëи ìаксиìизироватü расстояние
äостижиìости ìежäу ìножествоì реãистраторов и оä-
ниì из крити÷еских эëеìентов (поскоëüку äëя äостиже-
ния оптиìисти÷ескоãо критерия необхоäиìо активиро-
ватü все крити÷еские эëеìенты). Данное требование вы-

поëняется, есëи D = {a
1
, a

2
, ..., }, а оäин из крити÷ес-

ких эëеìентов, наприìер,  = a
n
. Тоãäа dis

t
(D, ) =

= (n – n
D
)Δt. Сëеäоватеëüно, T

g
 ≤ (n – n

D
)Δt, ÷то и тре-

боваëосü äоказатü. ♦

Дерево — связный ãраф без простых öикëов.
Назовеì нисходящим ориентированным деревом ор-
ãраф, явëяþщийся äеревоì, есëи еãо ориентиро-
ванные äуãи заìенитü на неориентированные реб-
ра, и в котороì естü оäна и тоëüко оäна верøина
с поëустепенüþ исхоäа, равной нуëþ, а у остаëü-
ных верøин поëустепенü исхоäа равна 1. Верøину
с поëустепенüþ исхоäа, равной нуëþ, назовеì кор-
нем äерева, а верøины с поëустепенüþ захоäа, рав-
ной нуëþ — ëистüяìи.

Назовеì восходящим ориентированным деревом
орãраф, явëяþщийся äеревоì, есëи еãо ориенти-
рованные äуãи заìенитü на неориентированные
ребра, и в котороì естü оäна и тоëüко оäна верøи-
на с поëустепенüþ захоäа, равной нуëþ, а у остаëü-
ных верøин поëустепенü захоäа равна 1. Верøину
с поëустепенüþ захоäа, равной нуëþ, назовеì кор-
нем äерева, а верøины с поëустепенüþ исхоäа,
равной нуëþ — ëистüяìи.

Уровень r(v
i
) вершины v

i
 в нисхоäящеì äереве

с корнеì v
0
 равен dis

t
(v

i
, v

0
)/Δt. В восхоäящеì

r(v
i
) = dis(v0, vi

)/Δt.

Утверждение 7. Если орграф G — нисходящее
ориентированное дерево и множество критических
элементов состоит только из корня дерева, то

T
g
= (r(d))Δt, а T

g
 ≤ T ≤ (r(d))Δt, если D ≠ ∅. ♦

Рис. 3. Полный граф

Рис. 4. Цикл

anD

an nK– 1+ an nK– 2+

anD

knK
knK

min
d D∈

max
d D∈
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Приìер орãрафа взаиìосвязи, уäовëетворяþ-
щеãо усëовияì утвержäения, изображен на рис. 5.

Д о к а з а т е ë ü с т в о. Поскоëüку ∀a ∈ A r(a) =
= dis

t
(a, k)/Δt, то в сëу÷ае, есëи первыì стаë активныì ре-

ãистратор d и боëüøе реãистраторов нет, то t
S
 = r(d)Δt + t

0
.

Сëеäоватеëüно, быстрее всеãо крити÷еский эëеìент бу-
äет активирован, есëи в ìоìент вреìени t

0
 буäет акти-

вирован реãистратор d
1
 с ìиниìаëüныì уровнеì. Вреìя

äостижения крити÷ескоãо состояния T = r(d
1
)Δt. Сëеäо-

ватеëüно, так как T
g
 — ìиниìаëüное вреìя äостижения

крити÷ескоãо состояния äëя всех поряäков реãистраöии

уãроз, то T
g
 = r(d

1
)Δt = (r(d))Δt.

Непосреäственно из опреäеëений сëеäует, ÷то äëя
ëþбоãо поряäка реãистраöии уãроз T ≥ T

g
. Пустü в ìо-

ìент вреìени t
0
 активирован реãистратор d

1
. Тоãäа о÷е-

виäно, ÷то t
S
 ≤ dis

t
(d

1
, k)Δt + t

0
 = r(d

1
)Δt + t

0
. Сëеäо-

ватеëüно, T = t
S
 – t

0
 ≤ dis

t
(d

1
, k)Δt = r(d

1
)Δt. Отсþäа

T = r(d
1
)Δt ≤ (r(d))Δt, ÷то и требоваëосü äоказатü. ♦

Сфорìуëируеì теперü и äокажеì общуþ теоре-
ìу, связываþщуþ поряäок реãистраöии уãроз и
поряäок активаöии эëеìентов äëя сëу÷ая произ-
воëüных структур и произвоëüных вреìен прохож-
äения äуã.

Ввеäеì операöиþ наä ìатриöаìи, состоящиìи
из неотриöатеëüных ÷исеë и знаков ∞. В раìках на-
стоящей работы буäеì обозна÷атü ее сиìвоëоì �.
Операöия опреäеëена äëя äвух ìатриö, ÷исëо
стоëбöов первой из которых равно ÷исëу строк
второй. Резуëüтат операöии — ìатриöа, состоящая
из неотриöатеëüных ÷исеë и знаков ∞, ÷исëо строк
которой равно ÷исëу строк первой ìатриöы, а ÷ис-
ëо стоëбöов — ÷исëу стоëбöов второй ìатриöы.
Пустü äана ìатриöа A

n × m
 = (a

ij
), состоящая из n

строк и m стоëбöов. В позиöии (i, j) на пересе÷е-
нии i-й строки и j-ãо стоëбöа ìатриöы A стоит эëе-
ìент a

ij
. Пустü äана также ìатриöа B

m × k = (b
qr
), со-

стоящая из m строк и k стоëбöов. В позиöии (q, r)
на пересе÷ении q-й строки и r-ãо стоëбöа ìатриöы
B стоит эëеìент b

qr
. Тоãäа резуëüтатоì операöии

A �B буäет ìатриöа C
n × k

 = (c
ij
), состоящая из n

строк и k стоëбöов. В позиöии (i, j) на пересе÷ении
i-й строки и j-ãо стоëбöа ìатриöы C стоит эëеìент

c
ij
, равный (a

il
 + b

lj
). Поскоëüку вектор-строка

явëяется ìатриöей (1 × n), то операöиþ � ìожно
испоëüзоватü äëя вектор-строки и ìатриöы, ÷исëо
строк которой совпаäает с ÷исëоì эëеìентов век-
тор-строки. Резуëüтатоì выпоëнения операöии
при этоì буäет явëятüся вектор-строка с ÷исëоì
эëеìентов, равныì ÷исëу стоëбöов ìатриöы. Есëи
операöия äействует на вектор-строку и кваäрат-
нуþ ìатриöу, то вектор-строка не изìенит своей
äëины.

Теорема. Пусть дана структура системы G(A, R
1
),

A = {a1, a2, ..., an
}, отношение R

1
 задано матрицей

смежности M, задано подмножество регистрато-

ров A ⊇ D = {d
1
, d

2
, ..., }. Распределение весов по

дугам задано матрицей временных взаимосвязей M
t
.

Пусть P = (p
1
, p

2
, ..., p

n
) — порядок регистрации уг-

роз, записанный в виде вектор-строки, состоящей из
моментов времени, в которые происходит актива-
ция регистраторов и проиндексированной всеми эле-
ментами модели. Пусть N

t
 — матрица временных

расстояний для данной структуры системы размера

(n × n). Тогда  = �N
t
.

Д о к а з а т е ë ü с т в о. Пустü �N
t
 = . Без оãра-

ни÷ения общности рассìотриì c
1
 — первый эëеìент

вектор-строки . По опреäеëениþ операöии �, c
1
 =

= (  + n
i1
) = min(  + n

11
,  + n

21
, ...,  + n

n1
).

Дëя эëеìентов ìоäеëи, явëяþщихся реãистратораìи,

— ìоìент вреìени, в который реãистратор реãистри-

рует уãрозу, сëеäоватеëüно, возìущение, вызванное уã-
розой, зареãистрированной реãистратороì j, äостиãнет

первоãо эëеìента в ìоìент вреìени  + n
j1
, поскоëüку

n
j1
 — вреìенное расстояние ìежäу эëеìентоì j и первыì

эëеìентоì. Сëеäоватеëüно, первыì первоãо эëеìента
äостиãнет возìущение, вызванное уãрозой от реãистра-

тора, который ìиниìизирует выражение  + n
j1
 по

j:a
j
∈ D; т. е.  = (  + n

j1
). А поскоëüку äëя эëе-

ìентов ìоäеëи, не явëяþщихся реãистратораìи,  = ∞,

а, сëеäоватеëüно, и  + n
j1
 = ∞, то (  + n

j1
) =

= (  + n
j1
). Сëеäоватеëüно,  = (  + n

j1
). До-

казатеëüство поëностüþ повторяется äëя остаëüных эëе-
ìентов ìоäеëи. Теореìа äоказана. ♦

Пример. Пустü äана систеìа, ìножество эëеìентов
ìоäеëи состоит из 12-ти эëеìентов, n = 12, A = {a

1
, a

2
,

..., a
12

}. Эëеìент a
1
 — реãистратор, d

1
 = a

1
, D = {d

1
} = {a

1
},

n
D
 = 1. Эëеìенты a

11
 и a

12
 — крити÷еские, k

1
 = a

11
,

k
2

= a
12

, K = {k
1
, k

2
} = {a

11
, a

12
}, n

K
 = 2. На рис. 6 изоб-Рис. 5. Критический элемент в корне нисходящего дерева
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ражен ãраф G взаиìосвязи эëеìентов ìоäеëи с обозна-
÷енныìи вреìенаìи прохожäения äуã.

Дëя такой расстановки весов на äуãах ìатриöа вре-
ìенных расстояний, поëу÷енная по аëãоритìу Фëойäа—
Уорøеëëа выãëяäит сëеäуþщиì образоì:

Пустü в ìоìент вреìени t
0
 реãистратор d

1
 = a

1
 реãис-

трирует уãрозу. В такоì сëу÷ае поряäок реãистраöии уã-

роз ìожно записатü сëеäуþщиì образоì:  = (t
0
, ∞, ∞,

∞, ∞, ∞, ∞, ∞, ∞, ∞, ∞, ∞). Тоãäа возìущения эëеìентов
ìожно вы÷исëитü по форìуëе:

 = �N
t
 = (t

0
; ∞; t

0
 + 2; t

0
 + 2,5; ∞; t

0
 + 3; t

0
 + 3;

t
0
 + 3,7; t

0
 + 4,5; t

0
 + 4,4; t

0
 + 5,5; t

0
 + 6,4).

Такиì образоì, в ìоìент вреìени t
0
 активируется

реãистратор a
1
. Через 2 еäиниöы вреìени посëе реãист-

раöии уãрозы возìущение äохоäит äо эëеìента a
3
. За-

теì, ÷ерез 0,5 еä. вреìени активируется эëеìент a
4
.

Спустя 3 еä. вреìени посëе реãистраöии уãрозы оäно-
вреìенно возìущение äостиãнет эëеìентов a

6
 и a

7
. Еще

÷ерез 0,7 еä. вреìени буäет активирован эëеìент a
8
. Че-

рез 4,4 еä. вреìени посëе реãистраöии уãрозы возìуще-
ние äостиãнет эëеìента a

10
, а еще ÷ерез 0,1 еä. вреìени —

эëеìента a
9
. Спустя 5,5 еä. вреìени посëе реãистраöии

уãрозы буäет активирован крити÷еский эëеìент a
11

, а

спустя 6,4 — крити÷еский эëеìент a
12

.

ÇÀÊËÞ×ÅÍÈÅ

Преäставëенная в работе ìоäеëü распростране-
ния возìущений в систеìе преäставëяет боëüøой
интерес при иссëеäовании техни÷еских систеì по
критериþ безопасности, поскоëüку она äостато÷-
но проста и не требует боëüøих вы÷исëитеëüных
ìощностей äëя ее построения и провеäения ìоäе-
ëирования и позвоëяет наãëяäно в ãрафи÷ескоì
виäе преäставëятü как саìу ìоäеëü систеìы, так и
ìоäеëируеìые с ее поìощüþ траектории распро-
странения уãроз. Моäеëü позвоëяет анаëизироватü
ìножества преäøествования и посëеäействия си-
туаöий, возникøих в хоäе функöионирования сис-
теìы, ÷то о÷енü важно при анаëизе возìожных
сöенариев вëияния уãроз на систеìу и разработки
пëанов, инструкöий, схеì и рекоìенäаöий по вы-
воäу систеìы из зоны вëияния соответствуþщих
уãроз. Доказанная теореìа позвоëяет быстро и без
боëüøих вы÷исëитеëüных затрат вы÷исëятü вреìе-
на активаöии отäеëüных эëеìентов ìоäеëи и оöе-
ниватü вреìя распространения уãрозы. Данная
инфорìаöия преäставëяется ÷резвы÷айно важной
при пëанировании и провеäении работ по нивеëи-
рованиþ отриöатеëüноãо возäействия на систеìу и
позвоëяет не тоëüко иìетü преäставëение об ос-
тавøеìся äо остановки систеìы вреìени, но и обо
всеì преäøествуþщеì проöессе.
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Рис. 6. Граф взаимосвязи G
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