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Форìирование öеëей и стратеãий их äостиже-
ния — важнейøая составëяþщая проöеäуры при-
нятий реøений при осуществëении тех иëи иных
ìероприятий. В äанной статüе ре÷ü пойäет о про-
ектировании систеìы безопасности, позвоëяþщей
защититü корпоративнуþ инфорìаöионнуþ сис-
теìу (КИС) от нежеëатеëüных инфорìаöионных
возäействий.

Проöесс построения систеìы защиты характе-
ризуется сëабоструктурированностüþ, противо-
ре÷ивостüþ требований, неоäнозна÷ностüþ оöен-
ки ситуаöий, оøибкаìи в выборе приоритетов,
поэтоìу выбратü «правиëüные» öеëи и стратеãии
их äостижения без коìпüþтерной поääержки ста-
новится все сëожнее. Преоäоëетü сëожности по-
ìоãаþт систеìы поääержки принятия реøений
(СППР), которые опреäеëяþтся как ÷еëовеко-ìа-
øинные систеìы, позвоëяþщие руковоäитеëяì
äëя принятия реøений испоëüзоватü свои знания,
опыт и интересы, объективные и субъективные
ìоäеëи, оöенки и äанные, а также опыт принятия
ãрупповых реøений [1]. С äруãой стороны, СППР,
варüируя ìетоäы ãенераöии öеëей, их оöенки и ран-
жирования, ìожет вëиятü на субъективные преä-
по÷тения ëиöа, приниìаþщеãо реøения (ЛПР), и
теì способствоватü принятиþ ëу÷øих реøений.
Настоящая работа и посвящена описаниþ форìа-
ëизìов, которые позвоëят коìпüþтерной систеìе
в автоìатизированноì режиìе опреäеëятü öеëи
обеспе÷ения безопасности КИС.

1. ÎÏÈÑÀÍÈÅ ÎÁÚÅÊÒÀ ÇÀÙÈÒÛ

Среäствоì реаëизаöии автоìатизированных
бизнес-проöессов коìпании явëяется корпора-
тивная инфорìаöионная систеìа (КИС). Поэтоìу
вопрос о защите КИС правоìерно ставитü как
вопрос о защите выпоëняеìых в ней бизнес-про-
öессов. В работе [2] поä÷еркиваëисü преиìущест-
ва, коãäа защищаеìыìи активаìи становятся биз-
нес-проöессы, а иìенно: возìожностü оöенитü
ущерб как ìатериаëüные потери от неэффектив-
ной/некорректной работы, простоев бизнес-про-
öессов; оправäатü бþäжет на защиту; сфорìироватü
реаëüно обоснованнуþ потребностяìи бизнеса по-
ëитику инфорìаöионной безопасности; обосно-
ватü äостато÷ностü пëанируеìых среäств защиты;
проектироватü систеìу защиты оäновреìенно с
разработкой КИС.

Функöионаëüностü ИT-составëяþщей бизнес-
проöесса на референсноì (ëоãи÷ескоì) уровне бу-
äеì преäставëятü ìоäеëüþ OSE/RM (Оpen System
Environment/Reference Model) ãруппы POSIX
(Portable Operating System Interface for Unix) [3],
преäставëяþщей КИС как со÷етание пëатфорìен-
ноãо и прикëаäноãо коìпонентов, а также проек-
öий переäней пëоскости ìоäеëи на пëоскости за-
щиты и аäìинистрирования (рис. 1).

Моäеëü преäставëяется в виäе ìатриöы типов
коìпонентов среäы, состоящей из трех уровней и
÷етырех функöионаëüных ãрупп в кажäоì:

— коìпоненты сëужб и сервисов проìежуто÷-
ноãо, систеìно-прикëаäноãо сëоя (MW);

Рассìотрены коìпüþтерные ìетоäы форìирования списка öеëей обеспе÷ения безо-
пасности проектируеìой систеìы защиты автоìатизированных бизнес-проöессов коì-
пании, реаëизованных в виäе инфорìаöионной систеìы, которая преäставëяется ìо-
äеëüþ OSE/RM.

Ключевые слова: коìпëексная систеìа защиты, объект защиты, ìоäеëü OSE/RM, бизнес-проöесс,
оöено÷ные критерии безопасности.
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— коìпоненты операöионных систеì иëи опе-
раöионноãо сëоя (OW);

— аппаратный сëой (HW).
Функöионаëüные ãруппы коìпонентов в äан-

ной ìоäеëи составëяþт:
— коìпоненты, обеспе÷иваþщие интерфейс с

поëüзоватеëеì (User);
— коìпоненты, обеспе÷иваþщие все необхоäи-

ìые проöессы в систеìе (System);
— коìпоненты, обеспе÷иваþщие орãанизаöиþ,

преäставëение, äоступ и хранение äанных (Infor-
mation);

— коìпоненты теëекоììуникаöионной среäы,
обеспе÷иваþщие взаиìосвязü инфорìаöионных
систеì (Communication); äанный уровенü преäстав-
ëяет собой ìоäеëü взаиìосвязи открытых систеì
(OSI/RM — Open System Interconnection/Reference
Model).

Приëожение сëужит äëя реаëизаöии бизнес-за-
äа÷, оно, собственно, и опреäеëяет соäержиìое
бизнес-проöесса. Пëатфорìа оказывает систеìные
усëуãи приëожениþ при еãо функöионировании,
которые вызываþтся посреäствоì API (application
program interface)-функöий. Разуìеется, приëоже-
ний, необхоäиìых äëя выпоëнения функöий биз-
нес-проöесса и «сиäящих» на оäной пëатфорìе,
ìожет бытü нескоëüко. Цеëüþ защитной коìпо-

ненты äоëжно статü обеспе÷ение инфорìаöион-
ной безопасности коìпонент бизнес-проöесса, ре-
аëизуеìых «кëеткаìи» переäней пëоскости.

 2. ÔÎÐÌÈÐÎÂÀÍÈÅ ÎÁÙÅÉ ÇÀÄÀ×È
ÏÐÈÍßÒÈß ÐÅØÅÍÈÉ

Первый øаã, осуществëяеìый СППР при про-
ектировании коìпëексной систеìы защиты (КСЗ),
поä которой пониìается коìпëекс проãраììно-
аппаратных среäств защиты, закëþ÷ается в фор-
ìировании öеëей, которыì она äоëжна уäовëетво-
рятü. Реøение о необхоäиìости защиты, как пра-
виëо, приниìается руковоäствоì орãанизаöии,
зäесü важно пониìание стратеãи÷еских вопросов:

какой уровенü  защиты необхоäиì, ÷тобы
обеспе÷итü безопасное и непрерывное функöио-
нирование бизнеса; скоëüко буäет стоитü защита
äанноãо уровня St; какой ущерб U понесет коìпа-
ния в сëу÷ае, есëи защита окажется неäостато÷но
эффективной. Рис. 2 иëëþстрирует эту взаиìо-
связü.

Набор öеëей äостато÷но станäартный, оäнако
ЛПР ìожет отäатü преäпо÷тение оäноìу из сëеäу-
þщих вариантов:

— есëи ЛПР ориентируется на ìиниìаëüнуþ
стоиìостü систеìы защиты, то уровенü безопас-

ности  буäет, соответственно, невысок, а
ущерб U — ìаксиìаëüныì, т. е.

Stmin ⇒  ⇒ U max; (А)

— есëи ЛПР потребует обеспе÷итü ìаксиìаëü-
нуþ безопасностü, то наäо бытü ãотовыì к тоìу,
÷то и стоиìостü такой систеìы окажется ìакси-
ìаëüной, но зато, ìожно уверенно преäпоëожитü,
÷то ущерб буäет ìиниìаëüныì (есëи сëу÷ится), т. е.

 ⇒ Stmax ⇒ U min; (Б)

— есëи ЛПР приäерживается стратеãии при-
еìëеìоãо (а не ìиниìаëüноãо) ущерба U < U *, то
поëу÷ит уровенü защиты и стоиìостные затраты в

Рис. 1. Модель OSE/RM
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Рис. 2. Взаимосвязь стратегических целей
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преäеëах от ìиниìаëüно äо ìаксиìаëüно возìож-
ных, т. е.

U < U * ⇒  ⇒ St?. (В)

Выбор тоãо иëи иноãо варианта развития собы-
тий — сутü принятия реøения на стратеãи÷ескоì
уровне; СППР ìожет осуществитü еãо äвуìя спо-
собаìи.

В соответствии с оäниì из них выбор äеëается
автоìати÷ески, коãäа СППР на основании оöенок
рисков Risk

i
 бизнес-проöессов S

i
, поëу÷енных поä-

систеìой ìониторинãа [4], äеëает вывоä о тоì, ка-
кой критерий äоëжен бытü ãëавныì. Аëãоритì за-
кëþ÷ается в сëеäуþщеì:

а) на основании оöенок ущерба Pr(S
i
) и уãроз Y

i
в работе [4] äëя рисков быëа поëу÷ена сëеäуþщая
оöено÷ная øкаëа «Риск»: «о÷енü низкий», «низ-
кий», «среäний», «выøе среäнеãо», «высокий». Ло-
ãи÷но преäпоëожитü (табë. 1), ÷то есëи äëя S

i
-ãо

проöесса:
— Risk

i
 = «высокий», то СППР выбирает ва-

риант öеëей (Б),
— Risk

i
 = «среäний» — вариант (В),

— Risk
i
 = «о÷енü низкий» — вариант (А).

б) есëи Risk
i
 = «низкий» иëи Risk

i
 = «выøе среä-

неãо», то СППР провоäит äопоëнитеëüный анаëиз
соотноøения оöенок ущерба Pr(S

i
) и уãроз Y

i
.

Кажäое ëинãвисти÷еское зна÷ение øкаëы «Риск»
соответствует интерваëу зна÷ений, поëу÷енных от
произвеäения Pr(S

i
) на Y

i
. Анаëиз закëþ÷ается в

тоì, ÷то есëи зна÷ение произвеäения попаäает в
первуþ поëовину интерваëа øкаëы, то СППР от-
носит еãо в боëее низкуþ катеãориþ; есëи оно по-
паäает во вторуþ поëовину — то в катеãориþ, ëе-
жащуþ правее (сì. табë. 1).

В соответствии с äруãиì способоì СППР преä-
ëаãает пере÷енü возìожных öеëей, которые хра-
нятся в ее БД (разуìеется, этот пере÷енü ìожет
бытü äопоëнен иëи ìоäифиöирован ЛПР):

— обеспе÷итü безопасностü бизнес-проöессов в
требуеìоì объеìе;

— обеспе÷итü безопасностü бизнеса в раìках
выäеëяеìых среäств;

— ìиниìизироватü ущерб, наносиìый коìпа-
нии, есëи защита окажется неäостато÷ной;

— строитü защиту, исхоäя из установëенных
пороãовых зна÷ений приеìëеìоãо ущерба;

— выäеëитü ресурсы на орãанизаöиþ защиты
инфорìаöионных активов коìпании в äостато÷-
ноì объеìе;

— ìиниìизироватü стоиìостü выäеëяеìых на
орãанизаöиþ защиты ресурсов.

Эксперты (иìеется в виäу, ÷то работает ãруппа
экспертов) иëи ЛПР выбираþт те иëи иные öеëи,
а СППР отсëеживает, ÷тобы этот выбор, в соответ-
ствии с вариантаìи (А), (Б) и (В), быë непроти-
воре÷ив и соãëасовываë их. Соãëасование ìожно
провоäитü разныìи способаìи [1], в СППР ìожет
бытü заëожено нескоëüко ìетоäов с теì, ÷тобы
ЛПР ìоã выбратü проöеäуру соãëасования в зави-
сиìости от жесткости преäъявëяеìых требований.

Теì саìыì СППР форìирует постановку заäа-
÷и (А), (Б) и (В) äëя раöионаëüноãо выбора за-
щитных ìеханизìов и в, коне÷ноì итоãе, среäств
защиты.

3. ÄÅÒÀËÈÇÀÖÈß ÖÅËÅÉ, ÎÁÅÑÏÅ×ÈÂÀÞÙÈÕ 
ÁÅÇÎÏÀÑÍÎÑÒÜ ÁÈÇÍÅÑ-ÏÐÎÖÅÑÑÎÂ

Поскоëüку объектаìи защиты явëяþтся биз-
нес-проöессы, реаëизаöия которых в КИС преä-
ставëяется в виäе «куба» OSE/RM (сì. рис. 1), пе-
ре÷енü öеëей безопасности äëя проектируеìой
КСЗ öеëесообразно также структурироватü в со-
ответствии с этой ìоäеëüþ. В станäартах по ин-
форìаöионной безопасности поä безопасностüþ
пониìается обеспе÷ение конфиäенöиаëüности äан-
ных, сохранности от поääеëки, äоступности к äан-
ныì и усëуãаì, которые осуществëяþтся как при-
ëоженияìи поëüзоватеëяì, так и пëатфорìой
приëоженияì. При построении бизнес-проöессов
«кëетки» OSE/RM реаëизуþтся конкретныìи äан-
ныìи, проãраììныì и аппаратныì обеспе÷ениеì.
Эти реаëизаöии и поäëежат защите. Тоãäа заäа÷а
в тоì, ÷тобы по кажäоìу S

i
-ìу бизнес-проöессу

(1 m i m N, N — ÷исëо бизнес-проöессов, образу-
þщих функöионаëüный состав äанной КИС) не-
обхоäиìо обеспе÷итü безопасностü реаëизаöии
кажäой р-й «кëетки» ìоäеëи (1 m р m Р, Р — ÷исëо
реаëизованных «кëеток» среäы S

i
-ãо бизнес-про-

öесса) и öеëи безопасности форìируþтся СППР
на основании состава реаëизаöий «кëеток». Аëãо-
ритì äетаëизаöии öеëей изображен на рис. 3. Да-
äиì некоторые коììентарии к бëокаì, требуþ-
щиì пояснения.

В блоке 2 опреäеëяþтся «кëетки», поäëежащие
защите. Поэтоìу СППР преäъявëяет экспертаì
äëя выбора сëеäуþщий список öеëей S

i
-ãо бизнес-

проöесса:
1) обеспе÷итü безопасностü реаëизаöии «кëет-

ки» 1;
2) обеспе÷итü безопасностü реаëизаöии «кëет-

ки» 2;
...

Р) обеспе÷итü безопасностü реаëизаöии «кëет-
ки» Р.

KS
?

Таблица 1

Âûáîð öåëåé â çàâèñèìîñòè îò ðèñêà

St
min ? U < U * ?

О÷енü 
низкий

Низкий Среäний Выøе 
среäнеãо

Высокий

KS
max
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Указанные öеëи ìоãут выбиратüся экспертаìи
и с поìощüþ ãрафи÷ескоãо преäставëения ìоäеëи
OSE/RM (сì. рис. 1) рассìатриваеìой КИС. Затеì
СППР соãëасует списки. Пустü соãëасованный
список состоит из öеëей äëя Р

1
 «кëеток» (Р

1
 m P).

В блоке 4 СППР опреäеëяет, какие, по ìнениþ
экспертов, из свойств безопасности äоëжны бытü
обеспе÷ены äëя р-й «кëетки». Поэтоìу СППР про-
воäит äаëüнейøуþ äетаëизаöиþ öеëей äëя выбран-
ных «кëеток». Эта проöеäура ìожет осуществëятüся
автоìати÷ески, на основании ìатриöы соответс-
твия j-ãо оöено÷ноãо критерия öенности инфорìа-
öионных ресурсов и р-й «кëетки», поëу÷енной поä-
систеìой ìониторинãа [4] Z = ||z

рj
||, ãäе

z
рj
 = 

Есëи, наприìер, БД некоторой «кëетки» оöе-
ниваëасü по критериþ «Норìативные акты, реãëа-
ìентируеìые актив», то это ìожет бытü база пер-

сонаëüных äанных сотруäников, äоступ к которой
на основании закона [5] конфиäенöиаëен. А есëи
ре÷ü иäет об эëектронноì ìаãазине, то все «кëет-
ки», отве÷аþщие за связü и орãанизаöиþ уäаëен-
ноãо взаиìоäействия, äоëжны обеспе÷иватü высо-
куþ äоступностü, так как иìенно эти «кëетки» оöе-
ниваëисü по критериþ «Приносиìый äохоä» иëи
«Объеì неäопоëу÷енноãо äохоäа». Анаëиз, указы-
ваþщий на связü оöено÷ноãо критерия и свойства
безопасности, произвоäится в поäсистеìе преä-
проектноãо проектирования при форìировании
списка критериев. Такиì образоì, СППР äеëает
вывоäы о тоì, какие свойства безопасности (кон-
фиäенöиаëüностü (K ), öеëостностü (C), äоступ-
ностü (D)) наäо обеспе÷итü теì иëи иныì «кëет-
каì» и преäъявëяет их экспертаì äëя утвержäения
иëи ìоäификаöии, есëи экспертов вывоäы СППР
не устраиваþт; посëе ÷еãо списки соãëасовываþтся.

В резуëüтате кажäой р-й «кëетке» ставится в со-

ответствие вектор öеëей (C, D, K ), соäержа-

щий оäно, äва иëи все три свойства (öеëи) безо-
пасности, которые наäо обеспе÷итü.

В блоке 5 СППР уто÷няет и соãëасовывает с ка-
киìи конкретно инфорìаöионныìи объектаìи,
ассоöиированныìи с «кëеткой», соотносятся öе-

ëи вектора . Такиìи объектаìи ìоãут бытü

храниìые, обрабатываеìые иëи переäаваеìые
äанные поëüзоватеëüских ìассивов, сëужебные
äанные операöионной систеìы иëи саìой систе-
ìы безопасности; коäы и проöессы пëатфорìен-
ноãо, прикëаäноãо и защитноãо коìпонентов, а
также объекты аппаратноãо сëоя (сì. рис. 1). Обоз-
на÷иì список äетаëизированных соãëасованных

öеëей Sp
p
( , ..., , , ..., , , ..., ),

ãäе ( , ..., ) — поäìножество öеëей, которые

обеспе÷иваþт свойство конфиäенöиаëüности (K ),

( , ..., ) — свойство öеëостности (C) и

( , ..., ) — äоступности (D) к объектаì р-й

«кëетки».

В блоке 6 СППР по кажäой «кëетке» фор-
ìирует ìатриöу сопоставëения ||МS

р
|| разìера

3×max(k, c, d), ãäе

m  = 

Описаннуþ проöеäуру форìирования и соãëа-
сования öеëей СППР провоäит öикëи÷ески по
кажäой «кëетке» кажäоãо бизнес-проöесса.

В резуëüтате СППР cфорìирует распреäеëе-
ние по «кëеткаì» äетаëизированных и соãëасован-

Рис. 3. Алгоритм процедуры детализированного формирования

списка целей

1 — соответствие естü,

0 — в противноì сëу÷ае.⎩
⎨
⎧

KSp

KSp

sp1

K
spk

K
sp1

C
spc

C
sp1

D
spd

D

sp1

K
spk

K

sp1

C
spc

C

sp1

D
spd

D

sij
p

1 — i-я öеëü присвоена j-ìу объекту

p-й  кëетки ,

0 — в противноì сëу÷ае.⎩
⎪
⎨
⎪
⎧
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ных списков Sp
p
, векторов  и ìатриö таких со-

поставëений ||MS
p
||. Объеäиняя списки Sp

p
, СППР

поëу÷ит соãëасованные списки возìожных öеëей

Sp
i
 = Sp

p
, обеспе÷иваþщих безопасностü S

i
-х

бизнес-проöессов, i = 1, ..., N.

4. ÔÎÐÌÈÐÎÂÀÍÈÅ ÊÐÈÒÅÐÈÅÂ ÁÅÇÎÏÀÑÍÎÑÒÈ

Цеëи Sp
i
 äоëжны описыватü проектное реøение

систеìы защиты в соответствии с требуеìыì уров-
неì безопасности. Заäа÷а коìпüþтерной систеìы
закëþ÷ается в тоì, ÷тобы на основании опреäе-
ëенных критериев уìетü оöениватü варианты про-
ектируеìой систеìы. В ка÷естве таких критериев
ëоãи÷но испоëüзоватü параìетры «уровенü конфи-
äенöиаëüности» (K), «уровенü öеëостности» (С),
«уровенü äоступности» (D), которые и составят кри-

териаëüные векторы безопасности (C, D, K),

хотя, есëи рассужäатü на äетаëüноì уровне, то ре÷ü
сëеäует вести не о векторах, а о критериаëüных
ìатриöах безопасности ||KS

i
|| (äëя обозна÷ения öе-

ëей безопасности и их оöено÷ных критериев ис-
поëüзуþтся оäни и те же обозна÷ения, так как се-

ìанти÷ески их сìысë оäинаков). Зна÷ения  за-

äаþтся как терìы Т ëинãвисти÷еских переìенных
иëи как баëëüные оöенки (табë. 2), важно, ÷тобы
они быëи оäнороäныìи.

Указанные øкаëы сфорìированы на основа-
нии норìативных и законоäатеëüных äокуìентов
[6] и хранятся в базе äанных СППР. Оäнако в поä-
систеìе преäпроектноãо проектирования они ìо-
ãут бытü ìоäифиöированы и соãëасованы.

4.1. Ïðîöåäóðà îïðåäåëåíèÿ çíà÷åíèé êðèòåðèåâ

Эксперты äоëжны выразитü свои требования
к безопасности бизнес-проöессов в форìе тех

иëи иных зна÷ений критериев , а стаëо бытü,

необхоäиìо реаëизовыватü проöеäуру опреäеëе-

ния öеëевых зна÷ений векторов безопасности

(K, C, D).

Автоìати÷еская проöеäура форìирования öе-
ëевых векторов состоит из сëеäуþщих øаãов.

Шаг 1. Опреäеëение базового уровня критериев
в соответствии с приоритетоì бизнес-проöесса.

Шаг 2. Опреäеëение предпочитаемого уровня на
основе субъективной зна÷иìости критериев äëя
эксперта.

Шаг 3. Опреäеëение ожидаемого уровня крите-
риев с у÷етоì степени риска среäы.

Заìетиì, ÷то в этой проöеäуре СППР приìе-
няет искëþ÷итеëüно эвристи÷еские аëãоритìы, ко-
торые ìоãут бытü ìоäифиöированы, äопоëнены
иëи заìенены пряìыì ввоäоì экспертных оöенок.

В поäсистеìе ìониторинãа [4] быëи поëу÷ены
оöенки öенности инфорìаöионных ресурсов, со-
поставëенных «кëеткаì» Pr(K

p
) и среäние по биз-

нес-проöессу Pr(S
i
) по øкаëе «высокий-4», «среä-

ний-3», «низкий-2», «о÷енü низкий-1», «отсутству-
ет-0» (÷ерез äефис зäесü и äаëее в ëинãвисти÷еских
øкаëах привеäены баëëüные оöенки). Поэтоìу
СППР ìожет опреäеëятü зна÷ения в äвух режиìах:
обобщенноì, на уровне бизнес-проöессов (опре-

äеëяþтся зна÷ения векторов ) и äетаëüноì —

äëя «кëеток», и тоãäа ре÷ü сëеäует вести о ìатриöах
||KS

i
||. Дëя простоты изëожения опиøеì аëãоритì

обобщенноãо режиìа, уровенü «кëеток» работает
анаëоãи÷но.

Рассìотриì бизнес-ìоäеëü, состоящуþ из трех
бизнес-проöессов банковскоãо сектора:

бизнес-проöесс S
1
: рас÷етно-кассовое обсëужи-

вание þриäи÷еских ëиö;
бизнес-проöесс S

2
: стратеãи÷еское пëаниро-

вание;
бизнес-проöесс S

3
: äепозитарное обсëуживание.

Шаг 1. Опреäеëение базовоãо уровня. Среäние
оöенки Pr(S

i
) опреäеëяþт вектор приоритетов

Рr b/p(Pr(S
1
), Pr(S

2
), ..., Pr(S

N
)), ãäе N — ÷исëо биз-

нес-проöессов. Пустü äëя наøей бизнес-ìоäеëи

KSp

p 1=

P
1

�

KSi

KSi

Таблица 2

Êðèòåðèè áåçîïàñíîñòè è èõ ëèíãâèñòè÷åñêèå çíà÷åíèÿ

K — конфиäенöиаëüностü
Терì Коììер÷еская

тайна
Строãо конфи-

äенöиаëüно
Конфиäен-

öиаëüно
Внутренний 

äокуìент
Несекретно

Баëë 4 3 2 1 0

С — öеëостностü
Терì О÷енü высокая Высокая Среäняя Низкая Отсутствует
Баëë 4 3 2 1 0

D — äоступностü
Терì О÷енü высокая 

(24 ç 7)
Высокая
(24 ç 5)

Среäняя
(8 ç 7)

Низкая
(8 ç 5)

Не поääер-
живается

Баëë 4 3 2 1 0

KSi

KSi
öеëü

KSi
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поäсистеìа ìониторинãа сфорìироваëа вектор

Pr b/p(4, 3, 1).
Дëя кажäоãо бизнес-проöесса на основании

вектора Рr b/p СППР назна÷ает базовые зна÷ения
критериев безопасности, т. е. поëу÷иì векторы ба-
зовых зна÷ений критериев безопасности по всеì

проöессаì KB( , , ..., ), CB( , , ..., ),

DB( , , ..., ), ãäе  = Pr(S
i
) — базовые зна-

÷ения критериев S
i
-ãо бизнес-проöесса.

Такиì образоì, поëу÷иì базовые вектора безо-

пасности KВ(4, 3, 1), СВ(4, 3, 1), DВ(4, 3, 1) (табë. 3).
Эти же зна÷ения поëу÷аþт и все «кëетки» реаëи-
заöий äанных бизнес-проöессов в соответствии с
ìоäеëüþ OSE/RM.

Шаг 2. Опреäеëение преäпо÷итаеìоãо уровня.
Спеöифика бизнеса вëе÷ет и разные требования к
защите, т. е. зна÷иìостü тех иëи иных критериев бе-
зопасности äëя разных типов бизнеса разная, на-
приìер, банковский сектор за÷астуþ отäает преä-
по÷тения öеëостности БД эконоìи÷еской инфор-
ìаöии, нежеëи ее конфиäенöиаëüности. Поэтоìу
СППР äоëжна выяснитü то÷ку зрения ЛПР отно-

ситеëüно важности äëя неãо критериев . Важ-

ностü оöенивается по øкаëе «о÷енü высокая-4»,
«высокая-3», «среäняя-2», «низкая-1» (сì. приìер
в табë. 4). Табëиöы типа табë. 4 запоëняþтся äëя
кажäоãо бизнес-проöесса и соãëасовываþтся экс-
пертаìи заранее в поäсистеìе преäпроектноãо
проектирования.

В итоãе по бизнес-проöессаì СППР поëу÷ит

ìатриöу преäпо÷тений TS b/p = ||ts
ij
||, ãäе ts

ij
 — оöен-

ки зна÷иìости j-ãо критерия äëя i-ãо бизнес-про-
öесса.

Оöенки зна÷иìости критериев корректируþт
базовый уровенü безопасности, т. е. векторы

DB( , , ..., ), CB( , , ..., ), KB( , ,

..., ) поäправëяþтся веëи÷инаìи ts
ij
, наприìер,

есëи:
— ts

ij
 = 3, то соответствуþщее базовое зна÷ение

остается без изìенений,
— ts

ij 
= 2, то базовое зна÷ение уìенüøается на 1,

— ts
ij 
= 1, то базовое зна÷ение уìенüøается на 2.

Тоãäа поëу÷иì табë. 5 преäпо÷итаеìых уровней
критериев безопасности

иëи в векторноì виäе KW(3, 3, 1), СW(3, 1, 0),

DW(4, 1, 0).
Вообще ãоворя, на этоì этапе ìожно заверøитü

аëãоритì, есëи эксперты реøат не у÷итыватü
оöенки риска среäы, и тоãäа при выборе среäств
защиты ìожно ëибо ориентироватüся на ìатриöу
преäпо÷итаеìых уровней, ëибо вна÷аëе произво-
äитü выбор среäств по базовой ìатриöе, а в сëу÷ае,

есëи таких среäств не найäется, осëабëятü усëовия
выбора äо ìатриöы преäпо÷итаеìых уровней.

Шаг 3. Опреäеëение ожиäаеìоãо уровня. В поä-
систеìе ìониторинãа на основе рейтинãа уязви-
ìостей бизнес-проöесса и потенöиаëа возìожноãо
наруøитеëя быëи поëу÷ены оöенки уãроз Y

p
, кото-

рые ìоãут бытü реаëизованы в «кëетках» среäы, а
также оöенки всеãо бизнес-проöесса Y

i
 [4]. В работе

[7] привеäена кëассификаöия уязвиìостей по кри-
терияì безопасности, к наруøениþ которых веäет
испоëüзование уязвиìости зëоуìыøëенникоì. На
основании этой кëассификаöии СППР поëу÷ает

ìатриöу оöенок уãроз Y b/p = ||y
ij
||, ãäе y

ij
 — оöенка

опасности уязвиìостей i-ãо бизнес-проöесса по
j-ìу критериþ. Пустü äëя наøеãо приìера эти

оöенки преäставëены ìатриöей Y b/p = .

Ненуëевые зна÷ения ãоворят о тоì, ÷то ресурсы
äанноãо бизнес-проöесса соäержат уязвиìости,
которыìи ìожет воспоëüзоватüся наруøитеëü.

T1
* T2

* TN
* T1

* T2
* TN

*

T1
* T2

* TN
* Ti

*

KSi

T1
* T2

* TN
* T1

* T2
* TN

* T1
* T2

*

TN
*

Таблица 3

Áàçîâûå óðîâíè êðèòåðèåâ áåçîïàñíîñòè áèçíåñ-ïðîöåññîâ

Наиìенование бизнес-проöесса K С D

Рас÷етно-кассовое обсëуживание 
þриäи÷еских ëиö

4 4 4

Стратеãи÷еское пëанирование 3 3 3
Депозитарное обсëуживание 1 1 1

Таблица 4

Çíà÷åíèÿ âàæíîñòè êðèòåðèåâ áåçîïàñíîñòè

Наиìенование бизнес-проöесса
Важностü критерия

K С D

Рас÷етно-кассовое обсëуживание 
þриäи÷еских ëиö

2 2 3

Стратеãи÷еское пëанирование 3 2 1
Депозитарное обсëуживание 3 2 1

Таблица 5

Ïðåäïî÷èòàåìûå óðîâíè êðèòåðèåâ 
áåçîïàñíîñòè áèçíåñ-ïðîöåññîâ

Наиìенование бизнес-проöесса

Преäпо÷итаеìый
уровенü

K С D

Рас÷етно-кассовое обсëуживание 
þриäи÷еских ëиö

3 3 4

Стратеãи÷еское пëанирование 3 1 1
Депозитарное обсëуживание 1 0 0

4 3 2

1 1 1

0 0 3⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞
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Они äоëжны у÷итыватüся при пëанировании за-
щиты, т. е. ожиäаеìые уровни критериев безопас-

ности K О, СО и DO äоëжны бытü построены на ос-
нове преäпо÷итаеìых, но с у÷етоì поправок на
зна÷ения оöенок уãроз. В ÷астности, возìожны
варианты:

— есëи оöенка опасности нуëевая, то уровенü
защиты äëя этоãо бизнес-проöесса по äанноìу
критериþ ìожет бытü снижен также äо нуëя;

— поäниìатü преäпо÷итаеìые уровни на зна÷е-
ние оöенки уãрозы, но ìаксиìуì äо базовых зна-
÷ений (тоãäа сознатеëüно äопускаеì некоторуþ
«äырку» в защите, есëи поëу÷енная суììа ока-
жется ìенüøе ìаксиìаëüно возìожноãо зна÷ения
критерия), табë. 6;

— есëи оöенки уãроз ненуëевые, поäниìаеì
оöенки K, С и D äо ìаксиìаëüноãо уровня.

В табë. 7 привеäен приìер öеëевых векторов,
÷исëовые зна÷ения которых поëу÷ены в резуëüтате
выпоëнения øаãов 1—3. Функöии, в соответствии
с которыìи осуществëяëисü поправки, преäстав-
ëяþт собой эвристики, их список ìожет изìенятü-
ся и äопоëнятüся экспертаìи, иìенно поэтоìу в
табëиöе привеäено k ожиäаеìых уровней.

Есëи S
i
-й бизнес-проöесс обìенивается äан-

ныìи с бизнес-проöессоì S
j
, то öеëевые зна÷ения

äоëжны бытü выровнены: есëи вхоäящий в S
j
-й

бизнес-проöесс инфорìаöионный поток иìеет
боëüøий уровенü по некотороìу критериþ, то зна-
÷ение S

j
-ãо бизнес-проöесса по этоìу критериþ

наäо увеëи÷итü.

Такиì образоì, СППР поëу÷ает набор öеëевых

векторов äëя i-х бизнес-проöессов (K(Т *),

С(Т *), D(Т *)), ãäе K(Т *), С(Т *), D(Т *) — уровни
конфиäенöиаëüности, öеëостности и äоступнос-
ти соответственно, которые äоëжна обеспе÷иватü
КСЗ äëя S

i
-х бизнес-проöессов, а Т * — озна÷ает

выбранные зна÷ения (терìы) ëинãвисти÷еских
переìенных. Есëи описанный аëãоритì отрабо-
тает в äетаëизированноì режиìе, то СППР поëу-
÷ит наборы векторов безопасности по «кëеткаì»

(K(Т *), С(Т *), D(Т *)). Это озна÷ает, ÷то

öеëи, обеспе÷иваþщие безопасностü на уровне
бизнес-проöессов иëи на уровне «кëеток», сфор-
ìированы.

ÇÀÊËÞ×ÅÍÈÅ

Рассìотренные коìпüþтерные ìетоäы и аëãо-
ритìы ãрупповоãо принятия реøений позвоëяþт в
автоìатизированноì режиìе форìироватü öеëи
при проектировании коìпëексной систеìы защи-
ты äëя корпоративной инфорìаöионной систеìы.
В äаëüнейøеì СППР äоëжна буäет сфорìироватü
возìожные стратеãии, позвоëяþщие äости÷ü öеëе-

вых векторов . В ка÷естве стратеãий рас-

сìатриваþтся разëи÷ные варианты состава защит-
ных среäств, выбор которых осуществëяется с у÷е-
тоì критериев стоиìости St и ущерба U, т. е.
äоëжна реøатüся оäна из заäа÷ (А), (Б) иëи (В).
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Таблица 6

Îæèäàåìûå óðîâíè êðèòåðèåâ áåçîïàñíîñòè áèçíåñ-ïðîöåññîâ

Наиìенование бизнес-проöесса
Ожиäаеìый уровенü

K С D

Рас÷етно-кассовое обсëуживание 
þриäи÷еских ëиö

4 4 4

Стратеãи÷еское пëанирование 4 2 2
Депозитарное обсëуживание 1 0 3

Таблица 7

Íàáîðû öåëåâûõ âåêòîðîâ çàùèòû áèçíåñ-ïðîöåññîâ

Уровни защиты 
бизнес-проöесса S

i

K С D

S
1

S
2

S
3

S
1

S
2

S
3

S
1

S
2

S
3

Базовый 4 3 1 4 3 1 4 3 1
Преäпо÷итаеìый 3 3 1 3 1 0 4 1 0
Ожиäаеìый 1 4 4 1 4 2 0 4 2 3

— " — 2 4 4 0 4 4 0 4 4 4
... ... ... ... ... ... ... ... ... ...

— " — k 3 3 1 4 1 2 2 0 0

KSi
öеëü

KSp
öеëü

KSi
öеëü
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