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По ìере развития и усëожнения проãраììноãо
обеспе÷ения возрастает роëü среäств, обеспе÷ива-
þщих еãо обсëуживание в проöессе экспëуатаöии.
Важно, ÷тобы среäи этих среäств преобëаäаëи те,
которые практи÷ески не зависеëи бы от оператора
и выпоëняëи своþ работу в автоìати÷ескоì режи-
ìе [1]. В первуþ о÷ереäü сþäа нужно отнести про-
öеäуры развертывания проãраììных коìпëексов
и их обновëения. В общеì сëу÷ае развертывание
ìожно преäставитü как ÷астный сëу÷ай обновëе-
ния. Поэтоìу в äаëüнейøеì рассìатривается тоëü-
ко обновëение, а при необхоäиìости äëя описания
особенностей развертывания äеëаþтся спеöиаëü-
ные пояснения.
На рис. 1 преäставëены три наибоëее распро-

страненных способа обновëения проãраììноãо
обеспе÷ения инфорìаöионных систеì, основан-
ных на архитектуре «кëиент — сервер».
В способе 1 испоëüзуþтся обновëяеìый сервер

и кëиент, который не обновëяется (наприìер,
браузер). Практи÷еская реаëизаöия этоãо способа
на÷инается от структуры «Mainframe — terminal»,
вкëþ÷ает «тонких кëиентов», обращаþщихся к сер-
веру, в тоì ÷исëе аппаратно-реаëизованных, и за-
кан÷ивается наибоëее распространенной связкой
web-сервер — браузер на персонаëüноì коìпüþ-
тере кëиента. Основная особенностü всех этих
структур закëþ÷ается в тоì, ÷то при обновëении
виäоизìеняется тоëüко проãраììное обеспе÷ение
сервера, и не возникает необхоäиìости äопоëни-

теëüной переäа÷и по сети новых проãраìì äëя
кëиента.
Способ 2 также øироко приìеняется, ÷аще все-

ãо äëя перевоäа коìпüþтеров на новуþ версиþ
операöионной систеìы. Важно, ÷то в этоì сëу÷ае
сервер и кëиент нахоäятся на оäноì уровне отно-
ситеëüно сервера обновëений. Как сервер, так и
кëиент саìостоятеëüно обращаþтся к серверу об-
новëений äëя проверки необхоäиìости изìене-
ний, а также в сëу÷ае такой необхоäиìости копи-
руþт и заìеняþт устаревøие ìоäуëи и файëы.
И наконеö, способ 3 приìеняется в систеìах, у

которых нет пряìоãо выхоäа во внеøнþþ сетü, на-
приìер, по соображенияì безопасности. Не оста-
навëиваясü на реаëизаöии функöий защиты, от-
ìетиì, ÷то зäесü испоëüзуется сервер-трансëятор,
который приниìает обновëения, поìещает их в
свое храниëище и äает возìожностü провести из-
ìенения как сервераì, так и кëиентскиì станöияì
внутренней сети.
Но есëи способ 1 не изìеняет проãраììноãо

обеспе÷ения кëиента в сиëу присущих еìу осо-
бенностей, то остаëüные способы ориентированы
в основноì на ìоäификаöиþ операöионных сис-
теì и отäеëüных проãраìì. Но есëи обновëя-
þтся распреäеëенные инфорìаöионные систеìы,
то возникает ìноãо äопоëнитеëüных пробëеì,
связанных с ìарøрутизаöией и транспортировкой
коìпонентов обновëений, синхронизаöией ìежäу
коìпонентаìи систеìы, возìожностüþ обеспе÷е-
ния, по крайней ìере, ÷асти÷ноãо функöиониро-
вания в проöессе обновëения, проверкой необхо-
äиìости обновëений äëя тоãо иëи иноãо фраã-
ìента, орãанизаöией ëокаëüноãо возвращения к
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староìу варианту проãраììноãо обеспе÷ения при
аварийных ситуаöиях и äр.
Естественно, конфиãураöия проãраììных коì-

пëексов, орãанизаöия связей и функöионаëüностü
узëов ìоãут существенно разëи÷атüся в разëи÷ных
систеìах. И это во ìноãоì опреäеëяет приìенение
тех иëи иных ìетоäов проектирования всеãо про-
öесса обновëения в öеëоì.

В äанной работе ìы рассìатриваеì систеìы,
состоящие из фраãìентов, которые вкëþ÷аþт в се-
бя (рис. 2):

— кëиентов, обращаþщихся к серверу приëо-
жений;

— сервер приëожений (в äаëüнейøеì «сервер»),
взаиìоäействуþщий с сервероì баз äанных (БД);

— сервер БД, обеспе÷иваþщий хранение ин-
форìаöии фраãìента.
Фраãìенты объеäиняþтся по иерархи÷ескоìу

признаку, образуя каскаäы. Поэтоìу в äаëüней-
øеì ìы буäеì их называтü систеìаìи каскаäноãо
типа (СКТ). Такие систеìы о÷енü распространены
и приìеняþтся äëя построения инфорìаöионных
корпоративных структур. Приìер построения СКТ
привеäен на рис. 3.
Разуìеется, систеìаìи типа СКТ äаëеко не ис-

÷ерпывается список распреäеëенных инфорìаöи-
онных систеì, но реøения, приìеняеìые äëя об-
новëения СКТ, ìоãут приìенятüся при соответст-
вуþщей äоработке и в систеìах äруãих виäов.

1. ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È

Прежäе всеãо необхоäиìо исхоäитü из тоãо, ÷то
реøение заäа÷и обновëения äоëжно обеспе÷иватü
ìасøтабируеìостü, т. е. äоëжно бытü приãоäно
как äëя относитеëüно ìаëых систеì, так и систеì,
работаþщих по всей территории страны иëи äаже
нескоëüких стран. Коне÷но, при боëüøих ìасø-
табах провоäитü ру÷ное обновëение становится
просто невозìожныì, и поэтоìу требуется авто-
ìатизаöия проöесса.Рис. 2. Состав фрагмента

Рис. 1. Основные способы обновления программных систем
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В иäеаëüноì сëу÷ае обновëение во всей систеìе
äоëжно прохоäитü оäноìоìентно, но это невоз-
ìожно ввиäу боëüøой территориаëüной распре-
äеëенности, сìены ÷асовых поясов, возìожных
наруøений связи и äруãих при÷ин. Но саìое ãëав-
ное, в сëу÷ае какой-ëибо существенной оøибки,
обнаруженной посëе установки проãраììноãо
обеспе÷ения, буäет забëокирована работа всей сис-
теìы и потребуется провоäитü ìасøтабное вос-
становëение. Поэтоìу второе требование состоит
в фраãìентарности обновëения, которая позвоëит
ìенятü проãраììы в оäноì иëи нескоëüких фраã-
ìентах и проверятü их функöионирование, не на-
руøая работу всей систеìы в öеëоì.
Такиì образоì, проöесс установки новой вер-

сии ìожет бытü растянут по вреìени. Естественно,
систеìу неëüзя останавëиватü на боëüøие вреìен-
ные проìежутки, сëеäоватеëüно, она äоëжна про-
äоëжатü работу в проöессе обновëения и по-пре-
жнеìу оказыватü усëуãи. Но в то же вреìя это не
озна÷ает, ÷то в оäноì отäеëüно взятоì фраãìенте
не ìожет бытü зафиксирован кратковреìенный
отказ иëи не ìожет бытü провеäена проöеäура ëо-
каëüноãо восстановëения. Но вìесте с теì перехоä
на новуþ версиþ в отäеëüноì фраãìенте äоëжен
прохоäитü äостато÷но быстро.
Аäìинистратор äоëжен иìетü возìожностü на-

бëþäатü за проöессоì обновëения и при необхо-
äиìости иниöиироватü восстановëение преäыäу-
щей версии.
И наконеö, разработ÷ику äоëжны бытü преäо-

ставëены инструìенты поäãотовки пакетов обнов-
ëений, которые сìоãут распространятüся по сети,
внося необхоäиìые коррекöии.

Такиì образоì, äëя провеäения обновëения
СКТ необхоäиìо выпоëнение усëовий:

— автоìатизаöии проöесса;
— фраãìентарности обновëения;
— непрерывности работы систеìы в öеëоì в

проöессе обновëения;
— возìожности ëокаëüных откатов (восстанов-

ëения) проãраììноãо обеспе÷ения к преäыäущей
версии;

— наëи÷ия инструìентаëüных среäств, которые
äоëжны обеспе÷иватü поäãотовку пакетов обнов-
ëений и управëение собственно проöессоì обнов-
ëения.

2. ÂÎÏÐÎÑÛ ÏÎÑÒÐÎÅÍÈß ÀËÃÎÐÈÒÌÀ ÎÁÍÎÂËÅÍÈÉ
Â ÑÈÑÒÅÌÀÕ ÊÀÑÊÀÄÍÎÃÎ ÒÈÏÀ

2.1. Êëàññû îáíîâëåíèé

Обновëения ìоãут произвоäитüся в разных
коìпонентах систеìы (на сервере, кëиенте иëи в
БД). Кроìе тоãо, саìи обновëения разäеëяþтся на
нескоëüко кëассов. Поä кëассоì, как это принято
в объектно-ориентированноì проãраììировании,
буäеì пониìатü совокупностü äанных и ìетоäов.
В ÷астноì сëу÷ае кëасс ìожет вкëþ÷атü в себя
тоëüко äанные иëи тоëüко ìетоäы. В СКТ из всей
совокупности типов обновëений ìоãут бытü выäе-
ëены кëассы, преäставëенные в табëиöе.

Зäесü А1—А6 преäставëяþт собой ìножества
обновëений, сãруппированных по кëассаì, а эëе-
ìент ìножества (наприìер, Mi) — по существу яв-
ëяется экзеìпëяроì кëасса (объектоì) обновëения,
также вкëþ÷аþщиì в себя äанные и ìетоäы, от-
носящиеся к этоìу обновëениþ. Соответственно:

— Mi — обновëение функöионаëüноãо ìоäуëя
(соäержит тоëüко äанные);

— Сi — обновëение конкретноãо сервиса (со-
äержит тоëüко äанные);

Рис. 3. Организация системы СКТ

Êëàññû îáíîâëåíèé

Разìещение Кëасс обновëений Преäстав-
ëение

Кëиент Функöионаëüные ìоäуëи A1 = {Мi}

Сервер Сервис A2 = {Сi}

База äанных Храниìые проöеäуры A3 = {Пi}

Структура и соäержание 
табëиö БД

A4 = {Бi}

Файëовая
систеìа серве-
ра и кëиента

Файëы A5 = {Фi}

Катаëоãи A6 = {Кi}
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— Пi — обновëение храниìой проöеäуры в БД
(соäержит äанные и ìетоäы);

— Бi — изìенение в структуре БД иëи соäержа-
нии конкретной табëиöы (соäержит äанные и ìе-
тоäы);

— Фi — обновëение рабо÷еãо файëа (соäержит
тоëüко äанные);

— Кi — обновëение рабо÷еãо катаëоãа (соäер-
жит тоëüко äанные).
Поä терìиноì «äанные» пониìаþтся заãру-

зо÷ные образы проãраìì, а также сопутствуþщие
иì файëы, соäержащие øабëоны, вспоìоãатеëü-
нуþ инфорìаöиþ и т. п. В ка÷естве ìетоäов об-
новëения приìеняþтся обы÷но сöенарии, запуск
которых необхоäиìо иниöиироватü.
Естественныì усëовиеì, при котороì проöесс

обновëения ìожет выпоëнятüся, закëþ÷ается в
наëи÷ии хотя бы оäноãо объекта обновëения.
Разуìеется, ÷то это усëовие явëяется необхоäи-

ìыì, но не äостато÷ныì. И эта неäостато÷ностü
опреäеëяется сëожной структурой СКТ, которая
архитектурно образует каскаä и собирается из та-
ких разнороäных эëеìентов, как серверы, кëиенты
и базы äанных. При÷еì объекты обновëения раз-
ных кëассов äоëжны бытü äоставëены к разëи÷-
ныì то÷каì систеìы (вопросы
ìарøрутизаöии) и выпоëнены с
поìощüþ способов обработки,
обсëуживаþщих тот иëи иной
кëасс. Разëи÷ие способов опре-
äеëяется функöионаëüно разëи÷-
ной структурой эëеìентов систе-
ìы; т. е. наëи÷ие поëноãо спектра
способов обработки äëя активи-
заöии всех типов объектов опре-
äеëяет äостато÷ностü усëовий об-
новëения.
Отìетиì, ÷то на стаäии рабо-

÷еãо функöионирования в совре-
ìенных проãраììных коìпëек-
сах орãанизаöиþ хранения и из-
ìенения инфорìаöии берет на
себя, как правиëо, сервер БД. На
этой же стаäии обработка äанных
переä поìещениеì их на хране-
ние и посëе извëе÷ения их из БД,
а также преäставëение их опе-
ратораì (поëüзоватеëяì) возëа-
ãаþтся на сервер и кëиента, ãäе
функöионируþт прикëаäные про-
ãраììы.
Но есëи äëя изìенения про-

ãраììы äостато÷но провести ее
копирование, то äëя изìенения
структуры БД иëи ее напоëнения
требуется, как ìиниìуì, приìе-

нитü сöенарии, которые ìоãут интерпретироватü-
ся среäстваìи соответствуþщей СУБД.
Зäесü возникает параäокс: äëя изìенения про-

ãраìì нужно изìенитü их образы в виäе файëов,
которые с то÷ки зрения обновëения преäставëяþт
собой äанные. В то же вреìя äëя изìенения ин-
форìаöии в храниëище äанных нужно поäãото-
витü спеöиаëизированные проãраììы и иниöии-
роватü их запуск.
Наприìер, äëя заìены функöионаëüных ìо-

äуëей ìожет приìенятüся траäиöионное копиро-
вание, а äëя изìенений структуры базы äанных
необхоäиìа орãанизаöия выпоëнения сöенариев
(скриптов).

2.2. Ñõåìà ñöåíàðèÿ îáíîâëåíèÿ

Ввиäу приìенения разëи÷ных способов обра-
ботки объектов обновëения преäставëяется öеëе-
сообразныì созäание объеäиняþщеãо сöенария,
который опреäеëяет конкретные способы и аäреса
разìещения резуëüтатов äëя кажäоãо из поëу÷ен-
ных объектов опреäеëенноãо кëасса.
Поäобный сöенарий öеëесообразно офорìитü

в виäе XML-äокуìента. Исхоäя из изëоженноãо,
описание объеäиняþщеãо сöенария ìожет бытü
преäставëено XSD-схеìой, äанной на рис. 4.

Рис. 4. XSD-схема объединяющего сценария обновления
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Посëе преобразования XSD к форìату XPS
(рис. 5) схеìа становится боëее наãëяäной.
Из схеìы виäно, ÷то общий сöенарий преäстав-

ëяет собой эëеìент сëожноãо типа «Instructions»,
соäержащий наборы «InstructionSet», кажäый из
которых вкëþ÷ает в себя инструкöиþ «Instruc-
tion», описываþщуþ работу с конкретныì объек-
тоì опреäеëенноãо кëасса (сì. табëиöу), а также
теãи, опреäеëяþщие иìя объекта «Name», версиþ
объекта «Version» и коììентарии «Comment», ка-
саþщиеся äанноãо объекта.
В своþ о÷ереäü сëожный эëеìент «Instruction»

вкëþ÷ает в свой состав сëеäуþщие простые эëе-
ìенты:

— DestPath — поëный путü к катаëоãу (на коì-
пüþтере-приеìнике), куäа сëеäует поìеститü ре-
зуëüтат обновëения;

— SourcePach — поëный путü к катаëоãу (на
коìпüþтере-исто÷нике), откуäа сëеäует взятü объ-
ект обновëения;

— Action — äействие, которое сëеäует сäеëатü с
объектоì: äобавитü, ìоäифиöироватü иëи уäаëитü;

— Type — тип обновëения, по существу, это тип
объекта;

— Comment — коììентарии.
Приìер сöенария, соответствуþщеãо äанной

схеìе, привеäен в Приëожении.

2.3. Òðàíñïîðòèðîâêà îáúåêòîâ îáíîâëåíèé 
ìåòîäîì ñòóïåí÷àòûõ çàïðîñîâ

Как отìе÷аëосü выøе, в распреäеëенной систе-
ìе важно, ÷тобы в проöессе обновëения коррек-
öия разëи÷ных фраãìентов прохоäиëа независи-
ìо, по ìере ãотовности той иëи иной ÷асти систе-
ìы к ìоäификаöии [2]. Поэтоìу важен поряäок
прохожäения инфорìаöии в систеìах каскаäноãо
типа. В СКТ общение иäет по схеìе «запрос-от-

вет»; т. е. коìпüþтер, выпоëняþщий сервисные
функöии, поëу÷ает запросы от коìпüþтеров —
кëиентов и форìирует ответы. Кажäый из таких
коìпüþтеров ìожет в общеì сëу÷ае отрабатыватü
как кëиентские, так и сервисные функöии; т. е.
поëу÷ив запрос, коìпüþтер ìожет сфорìироватü в
своþ о÷ереäü втори÷ный запрос на уровенü выøе.
А поëу÷ив ответ, ìожет на основе этоãо ответа
сфорìироватü свой ответ на первона÷аëüный ис-
хоäный запрос. Леãко преäставитü себе техни÷ес-
ки систеìу, ãäе запросы поступаþт от кажäоãо к
кажäоìу, т. е. не «снизу — вверх», а в произвоëü-
ных направëениях. Но СКТ не относятся к систе-
ìаì такоãо типа. И это связано с теì, ÷то СКТ в
сиëу преäставëенной выøе схеìы обработки ин-
форìаöии ëеãко ìоãут развиватüся, так как кëиен-
ты поäкëþ÷аþтся тоëüко «снизу», и направëение
äвижения инфорìаöии заранее опреäеëено. Сëе-
äоватеëüно, поäкëþ÷ение новоãо кëиента в про-
стейøеì сëу÷ае незащищенной сети не требует на-
стройки серверов.
В боëее сëожных сëу÷аях настройка, коне÷но,

необхоäиìа. Наприìер, сервис ìожет фиксиро-
ватü ëоãин и пароëü кëиента иëи хранитü еãо рас-
øиренные äанные. Но в ëþбоì сëу÷ае собëþäает-
ся принöип направëенноãо выпоëнения проöеäур
«запрос—ответ» при перехоäе с уровня на уровенü.
Рассìотриì поряäок выпоëнения запросов-от-

ветов на j-ì уровне каскаäной систеìы (рис. 6).
Кëиент на ëþбоì уровне сëужит исто÷никоì

запросов. Он обращается к серверу своеãо уровня.
Сервер, в своþ о÷ереäü, ìожет обращатüся с за-
просаìи ëибо к серверу боëее высокоãо уровня,
ëибо к серверу баз äанных. Поëу÷ив ответы и об-
работав их, сервер j-ãо уровня форìирует ответ
äëя кëиента. Сервер уровня j + 1 также явëяется
исто÷никоì запросов äëя сервера уровня j.

Рис. 5. Представление схемы в формате XPS

Рис. 6. Порядок выполнения запросов-ответов
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О÷евиäно, обновëения также äоëжны прохо-
äитü по этиì же ìарøрутаì. По ìере поäãотовки
запросов äëя объектов разëи÷ных кëассов на базо-
воì сервере их запраøивает сервер уровня 1, затеì
сервер уровня 2 и т. ä.; т. е. иäет ступен÷атое рас-
пространение объектов обновëения. При÷еì про-
пуск ступенек в систеìах каскаäноãо типа не ис-
поëüзуется.
Поëу÷ив все объекты, сервер уровня j распре-

äеëяет их по треì катеãорияì:
— ìножества объектов äëя кëиента {Mi}, {Фi},

{Ki} (ìоäуëи, файëы и катаëоãи);
— ìножества объектов äëя сервера{Сi}, {Фi},

{Ki} (сервисы, файëы и катаëоãи);
— ìножества объектов äëя сервера БД {Пi}, {Бi}

(храниìые проöеäуры и коìпоненты БД).
Обратиì вниìание на то, ÷то кëиент уровня j и

сервер уровня j + 1 обращаþтся с запросаìи к сер-
веру j-ãо уровня (сì. рис. 6). Поэтоìу äëя распро-
странения обновëений иì äостато÷но скопиро-
ватü преäназна÷енные äëя них ìножества объек-
тов. Сервер j-ãо уровня не поëу÷ает запросы от
сервера БД. Боëее тоãо, он саì обращается к сер-
веру БД с запросаìи, которые преäставëяþт со-
бой коìанäы. С поìощüþ этих коìанä ìожно из-
ìенитü структуру БД, скорректироватü храниìые
проöеäуры и äанные. Такиì образоì, в систеìах
рассìатриваеìоãо типа естü äва виäа распростра-
нения обновëений:

— копирование — äëя серверов и кëиентов, т. е.
äëя устройств, которые обращаþтся с запросаìи к
серверу опреäеëенноãо уровня;

— выпоëнение — äëя серверов БД, т. е. äëя ус-
тройств, которые обеспе÷иваþт хранение äанных
и к которыì обращаþтся с запросаìи äëя ìани-
пуëирования äанныìи.
Зäесü важно, ÷то объекты обновëения спуска-

þтся на нижеëежащий уровенü тоëüко в тоì сëу-
÷ае, есëи он буäет ãотов к их приеìу, т. е. обес-
пе÷ивается автоìати÷еское, но не оäновреìен-
ное распространение инфорìаöии по фраãìентаì.
Вìесте с теì ìетоä ступен÷атых запросов äает воз-
ìожностü нижеëежащеìу уровнþ ска÷атü обнов-
ëения тоëüко в тоì сëу÷ае, есëи анаëоãи÷ные об-
новëения он провеë саì. Это усëовие ãотовности
выøеëежащих уровней к провеäениþ обновëений
на нижеëежащих уровнях явëяется важныì, так
как обеспе÷ивает простуþ синхронизаöиþ обнов-
ëений в систеìе.

2.4. Àêòèâèçàöèÿ íîâûõ âåðñèé è àëãîðèòì îðãàíèçàöèè 
îòêàòà ñ èñïîëüçîâàíèåì ìóëüòèâåðñèîííîñòè

â ñèñòåìàõ êàñêàäíîãî òèïà

Необхоäиìо иìетü в виäу, ÷то все ìассивы объ-
ектов ìоãут бытü связанныìи, т. е. изìенение ка-

коãо-ëибо объекта ìожет оказатü вëияние на функ-
öионирование äруãих. При÷еì связи эти не всеãäа
заранее преäсказуеìы. Поэтоìу иäеаëüныì реøе-
ниеì быëо бы оäновреìенное ìоìентаëüное изìе-
нение всех объектов обновëения иëи остановка
систеìы, по крайней ìере, на оäноì уровне и ко-
пирование во вреìя остановки всех объектов, иëи
выпоëнение соответствуþщих проöеäур äëя хра-
ниëищ äанных.
Оäнако как то, так и äруãое труäно орãанизо-

ватü. В настоящее вреìя разрабатывается ìноãо
ìетоäов, позвоëяþщих äобитüся безопасноãо пе-
рехоäа на новуþ версиþ без äëитеëüной остановки
проãраììноãо коìпëекса. В работе [3] иссëеäуется
возìожностü испоëüзования в проöессе обновëе-
ния разных версий оäноãо и тоãо же проäукта äëя
разëи÷ных ÷астей систеìы и указывается, ÷то при
корректноì поäхоäе к проектированиþ обновëе-
ний, не вызываþщеì крити÷еских оøибок, раз-
ëи÷ные узëы ìоãут выпоëнятü разëи÷ные версии
проãраììноãо обеспе÷ения äаже при тоì, ÷то вер-
сии ìоãут бытü не поëностüþ совìестиìыìи.
Дëя орãанизаöии пëавноãо перехоäа от версии

к версии эффективныì преäставëяется ìеханизì
обеспе÷ения ìуëüтиверсионной работы (a multi-
version execution mechanism) [4, 5], который не об-
новëяет текущее проãраììное обеспе÷ение систе-
ìы, а запускает новуþ версиþ параëëеëüно с теку-
щей. Механизì ìуëüтиверсионноãо обновëения
базируется на параäиãìе N-версионноãо проãраì-
ìирования, но испоëüзует некоторуþ виртуаëü-
нуþ просëойку, которая позвоëяет в зависиìости
от ситуаöии вызыватü функöии как из «старой»
версии, так и из «новой». С у÷етоì ресурсов об-
ëа÷ной инфраструктуры иëи ìуëüтипроöессорной
архитектуры, которые явëяþтся, как правиëо, из-
быто÷ныìи, систеìа ìожет параëëеëüно обсëужи-
ватü нескоëüко копий проãраìì. Отìетиì, ÷то та-
кая орãанизаöия работы позвоëяет обеспе÷иватü
выпоëнение боëее проäвинутых функöий по срав-
нениþ со «старой» версией и избежатü аварийных
заверøений, вероятностü появëения которых ве-
ëика äëя «новой».
Как развитие этоãо направëения появиëся про-

тотип систеìы MUC (Multi-version execution for
Updating of Cloud) [6]. Авторы анаëизируþт систе-
ìы äинаìи÷ескоãо обновëения (Dynamic Software
Updating (DSU) systems), а также ìеханизì орãа-
низаöии ìуëüтиверсионной работы и преäëаãаþт
синтез этих äвух ìетоäов. К сожаëениþ, äанный
поäхоä насëеäует неäостатки, присущие базовыì
техноëоãияì. Дëя еãо выпоëнения:

— необхоäиìы исхоäные коäы кажäоãо коìпо-
нента систеìы;

— нужна проãраììная поäсистеìа, которая на
низкоì уровне ìеняет соäержиìое переìенных
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и/иëи стека; при этоì она äоëжна пониìатü се-
ìантику систеìных вызовов;

— возìожные изìенения проãраìì äëя äанных
поäхоäов äоëжны бытü ìаëы;

— ìноãопото÷ные приëожения преäставëяþт
оãроìные труäности äëя реаëизаöии указанноãо
поäхоäа, в особенности, есëи поток ìожет приво-
äитü к разëи÷ныì резуëüтатаì в зависиìости от
внеøних усëовий (сëу÷айные ÷исëа; события, свя-
занные со вреìенеì).
К äостоинстваì äанных реøений стоит отнести

их работу в автоìати÷ескоì режиìе, способностü
обновëятü систеìу без остановки работы и наöе-
ëенностü на обеспе÷ение безаварийной работы
поëüзоватеëя.
Неäостаток закëþ÷ается в тоì обстоятеëüстве,

÷то проãраììа, реаëизуþщая виртуаëüнуþ про-
сëойку, äостато÷но сëожна. Кроìе тоãо, она äоëж-
на у÷итыватü особенности структуры вызываеìой
обновëяеìой проãраììы; т. е. она äоëжна настра-
иватüся на конкретнуþ обновëяеìуþ проãраììу и
ее возìожные изìенения ëокаëüноãо характера.
Есëи обновëенная версия буäет резко отëи÷атüся
от прототипа, то приìенение описанных ìетоäов
становится практи÷ески невозìожныì.
Поскоëüку ìы рассìатриваеì вариант обновëе-

ния сëожных распреäеëенных систеì, при÷еì вви-
äу необхоäиìости ìножественных оперативных
изìенений, опреäеëяеìых ìеняþщиìися внеø-
ниìи требованияìи, то никаких оãрани÷ений на
способы и ìетоäы ìоäификаöии проãраìì не на-
кëаäывается.
В то же вреìя в проöессе обновëения äоëжны

выпоëнятüся усëовия непрерывности работы сис-
теìы в öеëоì и возìожности ëокаëüных откатов
(восстановëения) в раìках отäеëüно взятоãо фраã-
ìента, но äопускается кратковреìенная остановка
функöионирования в преäеëах фраãìента.
Дëя этоãо в настоящей работе преäëаãается ìе-

тоä, основанный также на параäиãìе N-версион-
ноãо проãраììирования. Сутü ìетоäа закëþ÷ается
в сëеäуþщеì.

1. Проãраììисты выпускаþт все объекты об-
новëения с опреäеëенныì ноìероì версии.

2. В сëу÷ае поëноãо обновëения ìоäуëи вер-
сии V вызываþт сервисы версии V, а те в своþ о÷е-
реäü храниìые проöеäуры БД также версии V.
Структура БД в этоì сëу÷ае также буäет соответст-
воватü версии V. Допускается испоëüзование ëо-
каëüноãо обновëения тоëüко äëя ìоäуëей, коãäа
ìоäуëü иìеет версиþ V + 1, но вызывает сервис с
ноìероì версии V иëи боëее ранней. Тоãäа объек-
ты версии V äëя сервера и БД не изìеняþтся.
Анаëоãи÷но при ëокаëüноì изìенении тоëüко
сервисов объекты äëя изìенения БД отсутствуþт,
но соответственно ìоäуëи на кëиенте äоëжны
бытü изìенены, так как они вызываþт боëее поз-
äнþþ версиþ сервиса.

3. Все объекты версии V + 1 разìещаþтся на
кëиенте, сервере, и объекты V + 1 выпоëняþтся
äëя БД. Такиì образоì, на кëиенте и сервере ока-
зываþтся разìещенныìи äве копии проãраììных
среäств (текущая версия и преäыäущая). В БД так-
же разìещаþтся äве версии храниìых проöеäур.
Но невозìожно (иëи, по крайней ìере, неöеëесо-
образно) иìетü äве синхронно запоëняеìые струк-
туры БД, отëи÷аþщиеся, наприìер, äëиной оäно-
ãо поëя в оäной табëиöе. Но есëи структуру все же
нужно изìенитü, то при обновëении öеëесообраз-
но ввоäитü расøиренный вариант, который ìожно
испоëüзоватü как в той, так и в äруãой версии про-
ãраììноãо обеспе÷ения.

4. В резуëüтате в преäеëах оäноãо фраãìента раз-
ìещаþтся äве версии испоëняеìоãо проãраììно-
ãо обеспе÷ения: версия V и версия V + 1. При этоì
проäоëжает работатü текущая версия V (рис. 7).

5. Перехоä на новуþ версиþ происхоäит посëе
перезапуска на оäноì из кëиентских ìест соот-
ветствуþщеãо ìоäуëя. Теперü äëя этоãо конкрет-
ноãо кëиента работает вся öепо÷ка по версии V + 1.
Все остаëüные кëиенты проäоëжаþт испоëüзоватü
«старуþ» версиþ V; т. е. функöионирование осу-
ществëяется в ìуëüтиверсионноì режиìе.

6. По ìере осуществëения перезапусков на äру-
ãих кëиентских ìестах все они перехоäят на работу
по «новой» версии.

7. Но есëи посëе первоãо перезапуска иëи äру-
ãих, сëеäуþщих за первыì, возникëа оøибка, то

Рис. 7. Две версии исполняемого программного обеспечения
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ìожно провести откат на «старуþ» версиþ. Дëя
этоãо аäìинистратор выäает коìанäу «откат» и
иниöиирует новый перезапуск рабо÷их ìест, ко-
торые в этоì сëу÷ае осуществят возврат на «ста-
руþ» версиþ. Отìетиì, ÷то в рассìатриваеìоì
сëу÷ае откат соверøается быстро, так как на всех
устройствах присутствуþт все версии проãраì-
ìноãо обеспе÷ения и äостато÷но просто перекëþ-
÷итüся на работу по «старой» версии. Дëитеëüная
проöеäура остановки систеìы (фраãìента), вос-
становëения файëов, проãраìì и храниìых про-
öеäур при этоì отсутствует.

8. Есëи «новая» версия «не прижиëасü», то она
поäëежит коррекöии с посëеäуþщиì повторныì
перехоäоì к ней.

9. Есëи новая версия установëена и экспëуати-
руется успеøно, то посëе поëу÷ения объектов вер-
сии она поëу÷ает статус «старой», а версия V + 2 —
статус «новой». Даëее все повторяется так, как опи-
сано выøе, т. е. перехоä к п. 1.

2.5. Ðàçâåðòûâàíèå ïðîãðàììíûõ êîìïëåêñîâ
ñ ïðèìåíåíèåì ìåòîäîâ îáíîâëåíèÿ

Рассìатриваеìые ìетоäы обновëения позвоëя-
þт не тоëüко произвоäитü текущие обновëения, но
и осуществëятü первона÷аëüное развертывание
проãраììных коìпëексов в СКТ. Действитеëüно,
äëя этоãо äостато÷но, ÷тобы все коìпоненты СКТ
(кëиентские рабо÷ие ìеста, серверы) соäержаëи
базовое проãраììное обеспе÷ение обновëения.
Даëее усëовно с÷итается, ÷то на всех коìпüþтерах
установëена нуëевая (пустая) версия. Базовое про-
ãраììное обеспе÷ение обновëения на÷инает по-
сыëатü запросы по принöипу «снизу — вверх» и
поëу÷атü все необхоäиìые объекты äëя разверты-
вания первой версии устанавëиваеìой систеìы.
Отìетиì, ÷то рассìатриваеìые ìетоäы обнов-

ëения никак не связаны с конкретныì проãраì-
ìныì обеспе÷ениеì. При их построении у÷иты-
вается тоëüко архитектура систеìы, возìожностü
испоëüзования web-сервисов на серверах приëо-
жений, а на серверах баз äанных — СУБД реëя-
öионноãо типа с орãанизаöией ìанипуëирования
äанныìи на основе языка SQL.

3. ÐÅÀËÈÇÀÖÈß

На основе изëоженных поëожений разработана
систеìа автоìати÷ескоãо обновëения проãраì-
ìноãо обеспе÷ения в распреäеëенных инфорìаöи-
онных систеìах (АОРИС) [7]. Она преäназна÷ена
äëя распреäеëенных СКТ, иìеþщих äва уровня и
испоëüзуþщих операöионнуþ систеìу Windows как
в серверной, так и в кëиентской ÷асти.

В состав систеìы AOPИC вхоäят рабо÷ее ìесто
аäìинистратора, которое позвоëяет поäãотавëи-
ватü общий сöенарий обновëения и сфорìиро-
ватü объекты äëя кëиента, серверов и серверов БД.
Windows-сëужба на кажäоì сервере периоäи÷ески
опраøивает сервер, соäержащий объекты и поëу-
÷ает пакеты обновëений с соответствуþщиìи этиì
пакетаì сöенарияìи. Даëее копируþтся объекты
типа Mi, Фi, Ki, Сi и выпоëняþтся объекты типа
Пi, Бi äëя сервера БД. Кëиенты также выбираþт
свои объекты и копируþт их. Даëее провоäится за-
пуск новой версии и при необхоäиìости осущест-
вëяется откат.
В проöессе экспëуатаöии на реаëüной систеìе

и провеäении обновëений систеìа АОРИС пока-
заëа устой÷ивое функöионирование и, ÷то важно,
возìожностü приìенения ее äëя провеäения об-
новëения разëи÷ных инфорìаöионных систеì,
основанных на архитектуре СКТ.

ÇÀÊËÞ×ÅÍÈÅ

Выпоëненные иссëеäования показываþт, ÷то
äëя систеì каскаäноãо типа возìожно провеäение
обновëений не во всей систеìе сразу, а по ìере ãо-
товности тоãо иëи иноãо фраãìента, ÷то обеспе÷и-
вается ìетоäоì ступен÷атых запросов. При этоì
äопускается оäновреìенная работа в разных фраã-
ìентах разëи÷ных версий проãраììноãо обеспе÷е-
ния, ÷то явëяется важныì усëовиеì äëя разверты-
вания обновëений в автоìати÷ескоì режиìе, так
как не возникает необхоäиìости в приìенении
сëожных проöеäур синхронизаöии, кроìе приìе-
нения принöипа распространения обновëений
«сверху — вниз», который не разреøает переäаватü
объекты обновëения на сëеäуþщий уровенü, пока
соответствуþщие проöеäуры не выпоëнены уров-
неì выøе. Дëя обеспе÷ения ìиниìаëüных пере-
рывов в функöионировании обновëяеìой систеìы
разработан ìоäифиöированный ìетоä ìуëüтивер-
сионности, который преäпоëаãает наëи÷ие äвух
версий проãраììных среäств äëя фраãìента СКТ
с возìожностüþ оäновреìенноãо перекëþ÷ения
ìежäу версияìи на кëиенте, сервере приëожений
и сервере баз äанных, ÷то обеспе÷ивается проöе-
äурой активизаöии тоëüко кëиента. Такой поäхоä
äает возìожностü как перехоäитü на новуþ версиþ
практи÷ески не останавëивая функöионирования,
так и возвращатüся к старой без утоìитеëüных
проöеäур восстановëения.
Экспериìентаëüно показано, ÷то преäëожен-

ные ìетоäы позвоëяþт разрабатыватü инструìен-
таëüные среäства обновëения, ìиниìаëüно зави-
сящие от обсëуживаеìых систеì, и ìоãут приìе-
нятüся äëя разëи÷ных проãраììных коìпëексов.
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ÏÐÈËÎÆÅÍÈÅ

Ïðèìåð ñöåíàðèÿ îáíîâëåíèÿ

<?xml version="1.0" encoding="UTF-8"?>

<Instructions xmlns:xsd= 
http://www.w3.org/2001/XMLSchema xmlns:xsi= 
«http://www.w3.org/2001/XMLSchema-instance»>

<InstructionSet>

<Instruction>

<DestPath/>

<SourcePath>\\application3\wwwroot\_packages\PD_ADMS
PR.pck</SourcePath>

<Action>Insert</Action>

<Type>Package</Type>

<Comment/>

</Instruction>

<Instruction>

<DestPath>C:\Inetpub\wwwroot\AssemblyDll\MK_Abonent
TP.dll</DestPath>

<SourcePath>\\application3\wwwroot\AssemblyDll\MK_Abon
entTP.dll</SourcePath>

<Action>Insert</Action>

<Type>Module</Type>

<Comment>Региональные абоненты</Comment>

</Instruction>

<Instruction>

<DestPath>C:\Inetpub\wwwroot\SK_AbonentTP</DestPath>

<SourcePath>\\application3\wwwroot\SK_AbonentTP</Source
Path>

<Action>Insert</Action>

<Type>WebService</Type>

<Comment>Абоненты ТП</Comment>

</Instruction>

<Instruction>

<DestPath>C:\Inetpub\wwwroot\AssemblyDll\UserData\Brow
ser\Icons\Региональные абоненты.png</DestPath>

<SourcePath>D:\Clipart\Icon\Resorce Browser\Региональ-
ные абоненты.png</SourcePath>

<Action>Update</Action>

<Type>File</Type>

<Comment>Региональные абоненты</Comment>

</Instruction>

<Instruction>

<DestPath>C:\Inetpub\wwwroot\AssemblyDll\UserData\Brow
ser\Icons\Справочник подразделения.png</DestPath>

<SourcePath>D:\Clipart\Icon\Resorce Browser\Справочник 
подразделения.png</SourcePath>

<Action>Insert</Action>

<Type>File</Type>

<Comment>Региональные абоненты</Comment>

</Instruction>

<Instruction>

<DestPath/>

<SourcePath>\\application3\wwwroot\_scripts\kea\Voc_ORG
TPVOC.sql</SourcePath>

<Action>Insert</Action>

<Type>Script</Type>

<Comment/>

</Instruction>

<Instruction>

<DestPath/>

<SourcePath>\\application3\wwwroot\_scripts\kea\Pos_voc.s

ql</SourcePath>

<Action>Insert</Action>

<Type>Script</Type>

<Comment/>

</Instruction>

</InstructionSet>

<Comment>Добавление локальных абонентов в 

ТП</Comment>

<Name>Абоненты ТП</Name>

<Version>0.70</Version>

</Instructions>
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