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Аннотация. Предлагается метод анализа уязвимости сетевых инфраструктур, использу-

ющий генетический алгоритм поиска сечений, блокирующих пути доставки ресурсов от 

их источников к потребителям. Рассмотрены известные подходы к решению сетевых за-

дач, основанные на комбинаторном и эволюционном подходах. Особенностью предло-

женного метода является выбор функции приспособленности в виде алгоритма вычисле-

ния количества путей в графе при изоляции от графа вершин, составляющих особь. Для 

оптимизации функции приспособленности и вычисления количеств путей используются 

матрица достижимости графа и простые математические операции. Показана эффектив-

ность генетического алгоритма по сравнению с комбинаторными методами, поскольку 

время получения решения при поиске множественных отказов существенно меньше по 

сравнению с алгоритмами полного перебора. 
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В качестве объекта исследования в статье рас-

сматривается сетевая инфраструктура – сложная 

техническая система (электрическая, газовая и др.) 

[1]. 

Под уязвимостью понимается внутреннее свой-

ство объекта, создающее восприимчивость к воз-

действию источника риска, которое может приве-

сти к какому-либо последствию [2]. Наличие уяз-

вимости способствует реализации угрозы. Угроза-

ми для рассматриваемых технических систем яв-

ляются деструктивные воздействия в виде природ-

ных катаклизмов, атак террористов, отказов техни-

ческой природы элементов системы и др. К (нега-

тивным) последствиям реализации угроз относится 

прежде всего потеря работоспособности крупных 

потребителей (предприятий, научных центров и 

др.), вызванная прерыванием поставок любых ви-

дов ресурсов. Такое понимание уязвимости техни-

ческой системы соответствует определению 

надежности системы снабжения, прямо связанной 

с непрерывностью обеспечения ресурсами потре-

бителей. 

В качестве внутреннего свойства объекта в ста-

тье рассматривается его структура, в которой су-

ществуют наборы узлов (вершин, элементов), да-

лее именуемых ключевыми, деструктивные воз-

действия на которые нарушают непрерывность 

обеспечения потребителей ресурсами. 

Для поиска ключевых узлов применяются раз-

личные методы и модели, одним из которых явля-

ется математическое моделирование физических 

процессов в сетях электро-, газо-, тепло-, водо-

снабжения и др. К недостаткам такого подхода от-

носятся необходимость использования информа-

ции о параметрах и режимах функционирования 

системы, которые должны быть введены в модель, 

случайный характер возникновении аварийных 

ситуаций, а также низкая скорость расчета системы 

алгебраических и дифференциальных уравнений 

высокого порядка для сложных объектов. 

Более предпочтительным является применение 

методов топологического анализа систем, пред-

ставленных в виде графа [3–6]. Такой подход явля-

ется удобным по той причине, что для его реализа-

ции  используется только описание структуры гра- 

фа в виде вершин и связей между ними. Недостат-

ки топологической модели проявляются в получе-

нии избыточных решений из-за неучета данных о 

режимах и параметрах системы. Частично эти не-

достатки устраняются при переходе к взвешенным 

графам, ребрам и вершинам которых присвоены 

такие характеристики сети, как пропускная спо-

собность, мощность и др. 
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Применение топологических методов дает при-

емлемые результаты для сетей небольшой размер-
ности (десятки вершин), но с увеличением масшта-

ба сети существенно возрастает время вычисления. 
Например, при поиске множественных отказов с 

помощью метода полного перебора количество 
исследуемых вариантов определяется числом соче-

таний из n (число элементов в системе) по k (число 
повреждаемых элементов), в результате чего время 

вычисления растет экспоненциально. Известные 
методы построения минимальных сечений, такие 

как метод Петрика или метод непересекающихся 
множеств [7, 8], не устраняют указанный недоста-

ток. 
Генетический алгоритм уменьшает вычисли-

тельные проблемы при поиске ключевых элемен-

тов. С помощью такого алгоритма находится ми-
нимум (или максимум) некоторой функции (функ-

ции приспособленности), характеризующей состо-
яние исследуемой инфраструктуры. К его основ-

ным достоинствам относятся: 
– функция приспособленности может быть вы-

полнена в виде алгоритма, 
– простота реализации, 

– отсутствие влияния разрывов функции при-
способленности на поиск решения. 

Основной недостаток генетических алгоритмов 
связан с неопределенностью нахождения глобаль-

ного оптимума. Однако при поиске ключевых эле-
ментов с помощью предложенной ниже методики 

этот недостаток может быть преодолен. 
Эволюционный подход имеет различное при-

менение в сетевом анализе. Например, в работах 

[9, 10] с помощью генетического алгоритма вы-
полняется оценка уязвимости энергосистемы при 

отключении ее элементов и реакции на них си-
стемного оператора. 

В докладе [11] с помощью генетического алго-
ритма проводится анализ уязвимости электриче-

ских сетей для двух уровней оптимизации. При 
оптимизации верхнего уровня находится макси-

мальный ущерб, нанесенный энергосистеме, кото-
рый измеряется по величине сброса нагрузки. При 

оптимизации нижнего уровня этот ущерб сводится 
к минимуму посредством выбора оптимального 

режима работы энергосистемы. Особенность моде-
ли, представленной в работе [11], заключается в 

том, что среди различных доступных корректиру-
ющих действий у системного оператора есть воз-

можность изменять топологию сети.  

В статье [12] рассматривается поиск оптималь-
ных вариантов технического обслуживания объек-

тов инфраструктуры. Оптимальными являются те 
решения, которые минимизируют стоимость жиз-

ненного цикла сети при одновременном выполне-

нии требований к надежности и функционально-

сти. Для прогнозирования эффективности функци-
онирования объектов инфраструктуры использует-

ся модель на основе цепи Маркова.  
В докладе [13] представлен подход к поиску 

оптимальных способов защиты инфраструктурных 
активов (добавление или изменение инфраструкту-

ры в ответ на чрезвычайную ситуацию и т. д.) для 
сложных национальных и международных сетевых 

структур, таких как транспорт, телекоммуникации, 
финансы, энергетика и др., и исследуются их взаи-

мосвязи.  
Генетический алгоритм, предложенный в статье 

[14], применяется для решения задачи совместной 
работы системного оператора и энергосистемы. 

Алгоритм рассчитывает управляющие корректи-

рующие действия для минимизации сброса нагруз-
ки энергосистемы. В результате решения выявля-

ются элементы сети, приводящие к наиболее тяже-
лым последствиям при отказах. 

Потенциальные уязвимости в энергосистеме, 
рассмотренные в работе [15], могут быть выявлены 

путем определения тех линий передач, отказы ко-
торых вызывают максимальные нарушения в сети. 

В этом исследовании в модели сетевой инфра-
структуры использовались уравнения мощности 

переменного тока. Отказы активизировались по-
вышением сопротивления линий электропередач. 

Результатом анализа является выявление тех линий 
электропередачи, для которых незначительные 

возмущения проводимости приводят к серьезным 
нарушениям в сети, падению напряжения и отклю-

чению потребителей. 

В статье [16] генетический алгоритм применя-
ется для поиска уязвимых участков линий электро-

передач. Оценка уязвимости линий позволяет пу-
тем моделирования определить проблемные места 

такой инфраструктуры и оценить возможность по-
явления каскадных сбоев. 

Для улучшения стабильности напряжения си-
стемы в различных условиях эксплуатации в статье 

[17] предложены два подхода, основанные на гене-
тических алгоритмах. В первом подходе при 

управлении в нештатном состоянии используется 
корректирующее воздействие, оптимизирующее 

индекс стабильности по напряжению. Второй под-
ход включает в себя поиск оптимального размеще-

ния компенсаторов, а также управление генерато-
ром для минимизации индекса стабильности по 

напряжению. 

В статье [18] рассматривается задача выбора 

оптимального местоположения систем накопления 

энергии, решение которой позволяет уменьшить 

уязвимость энергосистемы. В этом исследовании 

анализируются воздействия на шины и произво-
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дится поиск наиболее уязвимых из них. Выбор оп-

тимального местоположения осуществляется с по-

мощью генетического алгоритма. 

Применение генетических алгоритмов для оп-

тимизации решений по защите и восстановлению 

инфраструктуры при авариях или катастрофах и 

нахождении активов, необходимых для поддержа-

ния сети в рабочем состоянии, рассмотрено в рабо-

те [19]. 

Довольно часто генетические алгоритмы при-

меняются для настройки нейронных сетей [20–22].  

Указанные выше работы отличаются между со-

бой не только областью исследования, конкретны-

ми решаемыми задачами, но и выбором функции 

приспособленности. Ниже рассматривается задача 

поиска ключевых элементов в инженерных сетях 

на основе специально сконструированной для это-

го функции приспособленности.  

 

Рассматриваемые технические системы имеют 

сетевую организацию, которую можно представить 

в виде неориентированного или частично ориенти-

рованного графа G = {V, R}, где V – множество 

вершин графа, R – множество ребер графа [23]. 

Множество вершин V описывается тройкой {S, 

C, U}, где S – множество источников энергии, C – 

множество потребителей и U – множество вершин 

сети, в которых осуществляется преобразование 

энергии (трансформаторные подстанции), распре-

деление энергии (распределительные устройства, 

отпайки), передача энергии (электрические линии): 

.V S C U  

Обозначим Cz заданное подмножество наиболее 

важных вершин-потребителей, Vα – искомое под-

множество ключевых вершин. 

Тогда постановку задачи можно сформулиро-

вать следующим образом. Для графа G = {V, R} 

необходимо определить минимальное подмноже-

ство ключевых вершин Vα, при исключении кото-

рых из графа G нарушается достижимость вершин 

Cz из вершин S, где V U  .  

С применением генетических алгоритмов свя-

заны такие понятия, как особи, популяции, хромо-

сомы и функции приспособленности. Для рассмат-

риваемой задачи эти понятия определяются ниже. 

Под особью θd = {Vα} понимается набор из 

ключевых вершин Vα, отказ которых приведет к 

отключению важных потребителей (где d – номер 

особи в популяции и α – число вершин графа, со-

ставляющих особь   Количество вершин графа, 

содержащихся в одной особи α, целесообразно вы-

бирать по числу одновременно происходящих от-

казов (одиночные отказы, двойные, тройные и 

т. д.), влияние которых на систему требуется оце-

нить: V U  . 

Популяция P = (θ1, θ2,…,θk), где k – размер набо-

ра из множества особей, среди которых произво-

дится выбор наилучших. Величина k фиксирована 

и связана с размерностью графа n. Обычно число k 

выбирается в процентах от общего числа вершин   

в диапазоне от 5% до 15% (k/n = 0,05÷0,15). При 

большой размерности задачи диапазон значений k 

может быть меньше, например, k/n = 0,03÷0,10. 

Хромосома – это числовой вектор (или строка) 

представляющий конкретную особь в виде бинар-

ной строки, каждый разряд которой называется 

геном. Например, хромосома особи θ5 = (v3, v2, v15, 

v50), содержащей четыре вершины (четырехкрат-

ный отказ) может иметь вид, представленный на 

рис. 1. 

 

θ5 

000011 000010 001111 110010 

v3 v2 v15 v50 

 
Рис. 1. Представление особи в виде хромосомы 

 
Функция приспособленности F(θd) позволяет 

найти особь, которая в наибольшей степени влияет 

на общее число маршрутов по доставке ресурсов 

потребителям. Оценку этой величины будем про-

изводить алгоритмически [24], подсчитывая число 

путей ограниченной длины (3–5 шагов), оставших-

ся между вершинами графа после изоляции эле-

ментов, составляющих особь. Расчет количества 

путей будем производить с помощью возведения 

матрицы смежности в степень. Известно, что если 

при возведении матрицы смежности в степень m 

использовать не правила булевой алгебры, а обыч-

ные арифметические действия, то элемент ,i je
 мат-

рицы смежности E будет равен числу ориентиро-

вочных маршрутов длины m из вершины i в вер-

шину j [25]. 

Выбор небольшого числа шагов m и, соответ-

ственно,  небольшого  показателя  степени  вызван  

необходимостью уменьшить время работы алго-

ритма при возведении матрицы в степень. Предпо-

лагается, что если изоляция вершин, составляющих 

особь, уменьшает общее количество путей в графе 

при небольших показателях степени m, то это так-

же приведет к уменьшению числа путей доставки 

ресурсов от источников до потребителей. Проверка 

наличия путей доставки ресурсов производится в 

три этапа.  

https://mash-xxl.info/info/3405
https://mash-xxl.info/info/295963
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1. С помощью генетического алгоритма нахо-

дится особь, изоляция вершин которой в наиболь-

шей степени уменьшает общее количество путей в 

графе длины m. 

2. Производится проверка наличия путей до-

ставки ресурсов от источников до потребителей. 

3. Если маршруты от источников до потребите-

лей отсутствуют, вершины являются ключевыми и 

расчет заканчивается, в противном случае – расчет 

повторяется. 

Блок-схема генетического алгоритма представ-

лена на рис. 2.  

 
 

 

 
Рис. 2. Блок-схема генетического алгоритма для нахождения клю-

чевых вершин сети 

 

2.1. Подготовка исходных данных для расчета 

Исходная информация по графам обычно зада-

ется в виде таблиц парных связей или списков 

смежности. Для того чтобы упорядочить исходную 

информацию, всем вершинам сети присваиваются 

значения номеров от 1 до n, V = (v1, v2,…, vn), и в 

соответствии с этими номерами создается матрица 

смежности графа E: 

 ,i jE e , 

, 1i je  , если  ,i jv v V , 

, 0i je  , если  ,i jv v  , 

где i, j – соответственно строка и столбец матрицы 

смежности.  

2.2. Инициализация и выбор начальной популяции 

Популяции имеют следующие основные осо-

бенности: 

 начальная популяция формируется в виде 

набора особей, для каждой из которых вершины, 

составляющие особь, выбираются случайным об-

разом; 

 размер особи θ фиксируется (количество вер-

шин графа α в особи постоянно); 

 размер популяции P не изменяется в течение 

работы всего алгоритма (количество особей, со-

ставляющих популяцию P = (θ1, θ2,…,θk) постоянно);  

 каждая особь θd = {Vα} инициализируется зна-

чениями номеров вершин, которые выбираются 

случайным образом с помощью равномерного рас-

пределения из всего множества узлов V. 

 

2.3. Оценка приспособленности 

Поскольку сеть предназначена для доставки ре-

сурсов потребителям, при выборе особи и оценке 

ее влияния на инфраструктуру целесообразно вы-

полнять расчет количества путей в графе при изо-

ляции тех или иных особей. 

Общее количество путей между вершинами 

 ,i jv v V  длиной не более m вычисляется из мат-

рицы достижимости  * *
, i jE e , которая представ-

ляет собой сумму возведенных в степень матриц 

смежности E: 

* 2 3 mE E E E E    . 

Обозначим общее количество путей в графе 

длиной не более m через S: 

 *

1 1

, ,
n n

i j

S e i j
 


 

где n – общее количество вершин графа. 

Для проверки восприимчивости инфраструкту-

ры к воздействию той или иной особи θd необхо-

димо изолировать в графе соответствующие этой 

особи вершины. Для этого в матрице смежности 

значения элементов, соответствующих этим вер-

шинам, принимаются равными нулю. Затем произ-

водится новый расчет матрицы достижимости и 

вычисляется новое количество путей: 

 *

1 1

, ,
n n

i j

S e i j
 

  

где S  – количество путей в графе при изоляции 

вершин, входящих в особь θd.  
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Разделив количество всех путей в графе на чис-

ло всех вершин, получим Sср – среднее количество 

путей, приходящееся на одну вершину: 

ср .
S

S
n

  

Тогда выражение для функции приспособлен-

ности будет иметь вид: 

   срmi .θ ndF S
 

Следовательно, с помощью функции приспо-

собленности определяется такая особь θd, при изо-

ляции вершин которой достигается минимальное 

среднее число путей Sср. 

Для демонстрации работы алгоритма рассмот-

рим граф G сети из десяти вершин по поставке ре-

сурсов от поставщиков  1 2v v G  до потребителя 

v10 на (рис. 3). Для проверки влияния особи на ко-

личество путей изолируем от сети входящие в ее 

состав вершины  5 8v v G . Для этого обнулим 

соответствующие строки и столбцы матрицы 

смежности (табл. 1) и вычислим количество путей 

в матрице достижимости. 
 

 
Рис. 3. Граф G сети поставки ресурсов от источников потребите-

лям 

 

Результаты расчета для графа G общего количе-

ства путей длиной не более трех – S и Sср, без уда-

ления вершин и при удалении различных пар вер-

шин соответственно, – представлены в табл. 2.  

Видно, что минимальное среднее число путей, 

приходящееся на одну вершину, получается при 

изоляции вершин v6 и v7. В этом случае прерыва-

ются все пути между поставщиками и потребите-

лями. 
 

2.4. Операции селекции, скрещивания и мутации 

В данном алгоритме используется ранговая се-

лекция. При таком способе после вычисления зна-

чений приспособленности для скрещивания выби-

ралось (l ×k) лучших особей, где l – относительное 

Таблица 1 

Матрица смежности графа при изоляции вершин    

v5 и v8 

 v1 v2 v3 v4 v5 v6 v7 v8 v9 v10 

v1 0 0 0 1 0 0 0 0 0 0 

v2 0 0 1 0 0 0 0 0 0 0 

v3 0 0 0 0 0 1 1 0 0 0 

v4 0 0 0 0 0 0 1 0 0 0 

v5 0 0 0 0 0 0 0 0 0 0 

v6 0 0 0 0 0 1 0 0 0 0 

v7 0 0 0 0 0 0 0 0 1 0 

v8 0 0 0 0 0 0 0 0 0 0 

v9 0 0 0 0 0 0 0 0 0 1 

v10 0 0 0 0 0 0 0 0 0 0 

 
Таблица 2 

Результаты расчета для графа G 

Номера 

удаляемых 

вершин 

S 
срS  Количество 

путей от 

источников 

до потреби-

теля 

Пути от 

источников 

до потреби-

теля 

– 45 4,5 6 1,4,7,9,10 

1,4,7,8,10 

1,4,5,6,8,10 

2,3,6,8,10 

2,3,7,8,10 

2,3,7,9,10 

5, 8 23 2,3 2 2,3,7,9,10 

1,4,7,9,10 

6, 7 11 1,1 0 – 

3, 9 26 2,6 2 1,4,7,8,10 

1,4,5,6,8,10 

 

число лучших особей в популяции, k – размер по-

пуляции. От числа l зависит влияние селекции на 

выживание особей в популяции. В данной работе 

было выбрано значение l в интервале от 0,3 до 0,5. 

Отобранные в результате селекции особи с за-

данной вероятностью подвергаются одноточечно-

му скрещиванию (перетасовке бинарных строк), в 

результате чего потомки получают по половине 

случайным образом определенных признаков от 
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каждого из родителей. Созданные таким образом 

потомки образуют новую популяцию заданного 

размера k. 

Мутация необходима для предотвращения воз-

можного попадания в локальный экстремум. По-

скольку особи представляют собой бинарные стро-

ки, мутация заключается в инвертировании (0 за-

меняется на 1 и наоборот) случайно выбранного 

гена для одной случайно выбранной особи. В дан-

ной работе частота мутаций задается в начале рас-

чета и в дальнейшем не изменяется. 

Критерием окончания поиска решения для од-

ного поколения эволюции является отсутствие из-

менений величины функции приспособленности 

после селекции и мутации. После этого найденная 

особь должна быть проверена на изоляцию важных 

вершин-потребителей от источников. Для этого 

вычисляются пути от источников до потребителей 

с помощью алгоритма Флойда – Уоршелла. В слу-

чае если проверка показала наличие таких путей, 

необходимо снова запустить генетический алго-

ритм и начать процесс поиска нового решения для 

нового поколения эволюции. 
 

2.5. Пример применения генетического алгоритма 

Проверка алгоритма проводилась на графе фрагмен-

та реальной сети, представленном на рис. 4.  

Для графа электросети, состоящего из 47 элементов 

и включающего 15 источников и 5 потребителей, иссле-

довались случаи шестикратных отказов элементов.  

В табл. 3 представлены сечения (наборы отклю-

чаемых вершин) и количество отключенных потребите-

лей. Видно, что глобальный оптимум (отключение всех 

потребителей от сети) достигнут только в одном случае 

из шести. Время, необходимое для получения одного 

решения, примерно равно трем секундам. Источники и 

потребители при анализе не рассматриваются (отключе-

ны в программной реализации), поскольку такой вари-

ант считается тривиальным и виден просто из рисунка 

графа.  

Данный подход может быть распространен на сети 

большей размерности после их представления в виде 

графа. 

 
 
Рис. 4. Граф фрагмента электросети 
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Таблица 3 

Результаты расчета поиска сечений в графе фрагмента электросети 

Отключаемые 

вершины 

ПС 7, ПС 10, 

ПС 24, ПС 18, 

ПС 13, ПС 9 

ПС 7, ПС 15, 

ПС 10, ПС 13, 

ПС 24, ПС 18 

ПС 51, ПС 22, 

ПС 18, ПС 10, 

ПС 9, ПС 24 

ПС 40, ПС 15, 

ПС 9, ПС 7, 

ПС 24, ПС 13 

ПС 7, ПС 9, 

ПС 10, ПС 18, 

ПС 17, ПС 24 

ПС 29, ПС 9, 

ПС 10, ПС 18, 

ПС 7, ПС 24 

Количество 

отключенных 

потребителей 

5 4 4 4 4 4 

 

 

 

Исследование публикаций, посвященных гене-

тическим алгоритмам, показало, что, несмотря на 

их широкое применение, для блокирования по-

ставки ресурсов важным потребителям такие алго-

ритмы не применяются. В то же время недостатки, 

присущие традиционным методам, делают акту-

альным исследование применения генетических 

алгоритмов для решения подобных задач.  

В рассмотренном генетическом алгоритме для 

вычисления функции приспособленности предло-

жено использовать оценку среднего количества 

путей, приходящихся на одну вершину графа при 

изоляции особей. Сама реализация генетического 

алгоритма для решения задачи поиска сечений в 

инфраструктурах не представляет большой слож-

ности. 

При поиске множественных отказов в сетях 

большой размерности с помощью предложенного 

генетического алгоритма время вычисления суще-

ственно меньше по сравнению с методом полного 

перебора. 
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Abstract. This paper proposes a method for analyzing the vulnerability of network infrastruc-

tures. The method uses a genetic algorithm for finding cross-sections that block delivering re-

sources from their sources to consumers. The well-known approaches to solving network prob-

lems based on combinatorial and evolutionary approaches are considered. A feature of the pro-

posed method is the fitness function chosen as an algorithm for calculating the number of paths 

in the graph when isolating the graph vertices that make up the individual. The graph reachabil-

ity matrix and simple mathematical operations are adopted to optimize the fitness function and 

calculate the number of paths. The efficiency of the genetic algorithm compared to combinato-

rial methods is shown: multiple failures are found significantly faster than using exhaustive 

search algorithms.   
 

Keywords: safety, engineering networks, vulnerability, reliability, combinatorial algorithms, models for 

damage analysis, crucial elements of an engineering network, genetic algorithms.  
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