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Обы÷ный поäхоä к топоëоãи÷ескоìу анаëизу
устой÷ивости сетей к äеструктивныì возäействи-
яì на ее узëы закëþ÷ается в опреäеëении степени
наруøения связности сети посëе уäаëения узëов,
избранных äëя таких возäействий.
Наибоëее распространенныìи äеструктивны-

ìи возäействияìи ìоãут бытü прироäные явëения
(ãрозы, ураãаны и äр.) и преäнаìеренные атаки.
Такие атаки тщатеëüно пëанируþтся, выпоëняþт-
ся поäãотовëенныìи ëиöаìи и наибоëее опасны.
Данные заäа÷и преäставëяþт интерес при про-

ектировании инженерной инфраструктуры, при
выработке ìер противоäействия неãативныì воз-
äействияì на коìпоненты сетей. Поэтоìу указан-
ной теìатике посвящены ìноãо÷исëенные иссëе-
äования, наприìер, [1—5].
Основные стратеãии выбора поврежäаеìых уз-

ëов сети основаны на анаëизе äостижиìости ос-
тавøихся работоспособных узëов из исто÷ников
энерãии, при этоì выбирается такая стратеãия,
÷тобы ìиниìаëüное ìножество поврежäаеìых уз-
ëов обеспе÷иваëо изоëяöиþ от сети ìаксиìаëüно-
ãо ìножества оставøихся узëов. Искоìые повреж-
äаеìые коìпоненты выбираþтся ëибо ìетоäоì
перебора, ëибо на основе преäпоëожений о важ-
ности коìпонентов, их вëиянии на структуру сети.
При реøении äанной заäа÷и øироко приìе-

няþтся ìетоäы топоëоãи÷ескоãо анаëиза систеì,
преäставëенных в виäе ãрафа. Как правиëо, эти
ìетоäы относитеëüно просты äëя пониìания, но
требуþт зна÷итеëüноãо объеìа вы÷исëений äëя
систеì боëüøой разìерности.

Разëи÷аþт сëеäуþщие основные виäы (страте-
ãии) атак на узëы систеìы:

— на основе резуëüтатов перебора вариантов
поврежäений;

— по степени узëа (÷исëу присоеäиненных к
неìу сосеäних узëов);

— по ìаксиìаëüноìу трафику;
— по ìиниìаëüноìу трафику;
— по проìежуто÷ной öентраëüности (÷исëу пу-

тей, связываþщих потребитеëей и ãенераторы и
прохоäящих ÷ерез äанный узеë).
Наибоëее простой поäхоä к выявëениþ ìини-

ìаëüноãо ìножества поврежäаеìых коìпонентов,
вызываþщих ìаксиìаëüные неãативные посëеäст-
вия, основан на переборе вариантов поврежäений
с ìоäеëированиеì на ãрафе откëþ÷ений потре-
битеëей. Непосреäственное реøение этой заäа÷и
затруäнено боëüøиì ÷исëоì вариантов, поäëежа-
щих иссëеäованиþ. Оно опреäеëяется разìернос-
тüþ иссëеäуеìой систеìы и кратностüþ оäновре-
ìенно поврежäаеìых коìпонентов сети — ÷исëоì
со÷етаний из n (÷исëо эëеìентов в систеìе) по k
(кратностü поврежäений). Дëя вы÷исëения пос-
ëеäствий поврежäений в энерãосистеìах, соäержа-
щих äесятки тыся÷ коìпонентов, требуется обра-
ботка äанных на суперкоìпüþтерах. Отìетиì, ÷то
äанный поäхоä обеспе÷ивает высокуþ äостовер-
ностü в опреäеëении поврежäаеìых коìпонентов.
Дëя уìенüøения объеìа вы÷исëений узëаì се-

ти назна÷аþтся веса (важности) в соответствии с
вëияниеì узëа на разìер неãативных посëеäствий
при еãо поврежäении. В траäиöионной стратеãии
атаки оäниì из испоëüзуеìых критериев важности
сëужит наãрузка узëа. Эта стратеãия основана на
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тоì, ÷то выхоä из строя узëов с боëüøой наãруз-
кой привоäит к перераспреäеëениþ этой наãрузки
по äруãиì узëаì и ìожет вызватü переãрузку ìно-
ãих взаиìоäействуþщих узëов. Этот тип стратеãии
атаки øироко приìеняется äëя анаëиза уязвиìос-
ти энерãосетей и выбора реøений по их защите.
Теì не ìенее, указанная стратеãия иìеет серüез-
ное оãрани÷ение. Наприìер, есëи сосеäние узëы
сëабонаãруженные, то они ìоãут безбоëезненно
принятü äопоëнитеëüнуþ наãрузку, äеìпфировав
возìущение. Отìетиì, ÷то в топоëоãи÷еских ìо-
äеëях наãрузку узëа связываþт не с ее физи÷еской
веëи÷иной, а с такиìи топоëоãи÷ескиìи характе-
ристикаìи ãрафа, как степенü узëа, проìежуто÷-
ная öентраëüностü и äр.
Атака по степени (по наãрузке) основана на

уäаëении узëов, на÷иная с узëов с саìой высокой
степенüþ, в поряäке уìенüøения степени.
Дëя рас÷ета трафика в энерãосистеìе испоëü-

зуþтся ìоäеëи физи÷еских проöессов, которые
строятся на основе законов Оìа и Кирхãофа. Ос-
новные пробëеìы приìенения ìетоäа закëþ÷аþт-
ся в боëüøоì ÷исëе параìетров, которые äоëжны
бытü ввеäены в ìоäеëü и которые, как правиëо, не-
известны иссëеäоватеëþ пробëеì уязвиìости, а
также в низкой скорости рас÷ета систеìы аëãебра-
и÷еских и äифференöиаëüных уравнений высоко-
ãо поряäка и невозìожности у÷ета сëу÷айноãо ха-
рактера реøений, приниìаеìых äиспет÷ероì при
изìенении потребëения иëи возникновении ава-
рийных ситуаöий в систеìе.
Из сказанноãо ìожно сäеëатü вывоä, ÷то при

известной топоëоãии сети то÷но выбратü вариант
атаки с ìаксиìаëüныìи неãативныìи посëеäстви-
яìи ìожно путеì перебора возìожных вариантов
поврежäаеìых коìпонентов. Оäнако, как уже от-
ìе÷ено, этот ìетоä обëаäает боëüøой вы÷исëи-
теëüной сëожностüþ. В äруãих ìетоäах топоëоãи-
÷ескоãо анаëиза испоëüзуþтся äостато÷но «ãрубые»
преäпоëожения о наãрузках и важности узëов.
Провеäенный анаëиз показывает, ÷то öеëü рас-

сìотренных стратеãий состоит в изоëяöии от сети
ìаксиìаëüноãо ìножества ее узëов, а не присо-
еäиненных к ниì потребитеëей. Оäнако инфра-
структурные сети ëиøü выпоëняþт функöии обес-

пе÷ения по отноøениþ к систеìе потребëения.
Поэтоìу возникает вопрос, наносится ëи при
рассìотренных стратеãиях ìаксиìаëüный ущерб
объектаì потребëения? Иноãäа — äа, ÷аще нет,
так как наибоëüøий ущерб äостиãается не в сëу÷ае
изоëяöии произвоëüных узëов, а при откëþ÷ении
от сетей тех узëов, которые обеспе÷иваþт энерãи-
ей и ресурсаìи важные объекты проìыøëенности,
транспорта, пунктов управëения, ãражäанской ин-
фраструктуры и äруãие, так называеìые öеëевые
объекты (äаëее ЦО). При÷еì в ка÷естве öеëевых
ìоãут выступатü пространственные объекты в ви-
äе опреäеëенных территорий с вхоäящиìи и исхо-
äящиìи из них транспортныìи и энерãети÷ески-
ìи потокаìи.
В статüе рассìатривается заäа÷а потери функ-

öионаëüности ãруппы ЦО и выбора стратеãии ата-
ки на ãруппу на основе анаëиза ãетероãенной се-
тевой инфраструктуры, преäëаãаþтся поäхоäы к
реøениþ с поìощüþ известных ìетоäов структур-
ноãо анаëиза, обсужäаþтся возìожные реøения
по снижениþ сëожности вы÷исëений при поиске
поврежäаеìых коìпонентов.

1. ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È

Выбор öеëевых объектов опреäеëяется при ана-
ëизе их важности äëя реøения опреäеëенных за-
äа÷ (рис. 1).
При выборе возäействия äоëжен у÷итыватüся

весü коìпëекс обеспе÷иваþщих инженерных и
транспортно-ëоãисти÷еских сетей, поврежäение
которых привоäит к ÷асти÷ноìу иëи поëноìу на-
руøениþ функöионаëüности öеëевых объектов.
Рассìотриì ãраф, ìножество верøин которо-

ãо V описывается тройкой верøин 〈S, P, U 〉, ãäе
S — исто÷ники энерãии и ресурса, P — объекты
потребëения энерãии и U — верøины сети, в ко-
торых осуществëяется преобразование энерãии
иëи ресурса (трансфорìаторные, насосные и äру-
ãие поäстанöии), распреäеëение энерãии (распре-
äеëитеëüные устройства, отпайки), переäа÷а энер-
ãии (эëектри÷еские ëинии, трубопровоäы и äр.):

V = S ∪ P ∪ U.

Рис. 1. Выбор целевых объектов и стратегий атак на них
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Обозна÷иì ÷ерез Pz — заäанное поäìножество
верøин (ãруппа öеëевых объектов), Pz ⊆ P.

При этоì пути переäа÷и энерãии от ее исто÷-
ников к öеëевыì объектаì сëеäует рассìатриватü
как конфëиктные ìножества иëи ãиперребра.
Постановка задачи. Дëя резервированноãо ãра-

фа V инфраструктуры обеспе÷ения öеëевых объек-
тов энерãией и ресурсаìи необхоäиìо опреäеëитü
ìиниìаëüное ìножество верøин u ⊆ U и s ⊆ S —
поврежäаеìых коìпонентов инфраструктуры, при
искëþ÷ении которых из ãрафа V наруøается äо-
стижиìостü верøин Pz из верøин S.

Достижиìостü верøины ìножества Pz из вер-
øин S зäесü пониìается как существование пути
ìежäу ниìи, т. е. наëи÷ие соответствуþщеãо кон-
фëиктноãо ìножества.

2. ÌÅÒÎÄÛ ÀÍÀËÈÇÀ ÑÅÒÅÂÎÉ ÈÍÔÐÀÑÒÐÓÊÒÓÐÛ 
ÖÅËÅÂÛÕ ÎÁÚÅÊÒÎÂ

Указанное пониìание уязвиìости öеëевых объ-
ектов и стратеãии äеструктивных возäействий тре-
бует выпоëнения сëеäуþщих виäов анаëиза инф-
раструктуры:

— ка÷ественный анаëиз инфраструктуры ЦО в
öеëоì, взаиìоäействий ìежäу сетяìи;

— топоëоãи÷еский анаëиз уязвиìости ЦО и се-
тей, вхоäящих в инфраструктуру ЦО;

— топоãрафи÷еский анаëиз уязвиìости сетевой
инфраструктуры.
При ка÷ественноì анаëизе инфраструктуры

ЦО, взаиìоäействий ìежäу сетяìи опреäеëяþтся
основные сети, вëияþщие на функöионаëüностü
ЦО и узëы сопряжения ãетероãенных сетей.
На ãрафе (рис. 2) изображена сетевая инфра-

структура äвух öеëевых объектов P и G, соäержа-
щая äве разнороäные сети — сетü öеëевоãо объекта
P (изображена спëоøныìи ëинияìи) и сетü öеëе-
воãо объекта G (изображена пунктирныìи ëиния-
ìи), I — исто÷ник энерãии иëи ресурса, наприìер,
эëектроэнерãии, A, B, C, D, E, F — узëы, связыва-

þщие ìежäу собой исто÷ник I и ЦО P (в сëу÷ае
энерãосистеìы — поäстанöии). J — исто÷ник
энерãии иëи ресурса, наприìер, воäозабор на во-
äохраниëище, M, N, H — узëы, связываþщие ìеж-
äу собой исто÷ник J и ЦО G (в сëу÷ае воäоснаб-
жения — фиëüтруþщие установки M, N и насосная
поäстанöия H).
Работоспособностü узëа H второй сети зависит

от энерãии, поступаþщей из первой сети с исто÷-
никоì I.
Узеë H, поëу÷аþщий энерãиþ из первой сети,

назовеì узëоì сопряжения.
В топоëоãи÷ескоì анаëизе уязвиìости ЦО и се-

тей, вхоäящих в инфраструктуру ãруппы ЦО, ìож-
но воспоëüзоватüся ìетоäаìи, приìеняеìыìи äëя
рас÷ета наäежности сëожных структур и их äиа-
ãностирования [6, 7]. При их краткоì изëожении
буäеì употребëятü терìиноëоãиþ работы [7].
Это ìетоäы нахожäения безызбыто÷ных путей

и ìиниìаëüных се÷ений, коìпоненты которых
преäставëяþт собой потенöиаëüные объекты äе-
структивных возäействий. Необхоäиìо при при-
ìенении этих ìетоäов у÷естü взаиìоäействие се-
тей разной прироäы, коãäа, наприìер, на функöи-
онирование сети воäоснабжения вëияет состояние
работоспособности насосной станöии, работаþ-
щей от систеìы энерãоснабжения.
Заäа÷а вы÷исëения ìиниìаëüных се÷ений из

ìиниìаëüных конфëиктных ìножеств тесно свя-
зана с заäа÷ей о покрытии ìножестваìи. Мини-
ìаëüное се÷ение опреäеëяется как ìиниìаëüное
покрываþщее ìножество набора конфëиктных
ìножеств.
Заäа÷а реøается в три этапа.
Этап 1. Построение ìиниìаëüноãо ãиперãрафа

инфраструктуры обеспе÷ения (сì. рис. 2).
Гиперãраф систеìы L = {l1, ..., lm} преäставëяет

собой ìножество путей ìежäу ЦО P и G и исто÷-
никаìи I и J, а также путей ìежäу узëоì H и ис-
то÷никоì I.
Эëеìент li ∈ L называется ãиперреброì L. Ги-

перребро li ∈ L называется ìиниìаëüныì в L, есëи
не иìеется äруãоãо ãиперребра lj ∈ L, i ≠ j такоãо,
÷то lj ⊆ li. Гиперãраф явëяется ìиниìаëüныì, есëи
кажäое ãиперребро li ∈ L ìиниìаëüно. Мини-
ìаëüные ãиперребра образуþт ìиниìаëüные кон-
фëиктные ìножества ãиперãрафа [7]. Даëее поä
L = { l1, ..., lm} пониìается ìиниìаëüный ãипер-
ãраф, m — ÷исëо еãо ìиниìаëüных ãиперребер.
Миниìаëüные конфëиктные ìножества (ãи-

перребра) преäставëены в виäе буëевой ìатриöы
(табë. 1).
Этап 2. Нахожäение ìиниìаëüных се÷ений,

при искëþ÷ении которых из ãрафа (сì. рис. 2)
наруøается äостижиìостü верøин P и H из вер-
øин I и J.Рис. 2. Граф инфраструктуры двух целевых объектов P и G
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Функöия покрытия ρ в общеì сëу÷ае äëя ìат-
риöы с k стоëбöаìи заäается конъþнкöией виäа
D1, ..., Dk, ãäе Dj — äизъþнкöия всех переìенных,
приписанных строкаì с еäиниöей в j-ì стоëбöе.
Конъþнктивная норìаëüная форìа (КНФ) функ-
öии покрытия äëя ЦО «P» (сì. рис 2) иìеет виä:

ρ(l1, l2, ..., l5) = (I ∨ A ∨ D ∨ P) ∧ (I ∨ F ∨ P) ∧
∧ (I ∨ C ∨ D ∨ P) ∧ (I ∨ B ∨ E ∨ P) ∧ (I ∨ C ∨ E ∨ P).

КНФ функöии покрытия äëя узëа сопряжения H

ρ(l6, l7) = (I ∨ C ∨ D ∨ H) ∧ (I ∨ A ∨ D ∨ H);

КНФ функöии покрытия äëя ЦО G иìеет виä:

ρ(l8, l9) = (M ∨ J ∨ H ∨ G) ∧ (N ∨ J ∨ H ∨ G).

Переìножив скобки в КНФ (уäобнее пере-
ìножатü вна÷аëе скобки с наибоëüøиì ÷исëоì
общих коìпонентов, äëя ρ(l1, l2, ..., l5) уìножаþт-
ся третüя на пятуþ скобки) и выпоëнив поãëоще-
ния, поëу÷иì ìиниìаëüные се÷ения — äизъþнк-
тивные норìаëüные форìы (ДНФ):

ρ(l1, l2, ..., l5) = {〈I 〉, 〈P 〉, 〈F, D, E 〉, 〈F, D, B, C 〉,
〈F, A, C, E 〉, 〈F, A, B, С 〉};

ρ(l6, l7) = {〈I 〉, 〈H 〉, 〈D〉, 〈C, A〉};

ρ(l8, l9) = {〈G 〉, 〈H 〉, 〈J 〉, 〈M, N 〉}.

Этап 3. Аãреãирование ìиниìаëüных се÷ений
взаиìоäействуþщих сетей.
Определение. Среäой öеëевоãо объекта назовеì

все ìиниìаëüные се÷ения, которые ìоãут бытü
при÷инаìи еãо откëþ÷ения от исто÷ников энер-
ãии и ресурса. ♦
Среäа öеëевоãо объекта P преäставëяет собой

ìиниìаëüные се÷ения сети, показанной на рис. 2
спëоøныìи ëинияìи:

{〈I 〉, 〈P 〉, 〈F, D, E 〉, 〈F, D, B, C 〉, 〈F, A, C, E 〉,
〈F, A, B, С 〉}. (1)

Среäа öеëевоãо объекта «G» преäставëяет собой
объеäинение ìиниìаëüных се÷ений узëа сопряже-
ния H {〈I ∨ 〈H ∨ D ∨ 〈C, A} и ЦО G{〈G 〉, 〈H 〉, 〈J 〉,
〈M, N 〉}:

{〈I 〉, 〈H 〉, 〈D 〉, 〈CA 〉, 〈G 〉, 〈J 〉, 〈M, N 〉}. (2)

Миниìаëüные се÷ения äëя нескоëüких ЦО по-
ëу÷аþтся при вы÷исëении конъþнкöии äизъþнк-
öий среä öеëевых верøин. Так, äëя äвух ЦО G и P
ìиниìаëüные се÷ения поëу÷аþтся при вы÷исëе-
нии конъþнкöии äизъþнкöий среä (1) и (2):

{〈I 〉, 〈P, H 〉, 〈P, D 〉, 〈F, D, E 〉, 〈F, D, B, C 〉,
〈P, C, A 〉, 〈F, A, C, E 〉, 〈F, A, B, С 〉, 〈P, G 〉,

〈F, D, E, G 〉, 〈P, J 〉, 〈P, M, N 〉}. (3)

Дëя нахожäения ìиниìаëüных се÷ений, кроìе
рассìотренноãо поäхоäа, который ÷асто называþт
аëãоритìоì Петрика, ìожно воспоëüзоватüся ìе-
тоäоì совпаäаþщих ìножеств äëя ìножества ìи-
ниìаëüных ãиперребер, основанныì на построе-
нии HS-äерева [7].
В обоих сëу÷аях нахожäение ìиниìаëüных се-

÷ений требует боëüøоãо объеìа вы÷исëений äëя
построения всех путей ìежäу исто÷никаìи и ЦО,
устранения избыто÷ных путей. К этоìу äобавëя-
ется необхоäиìостü нахожäения äизъþнктивной
форìы функöии покрытия äëя ìатриöы с боëü-
øиì ÷исëоì стоëбöов (ìиниìаëüных ãиперребер)
иëи боëüøоãо ÷исëа обращений к ìножеству ìи-
ниìаëüных ãиперребер, требуеìое äëя поиска и
отсе÷ения ветвей, не вхоäящих в ìиниìаëüное
HS-äерево.
Приìер поиска ìиниìаëüных се÷ений äëя ãра-

фа (сì. рис. 2) показывает, ÷то переìножение ско-
бок в КНФ, äруãиìи сëоваìи, ìиниìаëüных ãи-
перребер, уäобнее выпоëнятü вна÷аëе со скобка-
ìи, соäержащиìи наибоëüøее ÷исëо оäинаковых
коìпонентов. Это позвоëяет упроститü реøения,
у÷итывая закон поãëощения в проöессе уìноже-
ния. Поэтоìу приоритет при уìножении поëу÷аþт
ìиниìаëüные ãиперребра, связываþщие оäин ЦО
и оäин исто÷ник. Скобки, вкëþ÷аþщие в себя та-
кие ãиперребра, соäержат, по ìенüøей ìере, äва
общих коìпонента — ЦО и исто÷ник.
При такоì поäхоäе ãиперãраф L = {l1, ..., lm} рас-

сìатривается как совокупностü ÷асти÷ных ãипер-
ãрафов L = {l1, ..., ln}, n — ÷исëо ÷асти÷ных ãипер-
ãрафов в L, кажäый из которыхзаäается своиì на-
бороì ãиперребер. Стоëбöы (ãиперребра) ìатриöы
функöии покрытия при такоì преäставëении рас-
преäеëяþтся в соответствии с их принаäëежнос-
тüþ к ÷асти÷ныì ãиперãрафаì.
Тоãäа КНФ функöии покрытия ρ(l1, l2, ..., lm)

ãиперãрафа L = {l1, ..., lm} ìожно преäставитü как
произвеäение ÷асти÷ных функöий покрытия

ρ(l1, l2, ..., lm) = ρ( , ), ãäе ,  — стоëбöы

Таблица 1
Áóëåâà ìàòðèöà ìèíèìàëüíûõ ãèïåððåáåð ãðàôà (ñì. ðèñ. 2)

l1 l2 l3 l4 l5 l6 l7 l8 l9
I 1 1 1 1 1 1 1
P 1 1 1 1 1
A 1 1
B 1
C 1 1 1
D 1 1 1 1
E 1 1
F 1
М 1
N 1
J 1 1
H 1 1 1 1
G 1 1

i 1=

n

∏ lki
lri lki

lri
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(ãиперребра) ìатриöы функöии покрытия, соот-
ветствуþщие ÷асти÷ноìу ãиперãрафу Li.

В äаëüнейøеì КНФ кажäой ÷асти÷ной функ-
öии ρ( , ..., ) привоäится к ДНФ, которая

опреäеëяет ìиниìаëüные се÷ения äëя этоãо ÷ас-
ти÷ноãо ãиперãрафа. Посëе переìножения ìи-
ниìаëüных се÷ений äëя ÷асти÷ных ãиперãрафов
поëу÷иì ДНФ функöии покрытия исхоäноãо ãи-
перãрафа L = {l1, ..., lm} и затеì искоìые ìини-
ìаëüные се÷ения äëя ãруппы ЦО.
Описанный проöесс вы÷исëений не тоëüко об-

ëеã÷ает поиск ìиниìаëüных се÷ений, но и обес-
пе÷ивает возìожностü параëëеëüной обработки
äанных при боëüøой разìерности заäа÷и.
Топоãрафи÷еский анаëиз уязвиìости сетевой

инфраструктуры необхоäиì äëя оöенки вреìени
восстановëения поврежäений, на которое вëияет
ãеоãрафи÷еская äоступностü поврежäаеìоãо коì-
понента äëя реìонта, рисков нанесения воз-
äействий, зависящих и от ìестности распоëоже-
ния коìпонента, опреäеëения ìеры бëизости
ìежäу коìпонентаìи сетей, испоëüзуеìой при
выборе возìожноãо ìеста атаки на бëизко распо-
ëоженные сети.
Наприìер, бëизостü коìпонентов F, D и E на

карте ìестности (рис. 3), поврежäение которых в
соответствии с выражениеì (3) привоäит к потере
функöионаëüности ЦО P и G, впоëне опреäеëяет
возìожное ìесто неãативноãо возäействия.

3. ÏÐÈÌÅÐ ÀÍÀËÈÇÀ ÓßÇÂÈÌÎÑÒÈ ÃÐÓÏÏÛ
ÖÅËÅÂÛÕ ÎÁÚÅÊÒÎÂ

Проиëëþстрируеì рассìотренный поäхоä к
анаëизу уязвиìости на фраãìенте реаëüной энер-
ãосистеìы и сети воäоснабжения, схеìа котороãо
в виäе ãрафа преäставëена на рис. 4.

На этой схеìе верøины 6—43 относятся к сети
эëектроснабжения и преäставëяþт собой поä-
станöии (верøина 14 явëяется поäстанöией äëя
насосной станöии воäоснабжения), а верøины 2,
5, 44—56 — потребитеëи (14 — насосная станöия
воäоснабжения, 32 — фабрика, 34 завоä). Верøи-
ны 60—63 преäставëяþт собой объекты сети воäо-
снабжения. Цеëевыìи объектаìи сëужат верøи-
ны 14, 32 и 34.
Все поäстанöии понижаþщие. Соответственно

с этиì выбрана ориентаöия äуã ãрафа. Оäнако
÷астü äуã, в сиëу наëи÷ия контуров и возникаþщей
при этоì неопреäеëенности направëения их пото-
ков, разнонаправëенные.
Упростиì изëожение, приняв в ка÷естве исто÷-

ников не верøины 1 и 3, а соответственно 6 и 30,
непосреäственно связанные с ниìи. Поврежäение
верøин 6 и 30 привоäит к теì же посëеäствияì,
÷то и поврежäение верøин 1 и 3. Анаëоãи÷но, пов-
режäение верøин 13, 23 и 27 вызывает прекраще-
ние энерãоснабжения öеëевых объектов 14, 32 и 34,
поэтоìу в äаëüнейøеì изëожении ìожно принятü
верøины 13, 23 и 27 в ка÷естве öеëевых объектов.
С у÷етоì упрощений необхоäиìо опреäеëитü

ìножество поврежäаеìых коìпонентов, кажäый
из которых соäержит ìиниìаëüное ìножество
верøин, при искëþ÷ении которых из ãрафа (сì.
рис. 4) наруøается äостижиìостü öеëевых объек-
тов 13, 23 и 27 из исто÷ников 6 и 30.

lki
lri

Рис. 3. Картографическое представление инфраструктуры целе-
вых объектов P и G

Рис. 4. Граф фрагмента реальной энергосистемы
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С поìощüþ проãраììы выпоëниì построе-
ние ìиниìаëüноãо ãиперãрафа энерãосистеìы
L6,30—13,23,27, осуществив поиск всех путей ìежäу
верøинаìи 6, 30 и 13, 23, 27 и устранив поãëоща-
еìые пути. Как правиëо, устранение поãëощений
зна÷итеëüно снижает ìножество путей ìежäу вер-
øинаìи — исто÷никаìи и ЦО.
Миниìаëüный ãиперãраф äëя поставëенной за-

äа÷и иìеет виä

L6, 30—13, 23, 27 = {{6, 20, 13}, {6, 7, 13}, 
{6, 20, 21, 15, 22, 23}, {6, 20, 38, 31, 30, 22, 23},

{6, 16, 23}, {6, 20, 21, 27}, {6, 20, 38, 27},
{6, 16, 23, 28, 35, 30, 31, 38, 27}, {30, 31, 38, 20, 13},
{30, 22, 23, 16, 6, 20, 13}, {30, 22, 23, 16, 6, 7, 13},

{30, 31, 38, 20, 7, 6, 16, 23}, {30, 22, 23},
{30, 31, 38, 27}, {30, 22, 23, 16, 6, 20, 21, 27},

{30, 22, 23, 16, 6, 20, 38, 27}}.

Даëее ìетоäоì покрытия ìножеств вы÷исëяет-
ся ìиниìаëüные се÷ения этоãо ãиперãрафа, т. е.
ДНФ функöия покрытия; ДНФ ãиперãрафа посëе
искëþ÷ения поãëощений иìеет виä:

ρ(l ) = 6, 30 ∨ 6, 23, 31 ∨ 6, 23, 38 ∨ 6, 23, 20, 27 ∨
∨ 6, 23, 20, 31 ∨ 6, 23, 20, 38 ∨ 6, 31, 22 ∨ 6, 38, 22 ∨
∨ 6, 20, 22, 27 ∨ 6, 22, 13, 27 ∨ 13, 27, 23 ∨ 13, 27,
21, 16, 30 ∨ 13, 27, 15, 16, 30 ∨ 13, 27, 22, 16 ∨ 13,
20, 23, 30 ∨ 13, 20, 23, 31 ∨ 13, 20, 23, 38 ∨ 13, 20,
23, 27 ∨ 13, 21, 38, 23 ∨ 13, 21, 38, 16, 30 ∨ 13, 21,
38, 16, 22 ∨ 20, 7, 16, 30 ∨ 20, 7, 16, 23, 38 ∨ 20, 7,
16, 23, 27 ∨ 20, 7, 16, 23, 31 ∨ 20, 7, 16, 31, 22 ∨

∨ 20, 7, 16, 38, 22 ∨ 20, 7, 16, 22, 27.

Резуëüтаты рас÷ета ДНФ — поврежäаеìых коì-
понентов, которые обеспе÷иваþт бëокирование
энерãоснабжения трех потребитеëей от äвух исто÷-
ников, привеäены в табë. 2.
Зäесü не рассìотрено взаиìоäействие энерãо-

систеìы и сети воäоснабжения, поскоëüку струк-
тура сети воäоснабжения (сì. рис. 4) анаëоãи÷на
преäставëенной на рис. 2 и посëеäоватеëüностü
рас÷ета на этапе 3 совпаäает с изëоженной в § 2.

ÇÀÊËÞ×ÅÍÈÅ

Рассìотрены ìетоäы структурноãо анаëиза уяз-
виìости сетей, их отëи÷ие от ìетоäов анаëиза уяз-
виìости ãруппы öеëевых объектов, Показано, ÷то
в посëеäнеì сëу÷ае ìоãут приìенятüся ìетоäы
рас÷ета наäежности и äиаãностирования сëожных
систеì. Эти ìетоäы позвоëяþт поëу÷итü то÷ное
реøение заäа÷и потери функöионаëüности ãруппы
öеëевых объектов с у÷етоì взаиìоäействуþщих ãе-
тероãенных сетей в виäе коìбинаöий поврежäе-
ний, бëокируþщих энерãо- и ресурсоснабжение
этой ãруппы.
На приìерах сетевой инфраструктуры рассìот-

рены этапы реøения заäа÷и потери функöионаëü-
ности, вкëþ÷ая анаëиз взаиìоäействуþщих сетей,
показаны возìожности ее äекоìпозиöии на струк-
туры, äопускаþщие параëëеëüные проöессы обра-
ботки и снижение сëожности вы÷исëений.
Рассìотренные ìетоäы анаëиза уязвиìости ìо-

ãут бытü приìенены äëя реøения заäа÷ повыøе-
ния безопасности öеëевых объектов в реаëüных се-
тевых структурах, иìеþщих боëüøуþ вероятностü
реаëизаöии уãроз.

ËÈÒÅÐÀÒÓÐÀ

1. Eusgeld I., Krцger W., Sansаvini G., et al. The role of network
theory and object-oriented modeling within a framework for
the vulnerability analysis of critical infrastructures // Reliability
Engineering and System Safety. — 2009. — Vol. 94. —
P. 954—963. — URL: http://www.sciencedirect.com/science/
article/pii/S0951832008002639 (äата обращения: 10.03.2016).

2. Rosas-Casals M. Topological Complexity of the Electricity
Transmission Network. Implications in the Sustainability Para-
digm / PhD Thesis Universitat Politиcnica de Catalunya. —
Autumn, 2009. — URL: http://www.tesisenred.net/bitstream/
handle/10803/5824/TMRC1de1.pdf (äата обращения:
10.02.2016).

3. Wang W. Defending against multifaceted attacks in wireless
networks and power grid networks / University of Rhode Is-
land, 2011 URL: http://dfcsc.uri.edu/docs/Wenkai_Dissertation.
pdf (äата обращения: 10.12.2015).

4. Rosas-Casals M., Valverde S., Solй R.V. Topological vulnerabil-
ity of the European power grid under errors and attacks. —
URL: http://upcommons.upc.edu/e-prints/bitstream/2117/
6179/6/vulnerabilitat_xarxa_DEF_revisat.pdf (äата обраще-
ния: 10.01.2016).

5. Кондратьев А. Совреìенные тенäенöии в иссëеäовании
крити÷еской инфраструктуры в зарубежных странах // За-
рубежное военное обозрение. — 2012. — № 1. — С. 19—30.

6. Рябинин И.А. Наäежностü и безопасностü структурно-
сëожных систеì. — СПб.: Изä-во СПб. ãос. ун-та, 2007. —
276 с.

7. Haenni R. Generating Diagnoses from Conflict Sets. — URL:
www.aaai.org/Papers/FLAIRS/1998/FLAIRS98-081.pdf (äата
обращения: 18.05.2016).

Статья представлена к публикации членом редколлегии
В.В. Кульбой.

Гребенюк Георгий Григорьевич — ä-р техн. наук, 
зав. ëабораторией,  grebenuk@lab49.ru,
Никишов Сергей Максимович — канä. техн. наук, 
ст. нау÷. сотруäник,  nikishov@lab49.ru, 
Институт пробëеì управëения иì. В.А. Трапезникова РАН,
ã. Москва.

Таблица 2
Êîìáèíàöèè âîçìîæíûõ ïîâðåæäåíèé ñåòè

äëÿ ãðóïïû èç òðåõ öåëåâûõ îáúåêòîâ

Двух-
кратные

Трех-
кратные

Четырех-
кратные Пятикратные

6, 30

6, 23, 31 6, 23, 20, 27 13, 27, 21, 16, 30
6, 23, 38 6, 23, 20, 31 13, 27, 15, 16, 30
6, 31, 22 6, 23, 20, 38 13, 21, 38, 16, 30
6, 38, 22 6, 20, 22, 27 13, 21, 38, 16, 22

13, 27, 23

6, 22, 13, 27 20, 7, 16, 23, 38
13, 27, 22, 16 20, 7, 16, 23, 27
13, 20, 23, 30 20, 7, 16, 23, 31
13, 20, 23, 31 20, 7, 16, 31, 22
13, 20, 23, 38 20, 7, 16, 38, 22
13, 21, 38, 23 20, 7, 16, 22, 27
20, 7, 16, 30 13, 21, 38, 16, 22


