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Известно, ÷то эффективностü управëения раз-
ëи÷ныìи орãанизаöионныìи структураìи напря-
ìуþ зависит от устой÷ивости функöионирования
поäсистеìы инфорìаöионноãо обеспе÷ения сис-
теìы управëения. Поä устойчивостью функциони-
рования инфорìаöионной систеìы, в общеì виäе,
пониìается ее способностü сохранятü своþ öе-
ëостностü при отказе ÷асти коìпонентов, а также
в усëовиях внутренних и внеøних äеструктивных
инфорìаöионных возäействий и возвращатüся в
исхоäное состояние. Целостность инфорìаöион-
ной систеìы характеризуется способностüþ взаи-
ìоäействия вхоäящих в ее состав коìпонентов,
при котороì становится возìожныì выпоëнение
функöий по обработке инфорìаöии [1].

Совреìенной форìой преäставëения инфор-
ìаöии в офиöиаëüных инфорìаöионных систеìах
явëяется эëектронный äокуìент (ЭД). Дëя воз-
ìожности испоëüзования ЭД в проöессах управëе-
ния он äоëжен обëаäатü соответствуþщиì право-
выì статусоì. В ряäе норìативных äокуìентов и
нау÷ных пубëикаöиях ÷асто употребëяется терìин

«þриäи÷ески зна÷иìый ЭД» как отëи÷итеëüный
признак ЭД, обëаäаþщеãо требуеìыì статусоì.
Оäнако понятие «þриäи÷еской зна÷иìости ЭД»
существуþщиì законоäатеëüствоì оäнозна÷но не
опреäеëено. Поэтоìу в контексте äанной работы
поä «þриäи÷еской зна÷иìостüþ» ЭД буäеì пони-
ìатü опреäеëенное в работе [2] свойство ЭД вы-
ступатü в ка÷естве офиöиаëüноãо поäтвержäения
äеëовой äеятеëüности ëибо событий ëи÷ноãо ха-
рактера.

С у÷етоì äуаëüности функöий äокуìента (ин-
форìаöионной и правовой) äоопреäеëиì поня-
тие целостности äëя систеì þриäи÷ески зна÷иìо-
ãо эëектронноãо äокуìентооборота (СЮЗЭД) как
способностü СЮЗЭД выпоëнятü функöии по об-
работке ЭД, при которых обеспе÷ивается свойс-
тво þриäи÷еской зна÷иìости ЭД. Утрата свойства
þриäи÷еской зна÷иìости ЭД характеризует нару-
øение öеëостности СЮЗЭД в резуëüтате реаëиза-
öии коìпëексной уãрозы безопасности инфорìа-
öии — «утраты þриäи÷еской зна÷иìости ЭД», вве-
äенной в работе [3].

В проöессе эвоëþöии СЮЗЭД все боëее усëож-
няþтся и, как правиëо, состоят из ìножества коì-
понентов, оперируþщиìи оäниìи и теìи же äан-

Ввеäено понятие öеëостности систеìы þриäи÷ески зна÷иìоãо эëектронноãо äокуìен-
тооборота. Утрату эëектронныì äокуìентоì свойства þриäи÷еской зна÷иìости преäëо-
жено расöениватü как наруøение öеëостности систеìы þриäи÷ески зна÷иìоãо эëект-
ронноãо äокуìентооборота. Рассìотрены реøения, обеспе÷иваþщие непрерывностü
свойства þриäи÷еской зна÷иìости эëектронных äокуìентов в усëовиях преобразования
перви÷ноãо форìата эëектронноãо äокуìента во втори÷ный. Усоверøенствована схеìа
приìенения ìеханизìа эëектронной поäписи, обеспе÷иваþщая систеìу þриäи÷ески
зна÷иìоãо эëектронноãо äокуìентооборота новыìи свойстваìи.

Ключевые слова: öеëостностü систеì þриäи÷ески зна÷иìоãо эëектронноãо äокуìентооборота, эëек-
тронная поäписü, þриäи÷еская зна÷иìостü инфорìаöии, эëектронный äокуìент.

pb0314.fm  Page 68  Wednesday, May 28, 2014  12:53 PM



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ Â ÓÏÐÀÂËÅÍÈÈ

69ÏÐÎÁËÅÌÛ ÓÏÐÀÂËÅÍÈß ¹ 3 • 2014

ныìи в разëи÷ных преäставëениях.
В резуëüтате оäна и та же инфор-
ìаöия ìожет бытü преäставëена не
тоëüко в разëи÷ных техни÷еских
форìатах (форìатах файëа pdf,
doc, xml и äр.), но и в разëи÷ных
физи÷еских форìатах (в эëектрон-
ноì виäе иëи на «буìажноì» носи-
теëе). Совìестиìостü коìпонентов
СЮЗЭД, их сëаженная работа, а
также особенности ìежсистеìных
взаиìоäействий требуþт ìноãо-
кратных преобразований äанных
из оäноãо форìата в äруãой.

Основныì ìеханизìоì, обеспе-
÷иваþщиì контроëü þриäи÷еской
зна÷иìости ЭД, сëужит эëектрон-
ная поäписü (ЭП) [4]. Особенностü
проöесса поäписания ЭД с поìо-
щüþ ЭП состоит в тоì, ÷то проис-
хоäит «жесткая» фиксаöия на бит-
ноì уровне всех эëеìентов файëа
ЭД, в тоì ÷исëе и еãо текущеãо
(перви÷ноãо) форìата. Поэтоìу
при необхоäиìости поëу÷ения файëа ЭД с новыì
(втори÷ныì) форìатоì он, как правиëо, не буäет
соответствоватü исхоäной (поëу÷енной от перви÷-
ноãо ЭД) ЭП. Это привеäет к отриöатеëüноìу ре-
зуëüтату проверки ЭП и, как сëеäствие, к утрате
ЭД свойства þриäи÷еской зна÷иìости [5—7].

Такиì образоì, возникает противоре÷ие: необ-
хоäиìое в некоторых сëу÷аях преобразование пер-
ви÷ноãо форìата ЭД во втори÷ный, как правиëо,
сопряжено с утратой ЭД свойства þриäи÷еской
зна÷иìости, ÷то характеризует наруøение öеëост-
ности СЮЗЭД.

Даëее рассìатриваþтся вопросы обеспе÷ения
þриäи÷еской зна÷иìости ЭД, соäержащих бук-
венно-öифровуþ (§ 1 и 2) и ãрафи÷ескуþ (§ 3) ин-
форìаöиþ.

1. ÎÁÅÑÏÅ×ÅÍÈÅ ÞÐÈÄÈ×ÅÑÊÎÉ ÇÍÀ×ÈÌÎÑÒÈ 

ÝËÅÊÒÐÎÍÍÛÕ ÄÎÊÓÌÅÍÒÎÂ ÍÀ ÎÑÍÎÂÅ ÏÐÈÌÅÍÅÍÈß 

ÊËÀÑÑÈ×ÅÑÊÎÉ ÝËÅÊÒÐÎÍÍÎÉ ÏÎÄÏÈÑÈ

В существуþщей практике эëектронноãо äоку-
ìентооборота устранение сëоживøеãося противо-
ре÷ия, как правиëо, äостиãается äвуìя путяìи:

— повторное созäание ЭД в новоì втори÷ноì
форìате и посëеäуþщее еãо поäписание ЭП упоë-
ноìо÷енноãо субъекта;

— автоìати÷еское преобразование перви÷ноãо
форìата ЭД в требуеìый втори÷ный форìат с по-
ìощüþ проãраììных конверторов и посëеäуþщее
поäписание ЭП упоëноìо÷енноãо субъекта.

Неäостаток первоãо из них закëþ÷ается в высо-
кой вероятности возникновения оøибок операто-

ра, которые ìоãут привести к наруøениþ äостовер-
ности инфорìаöии. Дëя второãо пути характерны
оøибки, возникаþщие в связи с неоäнозна÷нос-
тüþ взаиìообратных ìежфорìатных преобразова-

ний. Яркиì приìероì сëужат оøибки OCR
1
-пре-

образований.
Дëя устранения неоäнозна÷ности преобразова-

ний ÷асто приìеняþт способ поëу÷ения ЭД тре-
буеìоãо (втори÷ноãо) форìата путеì преäставëе-
ния исхоäноãо (преобразуеìоãо) ЭД в форìате

языка разìетки (Markup Language)
2
. К наибоëее

развитоìу и попуëярноìу в СЮЗЭД кëассу язы-
ков разìетки ìожно отнести форìат расøиряе-
ìоãо языка разìетки XML (Extensible Markup
Language) [8, 9]. Поэтоìу поëожиì äанный способ
в основу преäëаãаеìоãо общеãо реøения, обеспе-
÷иваþщеãо öеëостностü СЮЗЭД при ìежфорìат-
ных преобразованиях. Как необхоäиìое усëовие
опреäеëиì форìат языков разìетки (наприìер,
XML) в ка÷естве унифицированного перви÷ноãо
форìата ЭД.

С у÷етоì пере÷исëенных требований общая
схеìа обработки исхоäящих ЭД при преäставëе-
нии их в перви÷ноì и втори÷ноì форìатах (рис. 1)
состоит из:

1) форìирования ориãинаëа ЭД в перви÷ноì
(унифиöированноì) форìате;

1
 OCR (optical character recognition) — опти÷еское распоз-

навание сиìвоëов.
2
 Поä языком разметки в общеì виäе пониìается набор

сиìвоëов иëи посëеäоватеëüностей, вставëяеìых в текст, äëя
переäа÷и инфорìаöии о еãо вывоäе иëи строении.

Рис. 1. Предлагаемая схема обработки исходящих ЭД при представлении их в пер-
вичном и вторичном форматах
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2) поäписания ЭД в перви÷ноì форìате ЭП ав-
тора;

3) преобразования (при необхоäиìости) ЭД
перви÷ноãо форìата во втори÷ный форìат с по-
ìощüþ сертифиöированных проãраììно-аппа-
ратных среäств и посëеäуþщеãо поäписания ЭП
упоëноìо÷енноãо субъекта;

4) переäа÷и ЭД требуеìоãо (перви÷ноãо иëи
втори÷ноãо) форìата в среäу обработки инфор-
ìаöии.

В раìках äоверенной среäы хранения, переäа÷и
и обработки инфорìаöии кажäый образ þриäи-
÷ески зна÷иìоãо ЭД во втори÷ноì форìате, поëу-
÷енный с поìощüþ сертифиöированных техни-
÷еских среäств из ЭД унифиöированноãо форìата,
буäет обëаäатü аутенти÷ныì соäержаниеì и, как
сëеäствие, þриäи÷еской зна÷иìостüþ. В этоì сëу-
÷ае проöеäура повторноãо форìирования ЭП ко-
пии ЭД в новоì форìате ìожет носитü избыто÷-
ный характер. Поэтоìу в äоверенной среäе жиз-
ненный öикë ЭД во втори÷ноì форìате ìожет, в
принöипе, проäоëжатüся без ЭП, наприìер, при
форìировании копии ЭД äëя внутреннеãо испоëü-
зования. Данная особенностü äоëжна опреäеëятü-
ся веäоìственныìи инструкöияìи.

Преäëаãаеìая схеìа обработки вхоäящих ЭД,
преäставëенная на рис. 2, основана на станäартной
проöеäуре проверки ЭП (ГОСТ Р 34.10—2012).
Отëи÷итеëüной особенностüþ äанной схеìы —
возìожностü преобразования вхоäящеãо ЭД пер-
ви÷ноãо форìата в требуеìый втори÷ный форìат

посëе прохожäения проöеäуры
проверки ЭП.

Реаëизаöия преäëоженных ре-
øений позвоëяет, в некоторых сëу-
÷аях, обеспе÷итü непрерывностü
свойства þриäи÷еской зна÷иìос-
ти ЭД в усëовиях преобразования
перви÷ноãо форìата ЭД во вто-
ри÷ный. Достоинство преäëаãае-
ìой общей схеìы обработки ЭД
состоит в относитеëüной простоте
реаëизаöии, ÷то обеспе÷ивается
приìенениеì äостато÷но хороøо
отработанных техноëоãий XML-
äокуìентооборота [8].

Неäостаток преäëоженных ре-
øений закëþ÷ается в оäнонаправ-
ëенности ìежфорìатных преобра-
зований, так как не во всех сëу÷аях
ìожет бытü обеспе÷ена оäнозна÷-
ностü обратноãо преобразования
из текущеãо втори÷ноãо форìата в
перви÷ный (унифиöированный)
форìат. Указанный неäостаток
наëаãает ряä оãрани÷ений на об-
ëастü приìенения преäëоженных

реøений, в ÷астности:
— наруøается непрерывностü функöии защиты

ЭД ориãинаëüной поäписüþ автора, ÷то требует
заверения ЭД в новоì форìате ЭП упоëноìо÷ен-
ноãо субъекта; эта особенностü требует äопоëни-
теëüных (орãанизаöионных и ìатериаëüных) за-
трат, а также ìожет сëужитü при÷иной уязвиìости
СЮЗЭД;

— отсутствует возìожностü защиты копии ЭД
на буìажноì носитеëе среäстваìи ЭП, так как
проöесс обратноãо преобразования «анаëоãовоãо
äокуìента» [10] в «эëектронный» сопряжен с не-
оäнозна÷ностüþ OCR-преобразований [11—13];

— отсутствует возìожностü обеспе÷ения þриäи-
÷еской зна÷иìости ЭД втори÷ноãо форìата в сëу÷ае
еãо преобразования в äруãой втори÷ный форìат.

Дëя возìожности обеспе÷ения þриäи÷еской
зна÷иìости ЭД в указанных сëу÷аях требуется
обеспе÷итü устой÷ивостü ЭД к оøибкаì, возника-
þщиì всëеäствие неоäнозна÷ности обратных пре-
образований.

2. ÎÁÅÑÏÅ×ÅÍÈÅ ÞÐÈÄÈ×ÅÑÊÎÉ ÇÍÀ×ÈÌÎÑÒÈ 
ÝËÅÊÒÐÎÍÍÛÕ ÄÎÊÓÌÅÍÒÎÂ ÍÀ ÎÑÍÎÂÅ ÏÐÈÌÅÍÅÍÈß 

ÓÑÎÂÅÐØÅÍÑÒÂÎÂÀÍÍÎÉ ÝËÅÊÒÐÎÍÍÎÉ ÏÎÄÏÈÑÈ

Заäа÷а обеспе÷ения устой÷ивости инфорìаöии
к оøибкаì, возникаþщиì в усëовиях преäнаìе-
ренных и непреäнаìеренных äеструктивных воз-
äействий, явëяется кëасси÷еской в обëасти теории
поìехоустой÷ивоãо коäирования [14, 15]. Поэтоìу

Рис. 2. Предлагаемая схема обработки входящих ЭД при представлении их в пер-
вичном и вторичном форматах
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в основу преäëаãаеìых реøений поëожено приìе-
нение избыто÷ных поìехоустой÷ивых коäов (на-
приìер, коäов Риäа — Соëоìона, ìоäуëярных ко-
äов и äр.), обеспе÷иваþщих öеëостностü инфор-
ìаöии при äопустиìой интенсивности оøибок.

Дëя этоãо в схеìу, преäставëеннуþ на рис. 1,
ввеäена äопоëнитеëüная проöеäура форìирования
избыто÷ной вставки ЭД, прежäе ÷еì он поступит
в äаëüнейøуþ среäу обработки инфорìаöии. По-

яснение к поряäку форìирования избыто÷ной
вставки преäставëено на рис. 3.

Зна÷ение избыто÷ной вставки буäет вхоäитü в
состав ЭП äокуìента. Совокупностü ЭП и избы-
то÷ной вставки опреäеëиì как усовершенствован-
ную ЭП (УЭП). Она поìещается в öентраëизо-
ванное храниëище УЭП совìестно с уникаëüныì
кëассификатороì ЭД. С у÷етоì особенностей
преäваритеëüной поäãотовки ЭД проöесс обработ-

Рис. 3. Порядок формирования избыточной вставки ЭД

Рис. 4. Предлагаемая схема обработки исходящих ЭД с помощью усовершенствованной электронной подписи
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ки исхоäящих ЭД буäет осуществëятüся в соот-
ветствии со схеìой, преäставëенной на рис. 4.

Особенностü обработки вхоäящих ЭД, преä-
ставëенных во втори÷ноì форìате, закëþ÷ается
во ввеäении преäваритеëüной проöеäуры «реãене-
раöии» ЭД унифиöированноãо (перви÷ноãо) фор-
ìата на основе УЭП и äоступноãо ЭД втори÷ноãо

форìата. Поä регенерацией ЭД буäеì пониìатü
проöесс восстановëения битовоãо преäставëения
ЭД, соответствуþщеãо зна÷ениþ исхоäной ЭП.
Пояснения к проöеäуре обработки вхоäящих ЭД
преäставëены на рис. 5. Доступный ЭД втори÷ноãо
форìата испоëüзуется как инфорìаöионная осно-
ва реãенерируеìоãо ЭД перви÷ноãо форìата.

Оãрани÷ениеì преäëоженных
реøений сëужит распространение
обëасти их приìенения тоëüко на
ЭД, соäержащие буквенно-öифро-
вуþ инфорìаöиþ.

3. ÎÁÅÑÏÅ×ÅÍÈÅ ÞÐÈÄÈ×ÅÑÊÎÉ 
ÇÍÀ×ÈÌÎÑÒÈ ÝËÅÊÒÐÎÍÍÛÕ 
ÄÎÊÓÌÅÍÒÎÂ, ÑÎÄÅÐÆÀÙÈÕ 

ÃÐÀÔÈ×ÅÑÊÓÞ ÈÍÔÎÐÌÀÖÈÞ

В отëи÷ие от буквенно-öифровых
эëеìентов ЭД, ãрафи÷еские объекты
боëее ÷увствитеëüны к ìежфорìат-
ныì преобразованияì. Наприìер,
изìенение öветовой ãраäаöии ãра-
фи÷ескоãо объекта иëи еãо ìасøта-
бирование ìожет привести к иска-
жениþ кажäоãо эëеìента ЭД отно-
ситеëüно ëоãики функöионирова-
ния ìеханизìа ЭП.

В то же вреìя ãрафи÷еские объ-
екты, как правиëо, соäержат опре-
äеëенный объеì избыто÷ных эëе-
ìентов, искажение которых не при-
воäит к наруøениþ восприятия ин-
форìаöии поëüзоватеëеì. В этих
усëовиях возникает заäа÷а экстра-
кöии уникаëüноãо признака (коäа),
устой÷ивоãо к äопустиìыì ìоäи-
фикаöияì ãрафи÷ескоãо объекта, с
посëеäуþщиì форìированиеì зна-
÷ения ЭП.

Заäа÷а экстракöии уникаëüноãо
признака ãрафи÷ескоãо объекта ус-
пеøно реøается в систеìах биоìет-
ри÷еской аутентификаöии ëи÷нос-
ти. В работе [16] отìе÷ается, ÷то в
США и странах Евросоþза äëя этой
öеëи испоëüзуþтся «не÷еткие экс-
тракторы», Россия развивает техно-
ëоãиþ нейросетевоãо преобразова-
ния биоìетри÷еских äанных в ус-
той÷ивый коä.

Поэтоìу реøения, преäëаãаеìые
в раìках äанной работы, базируþтся
на форìировании ЭП от ìатриöы
весов обу÷енной нейронной сети.
Соответствуþщие проöессы обра-
ботки ЭД, соäержащих ãрафи÷еские
объекты, преäставëены на рис. 6 и 7.

Рис. 5. Предлагаемая схема обработки входящих ЭД с помощью усовершенствован-
ной электронной подписи

Рис. 6. Порядок обработки исходящих ЭД, содержащих графические объекты

Рис. 7. Порядок обработки входящих ЭД, содержащих графические объекты
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Дëя обеспе÷ения свойства þриäи÷еской зна÷и-
ìости коìбинированных ЭД (соäержащих оäно-
вреìенно буквенно-öифровуþ и ãрафи÷ескуþ
инфорìаöиþ) в состав УЭП, сохраняеìой в öен-
траëизованноì храниëище, äоëжна вхоäитü ЭП,
сфорìированная из:

— буквенно-öифровых эëеìентов ЭД;
— ãрафи÷еских эëеìентов ЭД.

ÇÀÊËÞ×ÅÍÈÅ

Отëи÷итеëüная особенностü преäëоженных ре-
øений закëþ÷ается в обеспе÷ении непрерывности
функöии защиты ориãинаëüной эëектронной поä-
писи независиìо от текущеãо техни÷ескоãо и фи-
зи÷ескоãо форìата преäставëения инфорìаöии.
Это, в ÷астности, позвоëяет реøитü пробëеìу ин-
теãраöии «буìажных» (анаëоãовых) äокуìентов в
состав систеìы þриäи÷ески зна÷иìоãо эëектрон-
ноãо äокуìентооборота и обеспе÷итü устой÷ивостü
ее функöионирования в öеëоì.

Оãрани÷ение преäëоженных реøений — необ-
хоäиìостü ввеäения преäваритеëüноãо этапа фор-
ìирования унифиöированной эëектронной поä-
писи прежäе, ÷еì инфорìаöия попаäет в инфор-
ìаöионно-вы÷исëитеëüнуþ сетü иëи на буìажный
носитеëü. Оäнако при поëожитеëüноì реøении
этоãо вопроса у поëüзоватеëя появëяþтся искëþ-
÷итеëüные возìожности по проверке þриäи÷ес-
кой зна÷иìости инфорìаöии, обеспе÷иваеìой
эëектронной поäписüþ, äëя ëþбых сообщений,
поëу÷енных как из среäств ìассовой инфорìаöии,
так и äруãих инфорìаöионных исто÷ников (в тоì
÷исëе «буìажных»), не относящихся к äоверенной
среäе необхоäиìоãо уровня, а также при отсутс-
твии зна÷ения эëектронной поäписи в составе
проверяеìоãо эëектронноãо äокуìента. Посëеä-
ний сëу÷ай характерен äëя известных инфорìаöи-
онно-правовых систеì, преäоставëяþщих äоступ
к äокуìентированной инфорìаöии, преäставëен-
ной в произвоëüноì форìате и не обеспе÷енной
среäстваìи проверки þриäи÷еской зна÷иìости
инфорìаöии (на правах усëуãи «как естü»).

Приìенение преäëоженных реøений äëя
эëектронных äокуìентов, соäержащих ãрафи÷ес-
кие объекты, позвоëяет обеспе÷итü устой÷ивостü
свойства þриäи÷еской зна÷иìости ЭД в усëовиях
реаëüных (переìенных) характеристик ìасøтаба и
ка÷ества изображений.
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