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Безопасностü общества и ãосуäарства в сущест-
венной ìере зависит от безопасности систеìооб-
разуþщих инфраструктурных объектов, к которыì
относятся, наприìер, объекты транспортной, хи-
ìи÷еской, энерãети÷еской и äруãих сфер.

На разëи÷ных уровнях управëения обращаþтся
оãроìные ìассивы инфорìаöии, требуþщие со-
ответственной защиты от несанкöионированных
возäействий, таких как, наприìер, коìпüþтерные
атаки. Наëи÷ие öифровых систеì управëения, не-
посреäственно связанных с техноëоãи÷ескиì про-
öессоì и выпоëняþщих также противоаварийные
функöии, расøиряет возìожное пространство ата-
ки, поскоëüку ÷астü äанных в систеìе ìожет бытü
крити÷ески важныì активоì äëя поääержания
функöионирования объекта. Изëоженное справеä-
ëиво и äëя систеìы управëения техноëоãи÷ескиìи
проöессаìи на атоìной эëектростанöии (АЭС).
На АЭС öифровая АСУТП выпоëняет как функöии
безопасности, так и функöии норìаëüной экс-
пëуатаöии [1]. Пробëеìа обеспе÷ения безопаснос-
ти АСУТП АЭС коìпëексна и связана с обеспе÷е-
ниеì проìыøëенной (энерãети÷еской, яäерной
и раäиаöионной, функöионаëüной) безопасности
[2, 3], а из-за высокой степени öентраëизаöии уп-
равëения на основе коìпüþтеризированных сис-
теì на объекте, и с обеспе÷ениеì инфорìаöион-
ной и кибербезопасности [4]. Пробëеìатика обес-
пе÷ения кибербезопасности крити÷еских систеì
описана в ряäе работ и äокуìентов российских и
ìежäунароäных орãанизаöий. Наприìер, описаны
общие поäхоäы к обеспе÷ениþ кибербезопасности
[5], преäставëен поäхоä к оöенке кибербезопас-
ности АСУТП на базе ìетоäов структурно-ëоãи-

÷ескоãо анаëиза наäежности и безопасности с при-
ìенениеì вероятностных ìоäеëей [6], рассìотрен
ìетоä анаëиза кибербезопасности на основе тео-
рии ãрафов и äискреöионной ìоäеëи äоступа [7].
Среäи коìпëексных работ отìетиì профиëüные
äокуìенты, разработанные Межäунароäной эëек-
тротехни÷еской коìиссией (МЭК) и МАГАТЭ
[8—10], сериþ станäартов ISO/IEC 27000, äоку-
ìент [11] в ÷асти общих принöипов обеспе÷ения
безопасности öифровых систеì управëения и äр.
Оäнако ни в спеöиаëüных, ни пубëикаöиях общеãо
характера на äанный ìоìент не уäаëосü поëностüþ
у÷естü всþ спеöифику и сëожностü АСУТП АЭС.

В настоящей статüе рассìотрена общая ìоäеëü
взаиìоäействия разëи÷ных коìпонентов безопас-
ности АЭС, стратеãия управëения кибербезопас-
ностüþ в раìках жизненноãо öикëа АСУТП АЭС.
Систеìатизирован проöесс анаëиза рисков, кото-
рые позвоëяþт оöениватü кибербезопасностü про-
ектных реøений в ÷асти архитектуры безопаснос-
ти и опреäеëяþт функöионирование коìпонентов
АСУТП АЭС. Рассìотрена типовая реаëизаöия ар-
хитектуры кибербезопасности АСУТП.

1. ÎÁÙÀß ÑÒÐÀÒÅÃÈß ÓÏÐÀÂËÅÍÈß 
ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÜÞ

В ìежäунароäной практике äëя выäеëения ки-
бербезопасности из инфорìаöионной безопасности
принята ìоäеëü МАГАТЭ [12], которая в основноì
испоëüзуется в настоящее вреìя и на наöионаëü-

ноì уровне РФ äëя атоìной проìыøëенности1.

Рассìотрены ìетоäы оöенки риска, назна÷ения уровней кибербезопасности, требова-
ния к ìераì защиты и построения архитектуры кибербезопасности. Сфорìуëированы
основные заäа÷и обеспе÷ения кибербезопасности. Обозна÷ены принöипы построения
архитектуры кибербезопасности. Обсужäен приìер практи÷еской реаëизаöии архитек-
туры.

Ключевые слова: инфорìаöия, кибербезопасностü, безопасностü, автоìатизированная систеìа уп-
равëения, атоìная эëектростанöия.

1 С 1 января 2018 ã. общая ìоäеëü взаиìоäействия на на-
öионаëüноì уровне опреäеëяется феäераëüныì законоì [5].
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В соответствии с этой ìоäеëüþ взаиìоäействия
(рис. 1) в раìках обеспе÷ения инфорìаöионной
безопасности выäеëяþтся сëеäуþщая ее внутрен-
няя структура и соответствуþщие проöессы:

— äанные кëассифиöируþтся по уровняì важ-
ности и к ниì преäъявëяþтся общие требования
по защите инфорìаöии [13]; требования по защите
инфорìаöии распространяþтся как на собственно
äанные в эëектронной форìе, так и на коìпüþ-
терные систеìы, испоëüзуеìые äëя их хранения,
переäа÷и и обработки;

— äопоëнитеëüные требования на инфорìаöиþ
наëаãаþтся в раìках законов и реãуëируþщих äо-
куìентов, связанных с атоìной энерãетикой [2];

— собственник АЭС, в соответствии с требова-
нияìи в раìках проãраììы инфорìаöионной бе-
зопасности, опреäеëяет поëитики и проöеäуры
безопасности äëя крити÷ески важной инфорìа-
öии, наруøение äоступности, öеëостности иëи
конфиäенöиаëüности которой ìожет привести к
наруøениþ øтатноãо режиìа функöионирования
АСУ [11];

— собственникоì иäентифиöируþтся и выäе-
ëяþтся крити÷ески важные инфорìаöионные ак-
тивы;

— собственник иäентифиöирует öифровой ак-
тив и тип актива, который осуществëяет обработ-
ку, хранение, переäа÷у инфорìаöии в öифровой
форìе.

Кибербезопасностü закëþ÷ается в поääержа-
нии в заäанных преäеëах зна÷ений рисков (эконо-
ìи÷еских, экоëоãи÷еских, соöиаëüных), связанных
с возìожныìи наруøенияìи (уìыøëенныìи и
неуìыøëенныìи) äоступности, öеëостности иëи
конфиäенöиаëüности инфорìаöии (аëãоритìов,
äанных и сиãнаëов) в АСУТП АЭС.

Проöесс управëения кибербезопасностüþ
АСУТП АЭС в общеì сëу÷ае ìожно преäставитü в
виäе посëеäоватеëüности выпоëнения сëеäуþщих
øаãов [8, 9]:

— по оöенкаì риска на систеìноì уровне на-
зна÷аþтся уровни кибербезопасности äëя поäсис-
теì АСУТП;

— в соответствии с уровнеì кибербезопасности
назна÷аþтся требования к ìераì защиты;

— опреäеëяется архитектура кибербезопаснос-
ти АСУТП, в тоì ÷исëе правиëа разãрани÷ения äо-
ступа;

— оöенивается остато÷ный риск на уровне поä-
систеì и их эëеìентов и при необхоäиìости на-

Рис. 1. Общая модель взаимодействия информационной и кибербезопасности для атомной промышленности
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зна÷аþтся äопоëнитеëüные ìеры кибербезопас-
ности.

Кибербезопасностü АСУТП АЭС äостиãается
посреäствоì коìпëекса орãанизаöионно-техни÷ес-
ких ìероприятий. Весü коìпëекс ìероприятий на-
правëен на выявëение (обнаружение), разëи÷ноãо
виäа уãроз, на защиту (реаãирование) от этих уãроз
и устранение посëеäствий от реаëизаöии этих уã-
роз. Реаëизаöия таких уãроз способна привести к
наруøениþ öеëостности, äоступности иëи конфи-
äенöиаëüности обрабатываеìой и утрате управëя-
еìости, набëþäаеìости и устой÷ивости техноëоãи-
÷ескоãо проöесса АЭС. Кибербезопасностü АСУТП
АЭС обеспе÷ивается в раìках соответствуþщей
проãраììы, которая опреäеëяет и коорäинирует
äеятеëüностü орãанизаöий, вовëе÷енных в жиз-
ненный öикë АСУТП (разработ÷ики, проектиров-
щики, поставщики и äр.) по выявëениþ и ëикви-
äаöии (нейтраëизаöии) уãроз объектаì АСУТП,
снижениþ рисков и разìера возìожноãо ущерба
на стаäиях жизненноãо öикëа АСУТП.

Основопоëаãаþщиì äокуìентоì по кибербезо-
пасности АСУТП АЭС сëужит поëитика безопас-
ности, разрабатываеìая как äëя кажäоãо из этапов
жизненноãо öикëа, так и äëя кажäоãо из уровней
преäставëения систеìы. Поëитики безопасности
опреäеëяþтся на разëи÷ных уровнях, на÷иная от
поëитики управëения иëи аäìинистрирования,
устанавëиваеìой на уровне преäприятия, и за-
кан÷ивая поëитикой экспëуатаöии, описываþщей
конкретные ìеры по управëениþ безопасностüþ.
Допоëнениеì к поëитике безопасности сëужат
проöеäуры и реãëаìенты. Разäеëение поëитики
(описания) и äействий (проöеäур) по вопëощениþ
поëитики безопасности позвоëяет боëее ãибко ре-
аãироватü на изìенение рисков, связанных с ки-
бербезопасностüþ. Поскоëüку уãрозы реаëизуþтся
посреäствоì уязвиìостей в поëитике безопаснос-
ти, äëя уìенüøения связанноãо с кибербезопас-
ностüþ риска возìожно возäействоватü как на уã-
розы, так и на уязвиìости. Уязвиìости, в отëи÷ие
от уãроз, поäвержены пряìоìу возäействиþ со
стороны вëаäеëüöа защищаеìоãо объекта, поэтоìу
управëение рискоì посреäствоì ìиниìизаöии
уязвиìостей явëяется боëее ãибкиì и ÷аще приìе-
няеìыì ìетоäоì.

Основные заäа÷и обеспе÷ения кибербезопас-
ности äоëжны закëþ÷атüся в:

— пëановоì выявëении и устранении уãроз ки-
бербезопасности и их исто÷ников;

— развитии и соверøенствовании систеìы обес-
пе÷ения кибербезопасности, вкëþ÷ая разработку
новых и соверøенствование существуþщих спосо-
бов, ìетоäов и среäств выявëения, оöенки, проãно-
зирования, нейтраëизаöии и ëиквиäаöии уãроз, а
также среäств и ìетоäов противоäействия этиì
уãрозаì;

— эффективноì противоäействии уãрозаì ки-
бербезопасности;

— выявëении, преäотвращении и ëиквиäаöии
посëеäствий возäействий, вызываþщих наруøе-
ния öеëостности, äоступности и конфиäенöиаëü-
ности инфорìаöии и äанных, привоäящих к нару-
øениþ техноëоãи÷ескоãо проöесса;

— сертификаöии среäств защиты инфорìаöии,
проãраììноãо обеспе÷ения, техноëоãий, их разра-
ботки и приìенения в соответствии с требовани-
яìи безопасности;

— соверøенствовании приеìов, способов, ìе-
тоäов и среäств защиты от кибератак;

— своевреìенной и непрерывной поäãотовке
каäров.

2. ÎÖÅÍÊÀ ÐÈÑÊÀ ÍÀ ÑÈÑÒÅÌÍÎÌ ÓÐÎÂÍÅ

Контекст кибербезопасности, как на общесис-
теìноì уровне, так и на уровне эëеìентов поäсис-
теì АСУТП АЭС основан на конöепöиях уãроз,
рисков и контрìер, а также взаиìосвязях ìежäу
ниìи. Анаëиз рисков äоëжен провоäитüся äëя
взаиìосвязанной систеìы «÷еëовек—ìаøина». Дëя
АСУТП АЭС и инфорìаöионных систеì испоëü-
зуется простая контекстная ìоäеëü анаëиза рисков
ISO [14] (рис. 2). Спеöифи÷ныì äëя АСУТП АЭС
явëяется контекст, связанный с необхоäиìостüþ
обязатеëüноãо рассìотрения сöенариев инöиäен-
тов яäерной и раäиаöионной безопасности (ЯРБ)
из-за о÷енü высокоãо уровня риска, связанноãо с
этиìи сöенарияìи и наìноãо превосхоäящеãо
ëþбой äруãой возìожный риск. Реаëизуеìые ìе-
ры кибербезопасности позвоëяþт обеспе÷итü на-
äежное и ка÷ественное функöионирование АЭС
и уìенüøение рисков наруøения ЯРБ при экс-
пëуатаöии уязвиìостей öифровых коìпонентов
АСУТП АЭС.

Станäартный поäхоä к оöенке рисков основан
на сöенарии ISO 27005 [15]. Сöенарии риска стро-
ятся с у÷етоì трех эëеìентов.
� Активы. Первый øаã в кëассификаöии и обес-
пе÷ении инфорìаöии закëþ÷ается в иäентифика-
öии активов, важных äëя кибербезопасности, с
у÷етоì выбранноãо уровня преäставëения систе-
ìы. Дëя иäентификаöии активов выпоëняется
анаëиз функöионаëüной безопасности с öеëüþ вы-
äеëения активов, крити÷ески важных äëя обеспе-
÷ения выпоëнения проектных функöий всей сис-
теìы.

� Уязвиìостü, которая связана с возäействиеì на
актив в обхоä поëитики безопасности систеìы.
� Уãроза, которая связана с вероятностüþ (÷асто-
той) испоëüзования уязвиìости.

В такоì пониìании контекста кибербезопас-
ности преäëаãается выäеëятü сëеäуþщие риски:
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— систеìный, опреäеëяеìый систеìообразуþ-
щиìи фактораìи;

— правовой, опреäеëяеìый оöенкаìи äейству-
þщих þриäи÷еских норì;

— эконоìи÷еский, опреäеëяеìый эффектив-
ностüþ функöионирования объекта;

— функöионаëüный, опреäеëяеìый фактора-
ìи, вëияþщиìи на äостижение öеëи, заëоженной
при проектировании коìпонента.

Мноãие руковоäства и норìативные äокуìен-
ты, наприìер, ISO 27005, опреäеëяþт станäартный
набор уязвиìостей äëя инфорìаöионных систеì,
а также ввоäят ãраäаöии äëя активов, уязвиìостей
и уãроз вìесте с правиëаìи рас÷ета риска äëя их
коìбинаöий. Оäнако, как показывает практика,

äëя инäустриаëüных систеì из-за их узкой спеöи-
аëизаöии станäартные поäхоäы ìаëоприìениìы.
Разработ÷ики ÷аще всеãо вынужäены созäаватü
собственные ìетоäики оöенки риска, аäаптиро-
ванные к их систеìаì.

Основная тенäенöия, которая просëеживается
в общих поäхоäах МЭК и МАГАТЭ, закëþ÷ается в
аäаптаöии резуëüтатов оöенки яäерной безопас-
ности на систеìноì и функöионаëüноì уровнях
äëя кëассификаöии систеì по кибербезопасности
вìесто провеäения отäеëüной оöенки риска всëеä-
ствие наруøения öеëостности, äоступности и кон-
фиäенöиаëüности инфорìаöии. Особенно такой
поäхоä ÷асто испоëüзуется на на÷аëüноì этапе äëя
общей оöенки риска в систеìе. Схеìа назна÷ения

Рис. 2. Взаимосвязи между элементами контекста анализа риска
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уровней кибербезопасности в соответствии с кате-
ãорияìи яäерной безопасности äëя выпоëняеìых
систеìой функöий, приìеняеìая МЭК [8], рас-
сìатривается äаëее.

3. ÍÀÇÍÀ×ÅÍÈÅ ÓÐÎÂÍÅÉ ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ

3.1. Íåïðÿìàÿ îöåíêà ðèñêà êèáåðáåçîïàñíîñòè

Дëя атоìной отрасëи характерно наëи÷ие ãëу-
бокой проработки техноëоãии и резуëüтатов по
оöенке яäерных рисков. Резуëüтаты преäставëены
в виäе кëассификаторов по яäерной опасности
как äëя систеì, так и äëя выпоëняеìых систеìой
функöий. В атоìной проìыøëенности как на на-
öионаëüноì, так и на ìежäунароäноì уровне раз-
работана систеìа кëассификаöии, связываþщая
систеìы иëи функöии с их вëияниеì на яäернуþ
безопасностü [16, 17]. Кëасс яäерной безопаснос-
ти, присвоенный систеìе, в зна÷итеëüной ìере
опреäеëяет öенностü систеìы, так как с ниì оäно-
зна÷но связан ущерб в сëу÷ае выхоäа систеìы из
строя (øкаëа ущербов INES).

Рассìотриì поäробнее схеìу кëассификаöии
активов по уровняì кибербезопасности, исхоäя из
назна÷енных иì кëассов по яäерной безопасности.
В кëассификаöионной схеìе МЭК опреäеëяется
три уровня безопасности: S1, S2 и S3. При назна-
÷ении уровней безопасности функöии и систеìы
äоëжны анаëизироватüся äëя опреäеëения ìакси-
ìаëüных посëеäствий äëя безопасности АЭС в
сëу÷ае выпоëнения вреäоносных äействий иëи воз-
никновения связанных с ниìи событий (рис. 3).
Систеìы äоëжны бытü отнесены к уровняì от S1
(наибоëее строãие требования по кибербезопас-

ности) äо S3 в соответствии с ìаксиìаëüныìи пос-
ëеäствияìи кибератаки äëя яäерной безопаснос-
ти (ЯРБ) и эконоìи÷еских характеристик объекта.
Аëãоритì присвоения уровней кибербезопасности
äëя АСУТП АЭС основан на катеãории функöий
безопасности, которые выпоëняет систеìа:
� систеìы, выпоëняþщие функöии катеãории А,
относятся к уровнþ кибербезопасности S1;
� систеìы, выпоëняþщие функöии катеãории В,
а также систеìы с пряìыì (непосреäственныì)
возäействиеì на безопасностü АЭС иëи отказы ко-
торых ìоãут привести к наруøениþ техноëоãи÷ес-
коãо проöесса и ввеäениþ в äействие функöий ка-
теãории А, относятся к уровнþ кибербезопасности
не ниже S2;
� систеìы, поääерживаþщие функöии катеãо-
рии C в соответствии с ìаксиìаëüно возìожныìи
посëеäствияìи от реаëизаöии кибератак на них, а
также систеìы, обеспе÷иваþщие экспëуатаöиþ и
техни÷еское обсëуживание АЭС äо уровня кибер-
безопасности S3.

При этоì уровенü кибербезопасности ìожет
бытü повыøен по итоãаì провеäения уãëубëенной
оöенки рисков.

Отìетиì, ÷то МАГАТЭ привоäит тоëüко кëас-
сификаöиþ по ЯРБ систеì и оборуäования в со-
ставе АСУТП АЭС [10], а также опреäеëяет ÷исëо
и свойства уровней кибербезопасности. Всеãо оп-
реäеëяþтся пятü уровней кибербезопасности, три
высøих из которых соответствуþт уровняì МЭК.

3.2. Ïðÿìàÿ îöåíêà ðèñêà êèáåðáåçîïàñíîñòè

Кроìе кëассификаöии активов по кибербезо-
пасности, с у÷етоì их кëассификаöии по ЯРБ,
ìожет бытü испоëüзована схеìа кëассификаöии,

Рис. 3. Схема назначения уровней кибербезопасности
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напряìуþ не связанная с яäерной безопасностüþ,
наприìер, схеìа привеäенная в äокуìенте [11].
В ней также выäеëяþтся три уровня защищеннос-
ти: К1 (саìый высокий), К2 и К3. Дëя назна÷ения
кëасса защищенности опреäеëяется уровенü зна-
÷иìости обрабатываеìой инфорìаöии в зависи-
ìости от степени возìожноãо ущерба от наруøе-
ния öеëостности, äоступности иëи конфиäенöи-
аëüности (при необхоäиìости) обрабатываеìой
инфорìаöии. Уровенü зна÷иìости (крити÷ности)
инфорìаöии опреäеëяется степенüþ возìожноãо
ущерба от наруøения ее öеëостности (неправоìер-
ное уни÷тожение иëи ìоäифиöирование), äоступ-
ности (неправоìерное бëокирование) иëи кон-
фиäенöиаëüности (неправоìерные äоступ, копи-
рование, преäоставëение иëи распространение), в
резуëüтате которых возìожно наруøение øтатноãо
режиìа функöионирования АСУ иëи незаконное
вìеøатеëüство в проöессы функöионирования
АСУ. Уровенü зна÷иìости отäеëüных поäсистеì в
составе АСУ опреäеëяется экспертныì путеì.

3.3. Ñðàâíèòåëüíûé àíàëèç ìåòîäèê

По ìнениþ авторов правиëüное и кваëифиöи-
рованное приìенение пере÷исëенных выøе ìето-
äик кëассификаöии активов (систеì) АСУТП АЭС
по кибербезопасности привоäит к похожиì резуëü-
татаì и реаëизаöии факти÷ески анаëоãи÷ноãо на-
бора ìер защиты.

На практике приìенение и выбор ìетоäик, в
основноì, опреäеëяëосü теì, на какой рынок —
наöионаëüный иëи ìежäунароäный ориентирова-
на защищаеìая систеìа, а также опытоì работы
разработ÷ика. Дëя АСУТП АЭС, поставëяеìых на
ìежäунароäный рынок, приìеняëасü обы÷но ìе-
тоäика МЭК иëи МАГАТЭ, äëя оте÷ественноãо
рынка — ìетоäика, изëоженная в [11]. Некоторое
преиìущество иìеет ìетоäика кëассификаöии
МЭК, спеöиаëüно ориентированная на приìене-
ние в атоìной проìыøëенности — с простыì и
понятныì аëãоритìоì, связанныì с ЯРБ, ÷то
уìенüøает объеì работ по оöенке риска кибербе-
зопасности на на÷аëüноì этапе.

4. ÂÛÁÎÐ ÌÅÐ ÏÎ ÎÁÅÑÏÅ×ÅÍÈÞ 
ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ

Обеспе÷ение кибербезопасности явëяется со-
ставной ÷астüþ работ по созäаниþ и экспëуата-
öии АСУТП АЭС. Обеспе÷ение кибербезопаснос-
ти осуществëяется на стаäиях (этапах) жизненноãо
öикëа АСУТП АЭС путеì выпоëнения орãаниза-
öионно-техни÷еских ìероприятий, направëенных
на бëокирование (нейтраëизаöиþ) уãроз. Мероп-

риятия по обеспе÷ениþ кибербезопасности äоëж-
ны бытü соизìериìы по своей эффективности.

Есëи опреäеëенная ìера кибербезопасности не
ìожет бытü реаëизована по техни÷ескиì, эконо-
ìи÷ескиì иëи иныì при÷инаì иëи есëи ее при-
ìенение противоре÷ит требованияì ЯРБ, то при-
ìеняþтся некоторые коìпенсируþщие ìеры (ор-
ãанизаöионные, ìеры физи÷еской защиты и äр.).
Форìаëüное обоснование эффективности приìе-
нения ìер äоëжно бытü проäеìонстрировано
анаëизоì уãрозы и риска. Есëи коìпенсируþщая
ìера, также не ìожет бытü приìенена, риск кибер-
безопасности, связанный с неприìенениеì äанной
ìеры, äоëжен бытü принят.

Цеëü коìпенсируþщих ìер безопасности за-
кëþ÷ается в тоì, ÷тобы снизитü уровенü риска ки-
бербезопасности äо уровня, который буäет поääер-
живатü рекоìенäованный контроëü безопасности.

Разëи÷ные ìеры кибербезопасности по-разно-
ìу возäействуþт на öеëостностü, äоступностü и
конфиäенöиаëüностü крити÷еских активов АСУТП
АЭС. Приìенение ìер кибербезопасности спеöи-
фи÷но äëя разëи÷ных этапов жизненноãо öикëа
АСУТП АЭС.

Дëя обеспе÷ения кибербезопасности АСУТП
АЭС необхоäиìы сëеäуþщие орãанизаöионно-тех-
ни÷еские ìероприятия [5]:

— по опреäеëениþ объектов защиты;

— по форìированиþ требований к защите от
киберуãроз;

— по кëассификаöии систеì по кибербезопас-
ности;

— по выäеëениþ актуаëüных уãроз;

— по выбору ìер обеспе÷ения кибербезопас-
ности;

— по проектированиþ и разработке систеìы
обеспе÷ения кибербезопасности;

— орãанизаöионные ìероприятия по обеспе÷е-
ниþ кибербезопасности;

— оöенка соответствия требованияì кибербе-
зопасности поäсистеì и АСУТП АЭС в öеëоì;

— обеспе÷ение кибербезопасности при ввоäе в
экспëуатаöиþ;

— обеспе÷ение кибербезопасности в хоäе экс-
пëуатаöии;

— обеспе÷ение кибербезопасности при вывоäе
из экспëуатаöии.

В атоìной проìыøëенности такой список ìер
привоäится в äокуìентах МЭК и МАГАТЭ [9, 10].
Дëя АСУТП äруãих систеì поäобный список ìер,
отнесенный к уровняì кибербезопасности, приве-
äен в äокуìенте [11]. Набор ìер МАГАТЭ и [11],
в отëи÷ие от äокуìентов МЭК, не разäеëен по эта-
паì жизненноãо öикëа, ÷то явëяется неäостаткоì.
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5. AÐÕÈÒÅÊÒÓÐÀ ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ

5.1. Àñïåêòû àðõèòåêòóðû êèáåðáåçîïàñíîñòè

Достиãнутая реаëüная кибербезопасностü
АСУТП АЭС, как объекта защиты, на этапе экс-
пëуатаöии в боëüøой ìере зависит от той архи-
тектуры кибербезопасности [18], которая быëа
реаëизована в хоäе выпоëнения проãраììы ки-
бербезопасности. Дëя разработки, внеäрения и об-
сëуживания проãраììы кибербезопасности преä-
поëаãается реаëизаöия сëеäуþщих äействий:

— анаëиз öифровых систеì и ëокаëüно-вы÷ис-
ëитеëüных сетей яäерных установок;

— выявëение и оöенка крити÷еских ресурсов в
сìысëе безопасности;

— внеäрение безопасной архитектуры в соот-
ветствии с опреäеëенныìи норìативаìи;

— анаëиз потенöиаëüных рисков наруøений
кибербезопасности;

— разработка äетаëüной архитектуры кибербе-
зопасности.

Архитектура кибербезопасности опреäеëяет свя-
заннуþ с кибербезопасностüþ структуру АСУТП
АЭС как систеìы систеì, вкëþ÷ая основные функ-
öии, кëасс и ãраниöы кажäой систеìы, взаиìо-
связü иëи независиìостü систеì, приоритетностü
öеëей, оäновреìенно äействуþщих в систеìе, и по-
ряäок взаиìоäействия ìежäу ÷еëовекоì и систе-
ìой. Архитектура кибербезопасности также вкëþ-
÷ает в себя пëан и набор правиë, описываþщих
сервисы безопасности, которые äоëжны обеспе÷и-
ватü защиту систеìы и ее поëüзоватеëей, необхо-
äиìые ìеры äëя реаëизаöии этих сервисов, требу-
еìые показатеëи эффективности функöионирова-
ния эëеìентов.

Архитектура кибербезопасности охватывает та-
кие аспекты как:

— рекоìенäуеìые коìпоновки сетей переäа÷и
äанных ìежäу эëеìентаìи систеìы;

— рекоìенäуеìые конфиãураöии ìежсетевоãо
экрана;

— проöеäуры авторизаöии и аутентификаöии
поëüзоватеëей;

— барüеры ìежäу разëи÷ныìи сетяìи управëе-
ния проöессаìи;

— приìенение беспровоäных коììуникаöий;
— управëение обновëенияìи и пат÷аìи (вкëþ-

÷ая аутентификаöиþ при их провеäении);
— управëение среäстваìи обеспе÷ения кибер-

безопасности;
— усиëение защиты систеì путеì закрытия

проãраììных портов, бëокировки иëи отказа от
неиспоëüзуеìых иëи опасных сервисов и отказа от
приìенения съеìных накопитеëей äанных;

— äоступ к внеøниì сетяì переäа÷и äанных за
преäеëаìи АСУТП АЭС (вкëþ÷ая Интернет);

— наäëежащее приìенение среäств эëектрон-
ной связи ìежäу персонаëоì (наприìер, эëектрон-
ной по÷ты).

Архитектуры кибербезопасности АЭС строится
на основе систеìноãо поäхоäа, при котороì верх-
неуровневые стратеãи÷еские öеëи и принöипы на-
сëеäуþтся всеìи функöияìи и активаìи объекта
(вкëþ÷ая персонаë). Конöептуаëüно это нахоäит
отражение в реаëизаöии äифференöированноãо
поäхоäа к кибербезопасности и назна÷ениþ уров-
ней кибербезопасности äëя активов АСУТП АЭС
и интеãраöии уровней кибербезопасности в ìоäеëü
разãрани÷ения äоступа, опреäеëяеìой поëитикой
безопасности систеìы.

5.2. Äèôôåðåíöèðîâàííûé ïîäõîä 
è ðàçãðàíè÷åíèå äîñòóïà

Реаëизаöия архитектуры кибербезопасности
основывается на äифференöированноì поäхоäе,
при котороì крити÷ескиì активаì объекта назна-
÷аþтся уровни в соответствии с их крити÷ностüþ
äëя безопасности АЭС. Межäу кëассифиöирован-
ныìи активаìи, соãëасно принöипу ãëубоко эøе-
ëонированной защиты, реаëизуþтся соответству-
þщие барüеры, препятствуþщие распространениþ
уãрозы. Кажäоìу активу назна÷ается набор ìер
äëя преäупрежäения, выявëения и реаãирования
на кибератаки. Степенü защиты кажäоãо из акти-
вов äоëжна соответствоватü присвоенноìу äëя не-
ãо уровнþ кибербезопасности.

Оäна из пробëеì, которая реøается при проек-
тировании архитектуры закëþ÷ается в установëе-
нии соответствия уровней кибербезопасности с
иерархией (систеìой уровней) äоступа. Уровенü
äоступа, присваиваеìый активу, оäнозна÷но оп-
реäеëяется структурой инфорìаöионных связей,
существуþщих в систеìе. Правиëüно спроектиро-
ванная систеìа äоëжна иìетü оäнозна÷ное и пря-
ìое соответствие ìежäу уровняìи кибербезопас-
ности и äоступа, ÷то обеспе÷ит отсутствие сëабых
ìест в защите систеìы и, как сëеäствие, снижение
риска кибербезопасности.

Существует äва основных поäхоäа к заäаниþ
уровней äоступа — это рассìотрение äоìинирова-
ния и инфорìаöионных потоков. Дëя основных
öеëей проектирования архитектуры кибербезо-
пасности оба поäхоäа факти÷ески оäинаковы и
разëи÷аþтся ëиøü сеìантикой пробëеìы. Даëее
рассìотриì боëее понятный äëя спеöиаëистов
АСУТП поäхоä инфорìаöионных потоков.

В соответствии с этиì поäхоäоì:

— кажäоìу активу присваивается уровенü äо-
ступа (иëи ìетка безопасности), и переäа÷а ин-
форìаöии ìежäу активаìи поäразуìевает переäа-
÷у инфорìаöии ìежäу соответствуþщиìи уровня-
ìи äоступа;
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— опреäеëен оператор объеäинения уровней
A ⊕ B = C, т. е. активы, соäержащие инфорìаöиþ
из уровней A и B, äоëжны бытü поìе÷ены уров-
неì C;

— опреäеëено отноøение A → B, ÷тобы указатü,
÷то инфорìаöия разреøена äëя потока от актива
уровня äоступа A äо актива уровня äоступа B.

Отноøение A → B опреäеëяет отноøение ÷ас-
ти÷ноãо упоряäо÷ения, посреäствоì котороãо ìож-
но указатü иерархиþ уровней äоступа, и которое
разбивает ìножество активов на непересекаþщи-
еся поäìножества, упоряäо÷енные так, ÷то есëи
актив вхоäит в поäìножество с ноìероì i, то сле-
дующий за ниì вхоäит в поäìножество с ноìероì,
боëüøиì ÷еì i, такое отноøение транзитивно и
антисиììетри÷но.

Определение 1. Поëу÷енные непересекаþщиеся
поäìножества называþтся уровняìи äоступа.

Определение 2. Актив x «выøе», ÷еì актив y,
есëи A → B верно, а и B → A ëожно. В этоì сëу÷ае
ãоворят, ÷то B «ниже», ÷еì A.

Определение 3. Два актива x и y нахоäятся на
оäной высоте (иëи уровне), есëи x и y принаäëежат
оäноìу уровнþ. Анаëоãи÷но ãоворят, уровенü äо-
ступа L2 выøе, ÷еì уровенü L1, есëи äëя кажäой
верøины l2 ∈ L2 и äëя кажäой верøины l1 ∈ L1,
l2 > l1. Анаëоãи÷но äëя сëу÷ая, коãäа оäин уровенü
ниже äруãоãо. ♦

В основе известных архитектур кибербезопас-
ности [11, 19] АСУТП АЭС, в тоì ÷исëе и рассìот-
ренной äаëее, ëежит реаëизаöия иерархии уровней
äоступа в виäе реøетки äëя свойств öеëостности
(ìоäеëü Биба [20]).

5.3. Àðõèòåêòóðà êèáåðáåçîïàñíîñòè RG 5.71

Архитектура RG 5.71 [19] поëу÷иëа øирокое
распространение, и основные ее поëожения пов-
торяþтся во ìноãих äокуìентах, посвященных ки-
бербезопасности. Данная архитектура, факти÷ески
с ìоìента появëения, стаëа станäартной äëя атоì-
ной отрасëи в ìежäунароäноì ìасøтабе. Она с
небоëüøиìи вариаöияìи повторена в äокуìентах

МАГАТЭ и МЭК. Основные изìенения относятся
к ÷исëу уровней в систеìе и рекоìенäаöияì по ìе-
нее строãоìу приìенениþ оäнонаправëенных свя-
зей ìежäу активаìи на разных уровнях систеìы.
Наëи÷ие разëи÷ных вариантов обусëовëено боëü-
øой сëожностüþ АСУТП АЭС как систеìы систеì
и сëоживøейся практикой работы.

Дëя архитектуры ввоäится 5 уровней коìпüþ-
терной безопасности: уровни нуìеруþтся с 4 по 0.
Саìый высокий (зна÷иìый) — 4, саìый низкий — 0.
Без оãрани÷ений поток äанных разреøен с верхне-
ãо на боëее низкий уровенü безопасности, переäа÷а
äанных с нижнеãо уровня на высøий разреøена
тоëüко äëя äвух первых уровней кибербезопаснос-
ти. Основная öеëü архитектуры кибербезопаснос-
ти состоит в сохранении öеëостности äанных и
преäотвращении ìоäификаöии инфорìаöии сис-
теìаìи нижнеãо уровня кибербезопасности в сис-
теìах верхнеãо уровня. Дëя äостижения äанной
öеëи реаëизуется ìоäеëü Биба äëя äвух высøих
уровней кибербезопасности. Дëя низøих уровней
ìоäеëü реаëизуется в оãрани÷енноì ìасøтабе.
Ввоäится запрет иниöиаöии соеäинения äëя ниж-
неãо уровня.

На рис. 4 привеäена возìожная инфорìаöи-
онная ìоäеëü архитектуры типа RG 5.71. В ìоäе-
ëи äëя упрощения на кажäоì из уровней вы-
äеëен еäинственный актив-субъект. Поток äанных
от верхнеãо уровня к нижнеìу опреäеëяется наëи-
÷иеì äоступа на записü (w) от субъекта, принаäëе-
жащеãо боëее высокоìу уровнþ, к низкоìу. Дëя
безопасноãо äоступа субъектов с уровней 0 и 1 к
субъектаì на боëее высоких уровнях 1 и 2 соот-
ветственно, приìеняется оäнонаправëенный äо-
ступ по ÷тениþ (r) ÷ерез буферные активы-объек-
ты 5 и 6 соответственно. Приìенение буферных
активов необхоäиìо äëя тоãо ÷тобы запретитü воз-
ìожностü иниöиаöии äоступа с нижнеãо уровня на
верхний.

Особенностü архитектуры RG 5.71 закëþ÷ается
в наëи÷ии рекоìенäаöий по форìированиþ зо-
наëüной ìоäеëи, позвоëяþщей ãруппироватü сис-
теìы по важности äëя физи÷еской безопасности
и безопасности объекта. При испоëüзовании зо-
наëüной ìоäеëи рекоìенäуется собëþäатü реко-
ìенäаöии:

— кажäая зона вкëþ÷ает в себя систеìы, иìе-
þщие оäинаковуþ иëи сопоставиìуþ важностü
äëя физи÷еской безопасности и безопасности ус-
тановки;

— систеìы, относящиеся к оäной зоне, иìеþт
анаëоãи÷ные потребности в отноøении защитных
ìер;

— разëи÷ные коìпüþтерные систеìы, прина-
äëежащие оäной зоне, образуþт обëастü наäежной
связи äëя внутренней коììуникаöии в преäеëах
этой зоны;

Рис. 4. Упрощенная информационная модель архитектуры безо-
пасности RG 5.71: узëы ãрафа 0—4 соответствуþт субъектаì; уз-
ëы 5 и 6 — объектаì
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— зонаëüные ãраниöы требуþт ìеханизìов раз-
вязки äëя потоков äанных на основе поëитики, за-
висящей от конкретной зоны;

— в öеëях уëу÷øения конфиãураöии зоны ìоãут
бытü разäеëены на субзоны.

В öеëоì архитектура RG 5-71 преäставëяет со-
бой разуìное со÷етание сëоживøейся практики
построения АСУТП АЭС с требованияìи по ки-
бербезопасности.

ÇÀÊËÞ×ÅÍÈÅ

Рассìотрены вопросы, связанные с проöессоì
управëения кибербезопасностüþ АСУТП АЭС.
Анаëизируþтся практи÷еские вопросы оöенки рис-
ка, ìетоäики назна÷ения уровней кибербезопас-
ности, ìеры защиты и построения архитектуры
кибербезопасности. Обосновано утвержäение, ÷то
основная öеëü киберзащиты АСУТП АЭС состоит
в неäопущении наруøения норì яäерной безопас-
ности, и это опреäеëяет сиëüнуþ связü кëассифи-
каöии систеì АСУТП АЭС по яäерной и кибербе-
зопасности.

Сфорìуëированы основные заäа÷и обеспе÷е-
ния кибербезопасности АСУТП АЭС. Обозна÷ены
принöипы построения архитектуры кибербезопас-
ности. Рассìотрена связü ìежäу уровняìи кибер-
безопасности и кëасси÷ескиìи уровняìи äоступа,
известныìи из практики инфорìаöионной безо-
пасности. Привеäен приìер практи÷еской реаëи-
заöии пятиуровневой архитектуры кибербезопас-
ности на основе ìоäеëи Биба с разбиениеì уровней
на отäеëüные зоны безопасности и преäëожена
возìожная инфорìаöионная ìоäеëü äанной архи-
тектуры.
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