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ÂÂÅÄÅÍÈÅ

Появëение Интернета äаëо новый иìпуëüс раз-
работкаì территориаëüно-распреäеëенных систеì
управëения, поëüзуþщихся Интернетоì äëя орãа-
низаöии взаиìоäействий ìежäу уäаëенныìи коì-
понентаìи. Впоëне естественно, ÷то разработ÷и-
ки распреäеëенных систеì траäиöионно опира-
þтся на Интернет-техноëоãии (сетевые сëужбы и
протокоëы), составëяþщие основу Всеìирной се-
ти (HTTP, SOAP, RPC, RMI и т. п.) [1—3].

Общая пробëеìа всех онëайновых Интернет-
сëужб, основанных на сеìействе протокоëов
TCP/IP [2, 4], состоит в их неустой÷ивости к се-
тевыì сбояì. При÷ина коренится в общей äëя них
ëоãике взаиìоäействия ìежäу кëиентоì и серве-
роì, соãëасно которой исхоäные äанные инфор-
ìаöионноãо запроса и резуëüтаты еãо обработки
не связывает ìежäу собой ни÷то, кроìе тоãо, ÷то
они переäаþтся по оäноìу и тоìу äвустороннеìу
TCP-канаëу в раìках оäноãо и тоãо же сетевоãо со-
еäинения. Друãиìи сëоваìи, сетевое соеäинение
иãрает роëü «контекста» взаиìоäействия — при еãо
разруøении резуëüтаты обработки запроса оказы-
ваþтся потерянныìи äëя кëиента.

По-виäиìоìу, при разработке этих сëужб и
протокоëов преäпоëаãаëосü, ÷то кëиентское при-
ëожение äоëжно в этоì сëу÷ае иëи попросту пов-
торитü запрос заново иëи принятü собственные
ìеры, ÷тобы сохранитü резуëüтаты запроса на сер-
вере и впосëеäствии какиì-то образоì поëу÷итü к

ниì äоступ. Понятно, ÷то такой поäхоä привоäит
к появëениþ ìножества «÷астных реøений» этой
пробëеìы, привязанных к особенностяì и ëоãике
работы конкретных систеì. В наибоëее распро-
страненных сетевых техноëоãиях (таких, как тех-
ноëоãия Web-сервисов [5] иëи новая техноëоãия
WCF [6]) акöент сäеëан скорее на äостижении
ìаксиìаëüной произвоäитеëüности и соверøенс-
твовании поëüзоватеëüскоãо интерфейса, ÷еì на
защите от сетевых сбоев.

Безусëовно, распреäеëенные систеìы управ-
ëения преäъявëяþт боëее высокие требования к
устой÷ивости взаиìоäействия, ÷еì, наприìер,
Web-форуì иëи сетевая сëужба новостей, так как
öена потери äанных ìожет оказатüся весüìа высо-
кой. Эти требования еще боëее возрастаþт в сис-
теìах, в которых оäин инфорìаöионный запрос
ìожет обрабатыватüся не в оäноì сервере, а в öе-
по÷ке серверов (т. е. в систеìах, опираþщихся на
архитектуру «кëиент — сервер — сервер —...— сер-
вер»). Есëи орãанизаöия систеìы преäпоëаãает
возìожностü вовëе÷ения в обработку оäноãо за-
проса сразу нескоëüких серверов, то пробëеìа за-
щиты от сетевых сбоев не ìожет бытü реøена на
уровне прикëаäных проãраìì, так как посëеäние,
как правиëо, не у÷аствуþт в орãанизаöии ìежсер-
верных взаиìоäействий. Друãиìи сëоваìи, в этоì
сëу÷ае äанная пробëеìа äоëжна бытü реøена на
уровне саìой Интернет-сëужбы, обеспе÷иваþщей
взаиìоäействие ìежäу сетевыìи узëаìи. В äан-
ной работе ìы рассìотриì принöипы орãанизаöии
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таких взаиìоäействий в Интернет-сëужбе RFPS
(Remote File Packets Service), преäназна÷енной äëя
сетевой поääержки распреäеëенных систеì управ-
ëения [7, 8]. В § 1 привоäятся краткие свеäения об
этой техноëоãии (боëее поäробнуþ инфорìаöиþ о
öеëях созäания RFPS, принöипах еãо орãаниза-
öии, преиìуществах и неäостатках в сравнении с
äруãиìи сетевыìи техноëоãияìи ìожно найти в
работе [9]).

1. ÊÐÀÒÊÈÅ ÑÂÅÄÅÍÈß Î RFPS

Сëужба RFPS преäставëяет собой сетевуþ тех-
ноëоãиþ, спеöиаëüно ориентированнуþ на орãа-
низаöиþ инфорìаöионных взаиìоäействий в рас-
преäеëенных систеìах и приëожениях. Ее ãëавные
особенности:

— наëи÷ие среäств ìежсерверноãо взаиìоäейс-
твия и ìежсерверной ìарøрутизаöии äанных;

— возìожностü обработки кëиентскоãо запроса
в öепо÷ке серверов;

— устой÷ивостü к сетевыì сбояì.
Сеìантика RFPS основана на понятии уäаëен-

ноãо пакета наборов äанных — поиìенованноãо
контейнера инфорìаöии, способноãо переìещатü-
ся по сети от сервера к серверу и аккуìуëироватü
резуëüтаты обработки на разных сетевых узëах.
Основные форìы обработки вкëþ÷аþт в себя:

— созäание (открытие) пакета на обсëуживаþ-
щеì сервере;

— запоëнение еãо äанныìи;
— приìенение к неìу оäноãо иëи нескоëüких

обработ÷иков (проãраìì, активизируеìых по вы-
зову);

— переäа÷у пакета в о÷ереäи на обработку к
аãентаì (постоянно активныì проãраììаì, рабо-
таþщиì на отäеëüных узëах);

— вреìенное переìещение пакета на обработку
в äруãой сервер и проäоëжение обработки на äру-
ãоì сервере (ìожет выпоëнятüся рекурсивно в öе-
по÷ке серверов);

—с÷итывание резуëüтатов обработки из пакета
по сети;

— закрытие (уни÷тожение) пакета.
Пере÷исëенные форìы обработки ìожно коì-

бинироватü в разных со÷етаниях. Созäав уäаëен-
ный пакет на какоì-ëибо сервере, RFPS, кëиент
ìожет посëеäоватеëüно (иëи параëëеëüно) приìе-
нитü к неìу нескоëüко обработ÷иков и (иëи) пос-
ëеäоватеëüно поставитü еãо в о÷ереäü на обработку
к нескоëüкиì аãентаì, и (иëи) переìеститü еãо на
äруãой RFPS-сервер äëя проäоëжения обработки.
При этоì пакет äанных в RFPS созäает устой÷и-
вый «контекст» взаиìоäействия, позвоëяþщий
проäоëжитü обработку äаже посëе сëу÷айноãо (иëи
наìеренноãо) разрыва сетевоãо соеäинения.

Все коìпоненты, с которыìи иìеет äеëо сервер
RFPS (кëиенты, аãенты, обработ÷ики и серверы),
äоëжны бытü преäваритеëüно зареãистрированы в
еãо конфиãураöионных äанных с указаниеì необ-

Рис. 1. Обработка пакета несколькими обработчиками на разных серверах
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хоäиìых äëя работы характеристик (реãистраöи-
онное иìя и пароëü кëиента иëи аãента, иìя ис-
поëняеìоãо ìоäуëя обработ÷ика, Интернет-иìя
иëи IP-аäрес сервера и т. п.). На рис. 1 проиëëþс-
трирована обработка пакета в öепо÷ке серверов с
иìенаìи alpha, beta и gamma c поìощüþ оäноãо
вызова кëиентскоãо ìетоäа «Process», иìеþщеãо
äва параìетра: иäентификатор пакета и коìанäная
строка, заäаþщая посëеäоватеëüностü вызовов об-
работ÷иков:

Client.Process(mypacket, «A, B, beta$(P, gamma$Z, 
Q), C, D»).

Преäпоëаãается, ÷то кëиент соеäинен с сервероì
alpha, на котороì созäан обрабатываеìый пакет
(иìя пакета сохранено в переìенной mypacket).
С поìощüþ стреëок отображена посëеäоватеëü-
ностü вызова обработ÷иков, которые обозна÷ены
кваäратикаìи. Выпоëнение вызова вкëþ÷ает в себя:

— переäа÷у пакета на обработку обработ÷икаì A
и B на сервере alpha;

— переìещение пакета на сервер beta и приìе-
нение к неìу обработ÷ика P;

— переìещение пакета на сервер gamma, при-
ìенение к неìу обработ÷ика Z и возврат пакета на
сервер beta;

— приìенение к пакету обработ÷ика Q на сер-
вере beta и возврат пакета на сервер alpha;

— приìенение к пакету обработ÷иков C и D на
сервере alpha.

Преäпоëаãается, ÷то иìена alpha, beta и gamma
— реãистраöионные иìена серверов, а A, B, C, ...
— реãистраöионные иìена обработ÷иков на соот-
ветствуþщих серверах.

2. ÎÐÃÀÍÈÇÀÖÈß ÂÇÀÈÌÎÄÅÉÑÒÂÈß
ÌÅÆÄÓ ÊËÈÅÍÒÎÌ È ÑÅÐÂÅÐÎÌ

Рассìотриì сëеäуþщий фраãìент коäа на язы-
ке C++, иëëþстрируþщий обращение к уäаëенно-
ìу серверу со стороны кëиента.

RFPSClient Rfppc; //Объект класса RFPSClient
char PackId[9]; //Строка для хранения
//идентификатора пакета
Rfppc.Config(”192.168.1.77”, 8126,”alibaba”,”sezam”);
//Параметры соединения
Rfppc.Connect(); //Соединение с RFPS-сервером
Rfppc.Open(PackId); //Открытие пакета
Занесение файлов в пакет
Rfppc.SendFile(PackId,”c:\\out”,”file1.zip”);
Rfppc.Process(PackId,”unzip,beta$trans(\”win-koi\”),
zip”,300); //Обработка пакета
while(Rfppc.GetFile(PackId, ”c:\\in”, ”*.*”)==0);
//Считывание файлов из пакета
Rfppc.Close(PackId); //Закрытие пакета
Rfppc.Disconnect(); //Закрытие соединения

Первые äве строки опреäеëяþт äве переìен-
ные: строку сиìвоëов PackId и объект кëасса
RFPSClient. Этот кëасс соäержит в себе все ìето-
äы, необхоäиìые кëиенту äëя работы с RFPS. Тре-
тüя строка настраивает объект на работу с опреäе-
ëенныì RFPS-сервероì. В ка÷естве параìетров
объекту переäаþтся IP-аäрес (иëи иìя) сервера, но-
ìер порта, иìя и пароëü поëüзоватеëя (RFPS-сер-
вер обсëуживает тоëüко зареãистрированных поëü-
зоватеëей).

Четвертая строка устанавëивает TCP-соеäине-
ние с сервероì (на сервере неìеäëенно созäается
отäеëüный проöесс äëя обсëуживания этоãо соеäи-
нения), а пятая — открывает на сервере новый па-
кет: в резуëüтате выпоëнения ìетоäа Open строка
PackId окажется запоëненной уникаëüныì (äëя
конкретноãо сервера) иäентификатороì открыто-
ãо пакета. Все посëеäуþщие ìетоäы буäут поëüзо-
ватüся этиì иäентификатороì.

Шестая строка обеспе÷ивает переäа÷у на сервер
файëа из катаëоãа «c:\out». Можно преäставëятü
себе, ÷то файë поìещается по сети в открытый
пакет. Сеäüìая строка иниöиирует обработку пу-
теì вызова ìетоäа Process. В ка÷естве арãуìента
переäается коìанäная строка, обеспе÷иваþщая
посëеäоватеëüный вызов трех обработ÷иков. При-
÷еì первый и посëеäний (зареãистрированные
поä иìенаìи «unzip» и «zip») выпоëняþтся не-
посреäственно на обсëуживаþщеì сервере, а вто-
рой («trans») — на сервере с иìенеì «beta». Обра-
бот÷ику «trans» переäается строковый параìетр
«win-koi», который становится äоступныì обра-
бот÷ику как параìетр коìанäной строки. Наборы
äанных пакета становятся äоступны обработ÷ику
как файëы в текущеì катаëоãе. Посëеäний пара-
ìетр ìетоäа Process — разìер тайìаута (в секунäах),
оãрани÷иваþщий преäеëüное вреìя обработки.

Восüìая строка соäержит öикë выборки всех
файëов из пакета в ëокаëüный катаëоã кëиента.
Девятая и äесятая обеспе÷иваþт закрытие пакета
и прекращение соеäинения с сервероì соответс-
твенно.

Разуìеется, из äанноãо фраãìента коäа наìе-
ренно уäаëены операторы проверки успеха выпоë-
нения ìетоäов и обработки искëþ÷ений. Важно
поä÷еркнутü, ÷то иäентификатор открытоãо пакета
явëяется обязатеëüныì параìетроì всех посëеäу-
þщих ìетоäов, связанных с еãо обработкой.

Взаиìоäействие кëиента и сервера на уровне
TCP-соеäинения орãанизуется по сëеäуþщиì пра-
виëаì.

Сервер ëþбой сëужбы, основанной на сеìей-
стве протокоëов TCP/IP, постоянно занят «просëу-
øиваниеì» вхоäящих TCP-соеäинений на выäе-
ëенноì äëя неãо порте [4]. Зафиксировав вхоäящее
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соеäинение, сервер порожäает отäеëüный обсëу-
живаþщий проöесс äëя обработки вхоäящеãо за-
проса, созäает äвунаправëенный TCP-канаë ìеж-
äу кëиентскиì проöессоì (äаëее просто кëиентоì)
и обсëуживаþщиì проöессоì и неìеäëенно воз-
вращается к просëуøиваниþ вхоäящих соеäине-
ний. (Говоря боëее строãо, äëя обработки запроса
обы÷но порожäается параëëеëüная проãраììная
нитü — program thread, разäеëяþщая аäресное про-
странство сервера, но в äаëüнейøеì ìы буäеì äëя
краткости поëüзоватüся терìиноì «проöесс».) Вся
соäержатеëüная обработка запроса (поëу÷ение ко-
äа операöии, параìетров и вхоäных äанных от кëи-
ента по TCP-канаëу, собственно обработка запро-
са и возврат резуëüтатов кëиенту) произвоäится в
обсëуживаþщеì проöессе. (Наприìер, в сëу÷ае
RFPS иìенно обсëуживаþщие проöессы обеспе-
÷иваþт созäание и уни÷тожение пакетов наборов
äанных, вызов обработ÷иков, орãанизаöиþ обра-
щения к уäаëенныì сервераì и т. п.) Данные пра-
виëа проиëëþстрированы на рис. 2, ãäе кëиент-
ские проöессы отображены беëыìи кружкаìи и
обозна÷ены прописныìи букваìи, а обсëуживаþ-
щие — теìныìи кружкаìи и стро÷ныìи букваìи.

Переäав коä операöии и параìетры обращения
(и, возìожно, äанные äëя обработки) в созäанный
TCP-канаë, кëиент приступает к ÷тениþ резуëüта-
тов обработки из тоãо же TCP-канаëа. Есëи ре-
зуëüтаты еще не ãотовы, кëиент вновü перевоäится
в неактивное состояние äо появëения резуëüтатов
в TCP-канаëе. Есëи в проöессе обработки произой-
äет неожиäанное разруøение TCP-канаëа, опера-
öия ÷тения äанных из канаëа вернет аноìаëüный
коä заверøения. Обрабатываþщий проöесс на сер-

вере буäет проäоëжатü своþ работу äо тоãо ìоìен-
та, коãäа он попытается записатü в канаë резуëü-
таты обработки. В резуëüтате он также поëу÷ит
аноìаëüный коä заверøения операöии записи в
канаë, и еìу не останется ни÷еãо äруãоãо, как прос-
то заверøитü своþ работу. Друãиìи сëоваìи, в этоì
сëу÷ае резуëüтаты обработки ìоãут оказатüся поте-
рянныìи, есëи не принятü спеöиаëüных ìер по их
сохранениþ и обеспе÷ениþ äоступа к ниì.

Рассìотриì как реøается эта заäа÷а в RFPS на
приìере выпоëнения ìетоäа Process. В описаннуþ
схеìу взаиìоäействия кëиента и сервера äобавëя-
ется новая функöионаëüностü.

� При созäании новоãо пакета в базе äанных
сервера RFPS созäается новая записü — äескрип-
тор пакета. В этой записи поääерживается иäенти-
фикатор и управëяþщая инфорìаöия пакета: иìя
созäавøеãо кëиента и äата созäания, текущее со-
стояние (обрабатывается иëи свобоäен), коä завер-
øения и систеìное äиаãности÷еское сообщение
посëеäней операöии обработки, трасса (история)
переìещения и обработки пакета, иìена файëов,
вхоäящих в пакет и т. п. Эта записü уäаëяется тоëü-
ко при закрытии пакета кëиентоì (иëи проöеäу-
рой «сборки ìусора», автоìати÷ески уни÷тожаþ-
щей все сëиøкоì äавно не обрабатываеìые паке-
ты). Собственно наборы äанных пакета разìеща-
þтся в файëовой систеìе сервера.

� При выпоëнении операöии Process в паìяти
сервера RFPS созäается äескриптор сеанса обра-
ботки, который соäержит иäентификатор обраба-
тываþщеãо проöесса в серверной ОС, вреìя на÷а-
ëа обработки, иäентификатор пакета и нескоëüко
систеìных коìпонентов äëя синхронизаöии про-
öесса обработки с äруãиìи проöессаìи сервера
(в реаëизаöии äëя пëатфорìы Win32 испоëüзуþтся
äескрипторы событий, а в реаëизаöии äëя UNIX —
усëовные переìенные). Сервер PFPS веäет у÷ет
всех открытых пакетов, сеансов и проöессов такиì
образоì, ÷то кажäый äескриптор сеанса и обсëу-
живаþщий проöесс ассоöиируется с переäанныì
еìу (÷ерез параìетры запроса) иäентификатороì
пакета. В äанноì сëу÷ае эта ассоöиаöия озна÷ает,
÷то по иäентификатору пакета ìожно быстро оп-
реäеëитü аäрес äескриптора сеанса обработки. (Ра-
зуìеется, все это реаëизуется с поìощüþ äовоëüно
сëожной структуры äанных сервера RFPS, вкëþ-
÷аþщей в себя связанные ìежäу собой äескрипто-
ры сеансов, обсëуживаþщих проöессов и пакетов,
но ìы не буäеì останавëиватüся на описании этой
структуры.)

� Посëе заверøения обработки кажäоãо за-
проса обсëуживаþщий проöесс поìещает коä за-
верøения обработки и систеìное äиаãности÷еское
сообщение в äескриптор обрабатываеìоãо пакета

Рис. 2. Клиентские и обслуживающие процессы

pb0410.fm  Page 62  Tuesday, July 27, 2010  12:31 PM



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ Â ÓÏÐÀÂËÅÍÈÈ

63ÏÐÎÁËÅÌÛ ÓÏÐÀÂËÅÍÈß ¹ 4 • 2010

и, кроìе тоãо, пытается переäатü их кëиенту по
TCP-канаëу. Независиìо от успеха этой переäа÷и
(соеäинение с кëиентоì ìожет оказатüся разо-
рванныì) обсëуживаþщий проöесс посыëает сиã-
наë активизаöии всеì проöессаì, которые жäут
окон÷ания обработки пакета (есëи они иìеþтся) и
неìеäëенно закан÷ивает работу.

� Есëи при изäании запроса проöесс-кëиент
обнаруживает, ÷то соеäинение с сервероì разруøе-
но, он автоìати÷ески восстанавëивает еãо (с по-
рожäениеì новоãо проöесса на сервере). Есëи раз-
рыв соеäинения произоøеë в периоä ожиäания
коäа заверøения от обсëуживаþщеãо проöесса,
проöесс-кëиент неìеäëенно изäает новый спеöи-
аëüный запрос к серверу RFPS: «Ожиäание окон-
÷ания обработки» (с поìощüþ спеöиаëüноãо кëи-
ентскоãо ìетоäа Wait) и возвращается в состояние
ожиäания коäа заверøения. (Это повеäение заëо-
жено в кëиентские ìетоäы кëасса RFPSClient и ре-
аëизуется автоìати÷ески).

� Запрос «Ожиäание окон÷ания обработки»
порожäает новый проöесс на сервере RFPS — про-
öесс ожиäания — и новый TCP-канаë. Этот про-
öесс прежäе всеãо проверяет состояние пакета по
еãо äескриптору. Есëи обработка пакета уже завер-
øена, то проöесс ожиäания попросту с÷итывает
еãо коä заверøения и äиаãности÷еское сообщение
из äескриптора сеанса пакета, переäает этот коä
проöессу-кëиенту по TCP-канаëу и закан÷ивает
своþ работу. В противноì сëу÷ае он опреäеëяет
аäрес äескриптора сеанса обработки и перехоäит в
состояние ожиäания заверøения обработки паке-
та. Эта операöия ìожет итеративно повторятüся
нескоëüко раз: есëи проöесс ожиäания также по-
теряет связü с проöессоì кëиентоì, то буäет по-

рожäен новый проöесс ожиäания и т. ä. На рис. 3
изображена ситуаöия, коãäа в раìках сеанса об-
работки порожäено нескоëüко проöессов (обоз-
на÷ены серыìи кружкаìи), оäин из которых (c) —
обсëуживаþщий, а остаëüные (w) — проöессы
ожиäания.

� Посëе заверøения обработки обсëуживаþ-
щий проöесс проверяет, иìеþтся ëи проöессы
ожиäания, связанные с теì же сеансоì связи. Есëи
естü, он посыëает сиãнаë активизаöии всеì этиì
проöессаì и закан÷ивает своþ работу. Тот из про-
öессов ожиäания, который иìеет связü с проöес-
соì-кëиентоì, переäает еìу коä заверøения обсëу-
живаþщеãо проöесса по TCP-канаëу, посëе ÷еãо
все проöессы ожиäания, порожäенные в раìках
äанноãо сеанса обработки, также закан÷иваþт
своþ работу.

3. ÎÐÃÀÍÈÇÀÖÈß ÂÇÀÈÌÎÄÅÉÑÒÂÈß
ÌÅÆÄÓ ÀÃÅÍÒÎÌ È ÑÅÐÂÅÐÎÌ

Аãенты, как и обработ÷ики, преäназна÷ены äëя
обработки пакетов. Гëавное отëи÷ие аãентов от об-
работ÷иков закëþ÷ается в сëеäуþщеì:

— аãенты преäставëяþт собой постоянно ак-
тивные иëи периоäи÷ески запускаеìые проãраì-
ìы (а не запускаþтся «по вызову»);

— аãенты ìоãут работатü на отäеëüной рабо÷ей
станöии и взаиìоäействоватü с RFPS-сервероì
по сети (в этоì отноøении аãенты поäобны кëи-
ентаì);

— аãенты поëу÷аþт äанные äëя обработки из
вхоäной о÷ереäи пакетов.

Отправка пакета на обработку аãенту осущест-
вëяется с поìощüþ ìетоäа Process: есëи в коìан-
äной строке иìеется иìя аãента, то обрабатывае-
ìый пакет переносится во вхоäнуþ о÷ереäü этоãо
аãента, а выпоëнение ìетоäа Process заäерживает-
ся äо возврата пакета из о÷ереäи.

Как и проãраììа кëиента, проãраììа аãента
äоëжна связыватüся с обсëуживаþщиì сервероì
по сети (факти÷ески, аãентов ìожно рассìатри-
ватü как кëиентов, наäеëенных äопоëнитеëüной
функöионаëüностüþ). Основу проãраììы аãента
äоëжен составëятü öикë посëеäоватеëüной выбор-
ки пакетов из вхоäной о÷ереäи (с поìощüþ спе-
öиаëüных ìетоäов GetCount и Select) и их обра-
ботки. Обработка кажäоãо отäеëüноãо пакета
вкëþ÷ает в себя сетевой обìен äанныìи ìежäу ра-
бо÷ей станöией аãента и RFPS-сервероì (напри-
ìер, с поìощüþ ìетоäов GetFile и SendFile). Поä-
÷еркнеì, ÷то ìетоä Select обеспе÷ивает поëу÷ение
ëиøü иäентификатора пакета, но не äанных. В ка-Рис. 3. Обслуживающий процесс и процессы ожидания
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÷естве приìера рассìотриì «скеëет» исхоäноãо
коäа проãраììы аãента на языке C++:

RFPSClient Rfppc; //Объект класса RFPSClient

int QueLen; //Переменная для числа пакетов

//в очереди

char PackId[9]; //Строка для хранения

//идентификатора пакета

Rfppc.Config(”192.168.1.77”, 8126,”agent_007”,

”sezam”); //Параметры соединения

Rfppc.Connect(); //Соединение с RFPS-сервером

while(1) //Начало «вечного» цикла обслуживания

//очереди

{

Rfppc.GetCount(QueLen, 180); //Ожидание

//пакетов в очереди (до 3 мин)

If(QueLen<=0) continue; //Если их нет — снова

//ожидание

if(Rfppc.Select(1,PackId)==0) //Получение ид.

//первого пакета в очереди

{

while(Rfppc.GetFile(PackId, ”c:\\inp”, ”*.*”)==0);

//Считывание файлов из пакета

. . . //Обработка

Rfppc.Return(PackId); //Возвращение пакета

//клиенту-отправителю

}

}

Как виäно из приìера, основу проãраììы со-
ставëяет ве÷ный öикë (преäëожение while), в ко-
тороì осуществëяется:

— ожиäание появëения пакетов в о÷ереäи;

— посëеäоватеëüная выборка всех пакетов из
о÷ереäи в рабо÷уþ обëастü аãента (с поëу÷ениеì
иäентификатора кажäоãо пакета);

—с÷итывание файëов из кажäоãо пакета;

— обработка äанных пакета (ее исхоäный текст
не привоäится в приìере);

— возврат пакета кëиенту-отправитеëþ (с авто-
ìати÷еской активизаöией еãо обсëуживаþщеãо
проöесса).

Существует некоторая анаëоãия ìежäу о÷ере-
äüþ пакетов и по÷товыì ящикоì эëектронной
по÷ты. В äанноì приìере отражено их важное раз-
ëи÷ие, связанное с возìожностüþ синхронизаöии
проãраììы аãента с событиеì появëения пакетов
во вхоäной о÷ереäи с поìощüþ ìетоäа GetCount.
Данный ìетоä возвращает ÷исëо пакетов в о÷ереäи
(в первоì параìетре), есëи она не пуста, иëи пе-
ревоäит проãраììу аãента в состояние ожиäания в
противноì сëу÷ае. Ожиäаþщая проãраììа буäет
автоìати÷ески активизирована посëе появëения
пакетов в о÷ереäи иëи посëе исте÷ения тайìаута
(второй параìетр).

Важно поä÷еркнутü, ÷то аãент — активное зве-
но, а сервер — пассивное. Аãент периоäи÷ески об-
ращается к обсëуживаþщеìу серверу äëя выборки
пакетов из собственной (поääерживаеìой на сер-
вере) вхоäной о÷ереäи. Есëи аãент потеряë рабо-
тоспособностü, то вхоäная о÷ереäü перестанет об-
сëуживатüся. По исте÷ении заäанноãо кëиентоì
тайìаута (разìер тайìаута явëяется опöионаëü-
ныì параìетроì ìетоäа Process) обсëуживаþщий
кëиента проöесс буäет уни÷тожен на сервере, а
кëиент, обративøийся к аãенту, поëу÷ит сообще-
ние о тайìауте операöии.

Как и в ìетоä Process, ìетоäы GetCount и Select
опираþтся на устой÷ивый контекст сеанса связи,
но в äанноì сëу÷ае он связывается не с пакетоì,
а с о÷ереäüþ пакетов. При обработке этих ìетоäов
нет необхоäиìости в «проöессах ожиäания» — в
сëу÷ае разрыва сетевоãо соеäинения обращение к
серверу попросту повторяется. На рис. 4 проиë-
ëþстрирована переäа÷а пакета RFPS в о÷ереäü
аãента и обратно. Беëыìи кружкаìи обозна÷ены
проöессы кëиента и аãента (C и A соответственно),
а теìныìи — обсëуживаþщие проöессы на серве-
ре RFPS.

Наконеö, нескоëüко сëов о выпоëнении ìе-
тоäов SendFile и GetFile, преäназна÷енных äëя
обìенов äанныìи ìежäу пакетоì RFPS и файëо-
вой систеìой кëиента иëи аãента (и их анаëоãов
SendMem и GetMem, преäназна÷енных äëя обìе-
нов ìежäу пакетоì и оперативной паìятüþ). В сëу-
÷ае разрыва сетевоãо соеäинения при переäа÷е на-
бора äанных по сети äанные ìетоäы обеспе÷ива-
þт автоìати÷еское восстановëение соеäинения и
проäоëжение обìена с «то÷ки разрыва», а не с на-
÷аëа набора äанных. (При этоì приìеняется при-
ìерно та же техноëоãия восстановëения обìена,

Рис. 4. Обработка пакетов агентом

pb0410.fm  Page 64  Tuesday, July 27, 2010  12:31 PM



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ Â ÓÏÐÀÂËÅÍÈÈ

65ÏÐÎÁËÅÌÛ ÓÏÐÀÂËÅÍÈß ¹ 4 • 2010

÷то и в протокоëе FTP [1, 2], которая основана на
переäа÷е äопоëнитеëüноãо параìетра — сìещения
в наборе äанных — от узëа-поëу÷атеëя в узеë-от-
правитеëü.)

ÇÀÊËÞ×ÅÍÈÅ

Сеìантика RFPS построена такиì образоì,
÷тобы все основные сетевые операöии, связанные
с переäа÷ей и уäаëенной обработкой äанных, вы-
поëняëисü в раìках стабиëüноãо контекста, неза-
висиìоãо от сетевоãо соеäинения. В зависиìости
от операöии, этот контекст связывается иëи с уäа-
ëенныì пакетоì наборов äанных, иëи с о÷ереäüþ
пакетов. Это свойство RFPS избавëяет прикëаäно-
ãо проãраììиста от необхоäиìости разрабатыватü
собственные среäства защиты от сетевых сбоев,
÷то особенно важно в аспекте орãанизаöии сëож-
ных ìежсерверных взаиìоäействий.

В статüе не рассìотрена орãанизаöия взаиìо-
äействия ìежäу сервераìи при обработке пакета в
öепо÷ке серверов. Отìетиì ëиøü, ÷то оно постро-
ено приìерно по теì же правиëаì, ÷то и взаиìо-
äействие «кëиент — сервер», так как при обраще-
нии к уäаëенноìу серверу вызываþщий сервер
выступает «в роëи» кëиента. И в этоì сëу÷ае кон-
текст взаиìоäействия связывается с пакетоì набо-
ров äанных, а не с сетевыì соеäинениеì ìежäу
сервераìи.

К неäостаткаì RFPS сëеäует в первуþ о÷ереäü
отнести относитеëüно низкий уровенü поëüзова-
теëüскоãо интерфейса и отсутствие форìаëизован-
ных спеöификаöий обработ÷иков и аãентов. В этоì
отноøении он, безусëовно, проиãрывает, напри-
ìер, техноëоãии Web-сервисов [5], опираþщейся
на форìаëизованное описание уäаëенных проöе-
äур на языке WSDL и поääержанной в ряäе рас-
пространенных систеì проãраììирования.

Оäно из эффективных направëений приìенения
RFPS состоит в созäании «прозра÷ных» RFPS-тун-
неëей ìежäу HTTP-кëиентаìи и HTTP-сервераìи
[10]. Сутü поäхоäа закëþ÷ается во вреìенной ин-
капсуëяöии HTTP-запроса и HTTP-ответа в пакет
RFPS при прохожäении äанных ÷ерез ãëобаëüнуþ
сетü в ситуаöии, коãäа HTTP-кëиент и HTTP-сер-
вер распоëожены в уäаëенных äруã от äруãа ÷астных
сетях. Этот поäхоä позвоëяет в зна÷итеëüной сте-
пени совìеститü преиìущества техноëоãии Web-

сервисов (высокоуровневый поëüзоватеëüский ин-
терфейс) и преиìущества RFPS (устой÷ивостü к
сетевыì сбояì и наëи÷ие встроенных среäств
ìежсерверноãо взаиìоäействия и ìежсерверной
ìарøрутизаöии äанных). В проöессе ëаборатор-
ных экспериìентов с RFPS, в ÷астности, быëо
провеäено встраивание RFPS-туннеëей в нескоëü-
ко ранее разработанных распреäеëенных систеì,
построенных на основе техноëоãии Web-сервисов.
(Поäхоä ìожет бытü приìенен и äëя систеì, пос-
троенных на новой техноëоãии WCF [6], при ус-
ëовии, ÷то в ка÷естве «транспорта» выбран HTTP.)
Важно отìетитü, ÷то ни в оäноì сëу÷ае не пона-
äобиëасü какая-ëибо проãраììная аäаптаöия этих
систеì, ÷то поäтвержäает «прозра÷ностü» тунне-
ëей äëя HTTP-кëиентов и серверов.
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