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Оäин из основных ìетоäов повыøения наäеж-
ности закëþ÷ается в созäании систеì, которые
при отказах эëеìентов сохраняþт своþ работо-
способностü иëи восстанавëиваþт ее в те÷ение за-
äанноãо отрезка вреìени. Требование отказоус-
той÷ивости наибоëее ÷асто возникает при созäа-
нии систеì спеöиаëüноãо назна÷ения (наприìер,
äëя военноãо и косìи÷ескоãо приìенения). Боëее
тоãо, в связи с возäействиеì раäиаöии и äруãих ви-
äов естественноãо иëи искусственноãо обëу÷ения
такие систеìы требуþт провеäения их тестирова-
ния в поëевых усëовиях (т. е. в усëовиях их при-
ìенения по назна÷ениþ), ãäе отсутствует необхо-
äиìое внеøнее тестовое оборуäование.

Построение отказоустой÷ивых систеì поäразу-
ìевает ввеäение избыто÷ных (резервных) эëеìен-
тов, которые способны заìенитü отказавøие эëе-
ìенты систеìы. Обы÷но приìеняется резервиро-
вание на уровне систеìы в öеëоì (наприìер, ее
äубëирование) иëи на уровне крупных эëеìентов
(наприìер, ввеäение резервных проöессоров в
ìноãопроöессорнуþ систеìу). Резервирование на
уровне ìеëких эëеìентов неэффективно по объ-
еìу затрат. Это объясняется теì, ÷то суììарная
стоиìостü восстанавëиваþщих бëоков (кросс-
коììутаторов, ìажоритарных бëоков) äëя ìеëких
эëеìентов наìноãо превыøает стоиìостü ввеäе-
ния öеëой резервной систеìы и оäноãо восстанав-
ëиваþщеãо бëока.

Появëение высокопроизвоäитеëüных ПЛИС
способно изìенитü ситуаöиþ. В ПЛИС äëя ре-
зервирования на низкоì уровне не требуется вве-
äения äопоëнитеëüных кросс-коììутаторов, пос-
коëüку они уже в них иìеþтся. Вìесто ввеäения
резервных эëеìентов требуется ëиøü оставитü
÷астü эëеìентов незаäействованныìи, ÷тобы в сëу-
÷ае отказа путеì перепроãраììирования их и со-
ответствуþщих связей произвести заìену.

Такиì образоì, ПЛИС преäставëяет собой
иäеаëüнуþ аппаратурнуþ базу äëя созäания отка-
зоустой÷ивых систеì на кристаëëе [1, 2]. В пос-
ëеäнее вреìя опубëиковано неìаëо работ на эту
теìу (сì., наприìер, [3—6]). В работе [3] пробëе-
ìа восстановëения äеëится на три заäа÷и: 1) про-
верка исправности систеìы в öеëоì; 2) установ-
ëение исто÷ника неисправности, т. е. ëокаëизаöия
отказавøей коìпоненты; 3) систеìная реконфиãу-
раöия/восстановëение. Первая заäа÷а (проверка
исправности) реøается путеì тестирования систе-
ìы в öеëоì. Этиì боëüøиì и сëожныì вопросоì
в те÷ение ìноãих ëет заниìается ряä разработ÷и-
ков-äиаãностов (сì., наприìер, работы [7—14]).
Сþäа же относятся и работы автора [15—17], на
которые äаëее в статüе буäеì опиратüся. Цеëü äан-
ной работы — реøение второй заäа÷и, т. е. заäа÷и
ëокаëизаöии неисправноãо коìпонента в систеìе,
реаëизованной в ПЛИС. Преäëаãается новый спо-
соб анаëиза тестовой реакöии в ПЛИС, обеспе÷и-
ваþщий ëокаëизаöиþ неисправности и уìенüøе-
ние объеìа контроëируþщей аппаратуры.

Рассìотрены способы анаëиза тестовой реакöии объекта äиаãностирования с поìощüþ

сиãнатурноãо анаëизатора. Преäëожен новый способ анаëиза, обеспе÷иваþщий ëокаëи-

заöиþ неисправности и уìенüøение объеìа контроëируþщей аппаратуры.
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1. ÏÐÅÄÂÀÐÈÒÅËÜÍÛÅ ÑÂÅÄÅÍÈß

В совреìенных ПЛИС высокой степени интеã-
раöии протестироватü реаëизованный в ПЛИС
объект путеì поäа÷и тестовых возäействий на вхо-
äы ПЛИС и набëþäениеì реакöии на ее выхоäах,
обеспе÷ив при этоì стопроöентное покрытие не-
исправностей, практи÷ески невозìожно. Появëе-
ние систеì на кристаëëе (system-on-chip — SoC)
и систеì, соäержащих встроенные IP-яäра, еще
боëüøе усëожниëо пробëеìу тестирования ПЛИС.
Реøитü пробëеìу ìожно путеì «заëезания» внутрü
кристаëëа, ÷тобы поäаватü тестовые возäействия
на внутренние узëы (которые еще нужно опреäе-
ëитü в öеëях ìиниìизаöии) и сниìатü реакöиþ то-
же с каких-то внутренних узëов (÷тобы не äатü ей
исказитüся на пути к внеøниì выхоäаì ПЛИС).
Оäниì из таких поäхоäов явëяется äавно сущест-
вуþщая и проäоëжаþщая развиватüся общепри-
нятая техника проверки BIST (built-in-self-test)
[18—24], т. е. встроенное саìотестирование, при
котороì тестовые наборы ãенерируþтся внутри
кристаëëа, обы÷но с поìощüþ ãенератора псев-
äосëу÷айной посëеäоватеëüности (ГПСП), и поäа-
þтся в öепи сканирования, которые äоставëяþт их
к тестируеìыì ÷астяì схеìы. Затеì эти öепи ис-
поëüзуþтся äëя захвата выхоäной реакöии ÷астей
и переäа÷и ее в сиãнатурный анаëизатор (в сиãна-
турные анаëизаторы), распоëоженный тоже внут-
ри кристаëëа. Резуëüтируþщая сиãнатура сравни-
вается с этаëонной, и на выхоä кристаëëа выäается
ëиøü закëþ÷ение о техни÷ескоì состоянии объек-
та: ãоäен иëи не ãоäен.

Такиì образоì, äëя реøения пробëеìы тести-
рования вся контроëируþщая аппаратура вносит-
ся внутрü кристаëëа. Эффективностü встроенноãо
саìотестирования изìеряется степенüþ покры-
тия неисправностей, аппаратурныìи затратаìи и
вреìенеì выпоëнения теста. В BIST-техноëоãиях
приìеняþт ëибо äетерìинированный, ëибо псев-
äосëу÷айный тест äëя проверяеìых ÷астей. Детер-
ìинированный тест ìожет обеспе÷итü стопроöен-
тное покрытие неисправностей, оäнако построе-
ние такоãо теста обхоäится сëиøкоì äороãо и по
вреìени, и по ÷еëове÷ескиì ресурсаì. Поэтоìу
разработ÷ики переøëи к псевäосëу÷айноìу тести-
рованиþ. Покрытие неисправностей у псевäосëу-
÷айноãо теста приеìëеìой äëины обы÷но ниже
(äо 80 %) [21]. Оставøиеся не обнаруженныìи не-
исправности требуþт тестовых наборов, вероят-
ностü появëения которых низка, и при ãенераöии
на ГПСП поëу÷ается неäопустиìо боëüøая äëина
теста, т. е. боëüøие вреìенные затраты на проãон-
ку теста. Чтобы äости÷ü стопроöентноãо покрытия
оäино÷ных константных неисправностей (наибо-

ëее распространенный кëасс неисправностей) и со-
кратитü ÷исëо требуеìых äëя этоãо наборов ГПСП,
в ëитературе преäëожен ряä ìетоäов [21—24], оä-
нако все они требуþт äопоëнитеëüных аппаратур-
ных затрат.

В работах автора [15, 16] развит иной ìетоä са-
ìотестирования ПЛИС, преäназна÷енный äëя по-
ëевых усëовий и основанный на äекоìпозиöии за-
кëþ÷енной в кристаëëе схеìы с испоëüзованиеì
äëя поëу÷енных посëе äекоìпозиöии ÷астей схе-
ìы ис÷ерпываþщих тестов (тестов поëноãо пере-
бора), вырабатываеìых внутри кристаëëа. Пре-
иìущества такоãо ìетоäа о÷евиäны: не наäо стро-
итü тест, так как на вхоäах ÷астей испоëüзуется
поëный перебор; обнаруживаþтся не тоëüко оäи-
но÷ные, но и все кратные неисправности; ìаëое
вреìя тестирования объекта бëаãоäаря параëëеëü-
ной проверке всех ÷астей; отсутствие äопоëни-
теëüных заäержек в öепях объекта при внесении в
кристаëë аппаратуры äëя саìотестирования; неза-
висиìостü от сëожности объекта.

В работе [16] в резуëüтате äекоìпозиöии,
провоäиìой путеì ÷асти÷ноãо перепроãраììи-
рования связей в ПЛИС, проверяеìый объект,
который буäеì называтü äаëее объектоì äиаãнос-
тирования (ОД), «рассыпается» на ÷асти, преä-
ставëяþщие собой конфиãурируеìые ëоãи÷еские
бëоки (КЛБ). На все КЛБ параëëеëüно поäается
ис÷ерпываþщий тест, который в äанноì сëу÷ае
äопустиìо приìенятü в связи с небоëüøиì ÷исëоì
вхоäов КЛБ (не превыøаþщиì äесяти). В той же
работе показано, как при этоì проверяþтся связи
ìежäу КЛБ. Выхоäы КЛБ соеäинены с сиãнатур-
ныì анаëизатороì (иëи с сиãнатурныìи анаëиза-
тораìи, есëи это требуется äëя соãëасования ÷исëа
КЛБ с ÷исëоì вхоäов анаëизатора). На рис. 1 изоб-
ражена структурная схеìа, äеìонстрируþщая ис-
поëüзуеìый принöип тестирования. Сиãнатурный
анаëизатор (СА) преäставëяет äëиннуþ выхоäнуþ
реакöиþ ОД в виäе короткоãо кëþ÷евоãо сëова —
сиãнатуры. Поëу÷енная сиãнатура сравнивается с
этаëонной; при их отëи÷ии вырабатывается сиãнаë
оøибки f = 1.

Рис. 1. Блок-схема тестирования объекта диагностирования:
ГТ — ãенератор ис÷ерпываþщеãо теста; ОД — объект äиаãнос-
тирования; СА — сиãнатурный анаëизатор; СС — схеìа срав-
нения; ЭС — этаëонная сиãнатура; f — сиãнаë оøибки
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Нескоëüко сëов о СА [25].
� Он реаëизуется в виäе реãистра сäвиãа с обрат-

ныìи связяìи.
� Еãо äостоверностü оöенивается как вероят-

ностü p необнаружения оøибок в анаëизируе-

ìой посëеäоватеëüности: p = 1/2l, ãäе l — ÷исëо
разряäов СА (иëи старøая степенü l поëи-
ноìа, реаëизуеìоãо анаëизатороì). Оäин из
способов повыøения äостоверности СА — это
увеëи÷ение зна÷ения l. При l = 16 зна÷ение

p = 1/216 = 0,0000152 äостато÷но бëизко к ну-
ëþ, и äаëüнейøее увеëи÷ение l не привоäит к
заìетноìу повыøениþ äостоверности, а при-
воäит к нежеëатеëüноìу повыøениþ разряä-
ности СА, т. е. к возрастаниþ аппаратурных за-
трат. На практике öеëесообразно приìенятü СА
с ÷исëоì разряäов, не превыøаþщиì 32. На-
ибоëее ÷асто приниìаеìое зна÷ение l = 16.

� Сиãнатурные анаëизаторы бываþт оäнока-
наëüныìи (оäновхоäовыìи) и ìноãоканаëüны-
ìи (ìноãовхоäовыìи). Появëение многока-
нальных СА быëо вызвано теì, ÷то при тести-
ровании многовыходных äискретных устройств
требуется иссëеäование äостато÷но боëüøоãо
÷исëа выхоäных реакöий, äостиãаþщеãо не-
скоëüких сотен. И есëи при анаëизе N-выхоä-
ной схеìы испоëüзоватü оäноканаëüный СА,
то это привеäет к увеëи÷ениþ в N раз вреìени,
необхоäиìоãо äëя посëеäоватеëüноãо анаëиза
всех выхоäов, ëибо оборуäования, требуеìоãо
äëя реаëизаöии N СА (т. е. по оäноìу СА на
кажäоì выхоäе).

2. ÑÏÎÑÎÁÛ ÀÍÀËÈÇÀ ÒÅÑÒÎÂÎÉ ÐÅÀÊÖÈÈ 
ÌÍÎÃÎÂÛÕÎÄÍÎÃÎ ÎÁÚÅÊÒÀ ÄÈÀÃÍÎÑÒÈÐÎÂÀÍÈß

Ñ ÏÎÌÎÙÜÞ ÑÈÃÍÀÒÓÐÍÎÃÎ ÀÍÀËÈÇÀÒÎÐÀ

Как быëо отìе÷ено, в режиìе саìотестирова-
нии ОД в ПЛИС преäставëяет собой бëо÷нуþ
систеìу, состоящуþ из N оäновыхоäных бëоков —
КЛБ.

Анаëиз тестовой реакöии такоãо ìноãовыхоä-
ноãо ОД с поìощüþ СА обы÷но провоäится äвуìя
способаìи, которые назовеì разäеëüныì и сов-
ìестныì.

Раздельный способ анаëиза осуществëяется пу-
теì поäкëþ÷ения к выхоäу кажäоãо бëока «собс-
твенноãо» оäноканаëüноãо СА. Этот способ обес-
пе÷ивает ëокаëизаöиþ неисправноãо бëока, но
при боëüøих аппаратурных затратах (все l триããе-
ров СА на оäин бëок).

Совместный способ — приìенение ìноãока-
наëüноãо СА, реакöия со всех анаëизируеìых вы-
хоäов свора÷ивается в еäинуþ сиãнатуру. Ясно,
÷то это сопровожäается потерей способности к ëо-

каëизаöии неисправноãо бëока. Достоинство это-
ãо способа — ìаëые аппаратурные затраты (оäин
триããер СА на оäин бëок).

Преäëаãаеìый в настоящей работе ìатри÷ный
способ анаëиза тестовой реакöии ìноãовыхоäноãо
ОД заниìает проìежуто÷ное поëожение по отно-
øениþ к существуþщиì способаì, а иìенно:

— он обëаäает способностüþ к ëокаëизаöии (но
при уìенüøенноì кëассе неисправностей);

— требует небоëüøих затрат (äва триããера СА
на оäин бëок).

3. ÌÀÒÐÈ×ÍÛÉ ÑÏÎÑÎÁ ÀÍÀËÈÇÀ
ÒÅÑÒÎÂÎÉ ÐÅÀÊÖÈÈ

Отвëе÷еìся от ПЛИС и поясниì ìатри÷ный
способ анаëиза тестовой реакöии абстрактно:

— распоëожиì бëоки произвоëüно в виäе
(mЅn)-ìатриöы, ãäе m — ÷исëо ее строк, n — ÷исëо
стоëбöов;

— присвоиì кажäоìу бëоку ноìер (i, j), ãäе i —
ноìер строки, j — ноìер стоëбöа, в которых нахо-
äится этот бëок;

— бëоки кажäой строки поäкëþ÷иì к своеìу
ìноãоканаëüноìу СА, а бëоки кажäоãо стоëбöа —
к своеìу СА' (рис. 2). Дëя этоãо потребуется m

Рис. 2. К пояснению матричного способа анализа тестовой ре-
акции
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n-разряäных СА äëя строк и n m-разряäных СА'
äëя стоëбöов.

Как виäиì, при ìатри÷ноì способе кажäый
бëок контроëируется äважäы: в составе строки и
в составе стоëбöа (при оäноразовой поäа÷е ис÷ер-
пываþщеãо теста). Наприìер, бëок с ноìероì 24
поäкëþ÷ается к СА

2
 и к СА'

4
, при÷еì безразëи÷но

к какоìу иìенно разряäу. Сëеäоватеëüно, на оäин
бëок тратится äва триããера контроëируþщей аппа-
ратуры (по оäноìу триããеру в äвух СА). И аппара-
турные затраты на все СА составят 2N триããеров,
ãäе N — ÷исëо бëоков.

Посìотриì, какие неисправности обнаружи-
ваþтся при такоì способе анаëиза. Рассìотриì
кëасс оäино÷ных неисправностей ìатриöы, коã-
äа неисправныì ìожет бытü тоëüко оäин бëок
(хотя в саìоì бëоке äопускается кратная неис-
правностü).

Матричный способ контроля обеспечивает лока-
лизацию любого неисправного блока в классе одиноч-
ных неисправностей.

Доказатеëüство этоãо поëожения о÷евиäно. Ес-
ëи в ìатриöе неисправен бëок (i, j) (сì. рис. 2), то
при тестировании неисправностü зафиксируþт СА
i-й строки и СА' j-ãо стоëбöа. Отсþäа ìожно сäе-
ëатü вывоä, ÷то неисправен бëок, нахоäящийся на
пересе÷ении этой строки и этоãо стоëбöа, так как
этот бëок еäинственный, принаäëежащий и строке
i, и стоëбöу j. И этот эëеìент естü (i, j).

Теперü рассìотриì кратные неисправности.
Пустü, наприìер, ìатриöа соäержит три неисправ-
ных бëока с ноìераìи 13, 22, 33 (они выäеëены
жирныì øрифтоì):

11 12 13 14
21 22 23 24
31 32 33 34
41 42 43 44
При провеäении тестирования неисправностü

зафиксируþт СА строк 1, 2, 3 и СА стоëбöов 2, 3.
Сëеäоватеëüно, поä поäозрение попаäаþт бëоки,
стоящие на пересе÷ении этих строк и стоëбöов, а
иìенно: 12, 13, 22, 23, 32, 33. Неисправные бëоки
все попаëи в поäозреваеìое ìножество, оäнако ту-
äа попаëи и исправные бëоки. Отсþäа äеëаеì сëе-
äуþщий вывоä.

Матричный способ контроля обеспечивает лока-
лизацию неисправных блоков при кратной неисправ-
ности следующего вида: неисправные блоки находят-
ся все в одной строке или все в одном столбце.

Действитеëüно, пустü в ìатриöе в i-й строке на-
хоäятся k неисправных бëоков. В этоì сëу÷ае при
контроëе буäут зафиксированы как неисправные
i-я строка и k стоëбöов. Так как неисправная
строка оäна, то неисправные бëоки оäнозна÷но
буäут нахоäитüся на пересе÷ениях этой строки и

неисправных стоëбöов. Анаëоãи÷ные рассужäения
ìожно провести, есëи неисправные бëоки нахо-
äятся все в j-ì стоëбöе.

Как уже отìе÷аëосü, при ìатри÷ноì способе
анаëиза тестовой реакöии ОД общие аппаратур-
ные затраты на СА составëяþт 2N триããеров. Раз-
äеëüный способ, также обеспе÷иваþщий ëокаëи-
заöиþ неисправности, потребует lN триããеров.
Сëеäоватеëüно, ìатри÷ный способ äает выиãрыø
в аппаратуре в Nl/2N = l/2 раз, ãäе l — ÷исëо раз-
ряäов СА, l ≥ 16.

Изëоженный ìатри÷ный способ анаëиза тесто-
вой реакöии приãоäен не тоëüко äëя ПЛИС, но и
äëя ëþбых äискретных бëо÷ных систеì. В ПЛИС
хороøо то, ÷то ìатриöа уже иìеется, и ìатри÷ный
способ зäесü ëиøü преäписывает, с какиìи СА на-
äо соеäинитü выхоäы КЛБ.

ÇÀÊËÞ×ÅÍÈÅ

В статüе рассìотрены вопросы анаëиза тесто-
вой реакöии ìноãовыхоäноãо объекта äиаãности-
рования с поìощüþ сиãнатурноãо анаëизатора.
Привеäены существуþщие способы анаëиза и äа-
но их сравнение по объеìу аппаратурных затрат на
сиãнатурный анаëизатор и способности к ëокаëи-
заöии неисправноãо бëока.

Показано, ÷то кажäый из способов хороø
тоëüко по оäноìу параìетру: ëибо ìиниìаëüны
аппаратурные затраты при отсутствии способнос-
ти к ëокаëизаöии, ëибо аппаратурные затраты
ìаксиìаëüны, но зато иìеется способностü к ëо-
каëизаöии.

Преäëожен новый способ анаëиза, приеìëеìо
со÷етаþщий в себе äостоинства обоих преäøест-
вуþщих способов: он обëаäает способностüþ к ëо-
каëизаöии, но при нескоëüко уìенüøенноì кëассе
неисправностей, и затраты в неì невеëики — äва
триããера из äвух сиãнатурных анаëизаторов на
оäин бëок объекта äиаãностирования. Способ на-
зван ìатри÷ныì.

Способ ìожет найти приìенение при прототи-
пировании отказоустой÷ивых заказных иëи поëу-
заказных схеìных реøений на ПЛИС с посëеäу-
þщей их реаëизаöией в заказных СБИС.
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