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Аннотация. Технология RFID (Radio Frequency Identification) нашла широкое применение 

во многих областях науки и техники и повседневной жизни людей. Одним из интенсивно 

развивающихся направлений применения RFID является идентификация быстродвижу-

щихся транспортных объектов. Несмотря на большое количество научных статей, посвя-

щенных данной тематике, последние результаты в этой области нашли слабое отражение в 

существующих обзорах. Настоящая статья призвана восполнить этот пробел. Приведен 

обзор публикаций в области технологий и стандартов RFID, а также особенностей распро-

странения сигналов в беспроводном канале связи между RFID-метками и считывателем. 

Дано описание теоретических и экспериментальных результатов, а также архитектуры и 

аппаратно-программных средств практической реализации систем идентификации назем-

ных транспортных средств. Приведен также обзор публикаций о применении RFID на бес-

пилотных летательных аппаратах. 
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Технология радиочастотной идентификации 

(англ. Radio Frequency Identification, RFID) нашла 

широкое применение во многих областях науки и 

техники и повседневной жизни людей (в библио-

теках, магазинах, при регистрации пассажиров в 

метро и автобусах и т. д.). С каждым годом коли-

чество приложений RFID растет, а вместе с этим 

увеличивается количество научных работ, в кото-

рых исследуются те или иные вопросы, касающие-

ся данной темы. 

В обзоре [1] выделены следующие области 

применения RFID: транспорт, сельское хозяйство 

и животноводство, здравоохранение и социальное 

обеспечение, экологические приложения, а также 

защита и безопасность. Эти сферы могут быть рас- 

ширены и уточнены применением радиочастотной 

идентификации в строительстве, транспортировке 

материалов и грузов при отслеживании и контроле 

  
________________________________ 
# Исследование выполнено при финансовой поддержке Рос-

сийского научного фонда, грант № 23-29-00795. 

скорости спецтехники и организации ее парков-

ки [2]. 

В качестве отдельной большой области приме-

нения RFID можно выделить логистику. Данному 

вопросу посвящены десятки статей, о чем можно 

судить по обзору [3]. Эффективное применение 

радиочастотной идентификации для определения 

местоположения объектов, навигации, а также 

маркировки и поиска различных объектов внутри 

помещений, где затруднено использование техно-

логии GPS, описано в обзоре [4]. Маркировка осу-

ществляется путем размещения на идентифициру-

емых объектах дешевых пассивных RFID-меток, 

содержащих информацию о своем точном место-

положении. Часто такие системы применяются в 

качестве ассистента-помощника для слабовидящих 

людей в общественных пространствах, например в 

метро [4]. 

Одним из интенсивно развивающихся в по-

следнее десятилетие направлений применения 

RFID является радиочастотная идентификация 

быстро двигающихся транспортных средств (авто-

мобили, поезда, беспилотные летательные аппара-

ты). Однако в настоящее время теоретические и 
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практические исследования этого направления 

нашли слабое отражение в опубликованных в ми-

ровой литературе обзорах. Данная статья призвана 

восполнить этот пробел. 

Структура статьи включает следующие разде-

лы. В § 1 дано краткое описание технологий и 

стандартов RFID. Приводятся используемые в 

дальнейшем термины. В § 2 рассматриваются осо-

бенности распространения сигналов и оценка ха-

рактеристик производительности беспроводной 

связи между RFID-меткой и считывателем. Приво-

дится обзор работ, посвященных математическим 

методам проектирования радиоканала в RFID-

системах. Обзору публикаций по применению 

RFID на наземном транспорте (автомобильных 

дорогах и железнодорожном транспорте) посвя-

щен § 3. Дано описание теоретических и экспери-

ментальных результатов, а также архитектуры и 

аппаратно-программных средств практической 

реализации систем идентификации наземных 

транспортных средств (ТС). Обзор публикаций по 

применению RFID на беспилотных летательных 

аппаратах рассмотрен в § 4. 

 

 

Радиочастотная идентификация – технология 

маркировки и автоматической идентификации 

объектов, в которой посредством радиосигналов 

считываются или записываются данные, хранящи-

еся в RFID-метках (тегах). Простейшая RFID-

система состоит как минимум из двух частей: соб-

ственно, меток – радиоэлектронных устройств, 

находящихся на идентифицируемом объекте, и 

считывателей – активных устройств, инициирую-

щих процедуру обмена данными. Важной особен-

ностью RFID-систем является то, что метки пред-

ставляют собой, как правило, пассивные устрой-

ства, не имеющие встроенного источника питания 

и ожидающие инициации обмена данными со сто-

роны считывателя. Благодаря этому метки стано-

вятся настолько дешевыми и простыми, что появ-

ляется возможность оснащать ими большинство 

бытовых товаров в розничных магазинах, напри-

мер ярлыки одежды, обложки книг в библиотеках 

и т. д. Также RFID-система может содержать дру-

гие устройства для расширения своего функциона-

ла или являться частью большей системы. Напри-

мер, данные, полученные считывателем, отправ-

ляются посредством других протоколов связи в 

удаленную базу данных. 

Для увеличения числа задач, решаемых с по-

мощью RFID, были созданы полупассивные и ак-

тивные метки. Полупассивные метки имеют свой 

источник энергии (литиевую или солнечную бата-

рею), благодаря которым организуется электропи-

тание встроенной микросхемы. Соответственно, 

они способны принимать и передавать сигналы на 

существенно бо льшие расстояния по сравнению с 

пассивными метками. При этом полупассивные 

метки не могут генерировать собственный высоко-

частотный сигнал, инициируя тем самым сеанс 

связи. Они могут только модулировать поле счи-

тывателя так же, как это делают пассивные метки. 

Активные метки имеют другой принцип работы, 

так как они включают в себя активный передатчик, 

а иногда и приемник. Для передачи данных на счи-

тыватель они излучают высокочастотное электро-

магнитное поле вместо того, чтобы модулировать 

поле считывателя. 

В RFID используются три основных диапазона 

передачи информации, для каждого из которых 

существуют свои стандарты:  

– диапазон низких частот: 30–300 кГц (НЧ, 

англ. low frequency, LF) используется для близкой 

связи между меткой и считывателем на расстоянии 

до 1 см [5]; 

– диапазон высоких частот: 3–30 МГц (ВЧ, 

англ. high frequency, HF) используется для связи на 

расстоянии 0–1 м [6]; 

– диапазон сверхвысоких частот: 860 МГц – 

960 МГц (СВЧ, англ. ultra high frequency, UHF) 

применяется для связи и идентификации на рас-

стоянии более 1 м [7]. 

Технология радиочастотной идентификации 

начала широко применяться в различных областях 

с конца ХХ в. Помимо классического применения 

RFID для идентификации объектов в магазинах и 

складах, создания электронных карт доступа и т. д. 

данная технология может быть использована для 

позиционирования мобильных объектов [8–10] или 

для помощи в поиске потерявшихся в городе лю-

дей с ограниченными возможностями [11]. По-

дробнее о технологии RFID в целом можно прочи-

тать в книге К. Финкенцеллера [12]. Далее в обзоре 

будет рассматриваться только UHF RFID, так как 

именно эта технология позволяет идентифициро-

вать объекты, оснащенные RFID-метками, на зна-

чительных расстояниях от считывателя, располо-

женного на БПЛА или над полотном автодороги. 

Стандарт EPC Class 1 Generation 2 [7] (ISO/IEC 

18000-6C, ГОСТ Р 58701–2019) [13] описывает фи-

зический (PHY) и канальный (MAC) уровни си-

стемы радиочастотной идентификации пассивных 

и полупассивных меток. На физическом уровне 

стандарт описывает способы модуляции и кодиро-
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вания сигналов, а на канальном уровне – протокол 

обмена данными между считывателем и метками. 

Протокол основан на стандарте Slotted ALOHA, 

описанном в работе [14]. Он позволяет бороться с 

коллизиями при нахождении нескольких меток в 

зоне считывателя, а также содержит средства для 

чтения и записи данных на метки. 

Для подключения RFID-считывателей к систе-

мам управления используются стандартные прото-

колы, которые поддерживаются большинством 

производителей. Протокол Low Level Reader 

Protocol (LLRP) [15] определяет низкоуровневый 

интерфейс между считывателем и контроллером. 

Этот протокол позволяет выполнять произвольные 

операции доступа и инвентаризации, настраивать 

параметры радиоинтерфейса считывателя, полу-

чать данные о состоянии радиоканала и диагно-

стические данные о работе считывателя. Протокол 

LLRP поддерживается большинством существую-

щих считывателей. Стандарт определяет возмож-

ность работы протокола по каналам TLS (transport 

layer security). Помимо LLRP, организация 

EPCglobal опубликовала несколько стандартов 

[16–19], которые можно использовать при разра-

ботке считывателя и системы управления. Стан-

дарт Reader Management 1.0.1 (RM) [16] определя-

ет модель системы и MIB (Management Information 

Base) для сбора данных о состоянии работы счи-

тывателя через протокол SNMP. Стандарт 

Discovery, Configuration, and Initialization (DCI) for 

Reader Operations [17] позволяет считывателю, 

контроллерам и LLRP-клиентам находить друг 

друга в сети, производить аутентификацию между 

контроллерами и считывателями, управлять рабо-

той считывателей, загружать новые образы про-

граммного обеспечения и выполнять прочие слу-

жебные функции. Стандарт Application Level 

Events (ALE) Standard [18, 19] описывает рекомен-

дации по разработке промежуточного программ-

ного обеспечения.  

Стандарты RFID непрерывно совершенствуют-

ся, появляются новые дополнения и специфика-

ции. В 2020 г. альянсом RAIN RFID предложена 

спецификация интерфейса между считывателем и 

контроллером [20]. Эта спецификация более высо-

коуровневая по сравнению с LLRP. Она описывает 

основные действия, включая конфигурацию и по-

лучение статуса считывателя, настройки радио-

протокола, доступ к меткам. Спецификация опре-

деляет сообщения, передаваемые между считыва-

телем и контроллером, в формате JSON, а также их 

использование для решения проблемы идентифи-

кации транспорта [21]. 

 

Затухание сигналов в беспроводном канале свя-

зи UHF RFID-системы существенно влияет на 

дальность идентификации объекта (расстояние 

между меткой и считывателем). Дальность иден-

тификации является одним из наиболее важных 

показателей эффективности систем радиочастот-

ной идентификации, так как от данного параметра 

зависит принципиальная возможность использова-

ния RFID на транспорте. 

Большой вклад в изучение вопросов затухания 

сигналов в канале и исследования характеристик 

протокола связи стандарта UHF RFID внесли рабо-

ты К.В. Рао и П.В. Никитина. В частности, в пуб-

ликациях [22–24] дано описание параметров и 

структуры пассивных меток, а также антенных 

устройств в их составе, оказывающих наибольшее 

влияние на дальность считывания в UHF RFID-

системе. К ним относятся: 

 Порог чувствительности чипа метки Pth – ми-

нимальная мощность, необходимая для включения 

RFID-чипа. Чем он ниже, тем больше расстояние, 

на котором может быть обнаружена метка. 

 Усиление антенны метки Gr, зависящее от 

формы диаграммы направленности антенны, огра-

ниченное рабочей частотой и размерами метки. 

 Коэффициент согласования поляризации χ, 

характеризующий совпадение поляризации антен-

ны метки с поляризацией антенны считывателя. 

Для увеличения дальности действия поляризации 

должны совпадать. 

 Коэффициент передачи мощности τ характе-

ризует согласование импеданса между антенной и 

чипом также влияет на дальность действия.   

Величина Ptag мощности, необходимой для ак-

тивации метки, определяется неравенством [25, 26] 

χτ ,tag t t r thP PG PlG P   

где Pt – излучаемая считывателем мощность; Gt – 

усиление антенны считывателя; Pl – потери на пу-

ти распространения сигнала. Следует отметить, 

что максимальная допустимая величина мощности 

считывателя ограничивается законодательством 

(например, в США это 4 Вт). 

На вероятность успешного обнаружения метки 

оказывают значительное влияние особенности 

протокола связи и помехи от сигналов других счи-

тывателей и меток. Идеальный считыватель всегда 

может обнаружить пассивную RFID-метку, если 

она получает достаточную энергию для включения  
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и обратного рассеяния. Как правило, в диапазоне 

сверхвысоких частот необходимая мощность, при-

нимаемая меткой, оценивается с помощью модели 

распространения сигналов в свободном простран-

стве, основанной на формуле Фрииса [27] 

   

 

2

2 2

, ,

4

t t r

r

PG G
P

r

    



, 

в которой Pr – принятая меткой мощность; λ – 

длина волны; r – расстояние между антеннами, θ и 

ϕ – углы азимута и места соответственно, показы-

вающие зависимость диаграммы направленности 

от положения в пространстве; t – передатчик (от 

англ. transmitter; как правило, относится к считы-

вателю); r – приемник (от англ. receiver; как пра-

вило, относится к метке). Отметим, что в настоя-

щее время гораздо более точные оценки могут 

быть получены благодаря сложному моделирова-

нию распространения электромагнитных волн с 

учетом значений различных параметров приемни-

ка и передатчика, а также канала распространения 

сигнала [28]. 

Так как в основном применяются пассивные 

метки ввиду их дешевизны и простоты, то именно 

их чувствительность и конструкционные особен-

ности выступают основным ограничивающим фак-

тором дальности связи всей RFID-системы. По-

этому их устройству посвящено большое количе-

ство исследований, описание которых приведено в 

обзоре [29]. В докладе [30] приведены результаты 

тестирования многих типов меток на лаборатор-

ном стенде. Исследованы такие параметры, как 

корректность ответов меток на соответствующие 

команды считывателя, входной импеданс, рабочий 

диапазон мощности микросхемы метки, а также 

эффективность обратного рассеивания. В публика-

ции [31] авторы рассматривают параметры метки, 

отвечающие за бюджет канала связи со считывате-

лем. Описывается оборудование, необходимое для 

проведения экспериментов по измерению произ-

водительности RFID-канала. В работе [32] анали-

зируется влияние протокола Gen2 [7] на чувстви-

тельность метки и эффективность ее обратного 

рассеяния. Проведен эксперимент по измерению 

значений этих характеристик для различных UHF 

RFID-меток. 

Большое количество статей посвящено харак-

теристикам протокола связи и математическим 

моделям канала между считывателем и меткой. 

Рассматривается многолучевое распространение 

сигнала, а также зависимость качества связи от

 эффекта Доплера. Например, в докладах [33, 34] 

описывается разработанный метод визуализации 

распространения сигнала в UHF RFID-системе. 

Данный метод применяется для оценки скорости 

чтения метки при наличии различных препятствий, 

а также в зависимости от высоты подвеса антенны 

считывателя и высоты расположения метки. Раз-

работана математическая модель, основанная на 

уравнении Фрииса, модифицированном для двух- 

и трехлучевого случаев распространения сигналов. 

В статье также описаны проведенные эксперимен-

ты по определению необходимой мощности для 

активации метки в безэховой камере. 

В статьях [35–38] представлены модели канала 

связи для оценки мощности, передаваемой считы-

вателем метке, необходимой для ее активации, а 

также выбор различных вариантов организации 

антенных систем, отвечающих за передачу и при-

ем сигналов в RFID-системе. Некоторые модели 

канала создаются не только для расчета уровня 

затухания, но и для определения вероятности 

успешного обмена данными. Например, в статье 

[39] строится модель канала, учитывающая поля-

ризацию антенн и материалов объектов, от кото-

рых происходит отражение. Разработанная модель 

позволяет определять плотность вероятности 

успешного чтения в любой точке исследуемого 

пространства, рассматривая множество отражен-

ных лучей. Теоретические результаты сравнивают-

ся с экспериментальными. В работе [24] обсужда-

ется канал связи считыватель – метка – считыва-

тель. Описываются различные конфигурации ан-

тенн считывателя, приводится анализ их недостат-

ков и достоинств. Обсуждаются вопросы поляри-

зации антенны считывателя. Описывается модель 

потерь в канале беспроводной связи с учетом мно-

голучевого распространения сигнала. 

Значительный вклад в развитие исследований 

беспроводного RFID-канала внесла работа [27]. В 

ней рассматривается вопрос определения дально-

сти считывания в RFID-системах с учетом рабоче-

го цикла опроса меток и региональных ограниче-

ний мощности, а также диаграммы направленно-

сти антенн считывателя и метки. В данной статье 

также рассматриваются модели канала для оценки 

зоны считывания систем UHF RFID с разным 

уровнем детализации и вычислительной сложно-

сти. 

Анализ большого количества статей в рамках 

тематики настоящего раздела позволяет классифи-

цировать их в соответствии с табл. 1. 
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Таблица 1 

Классификация статей, относящихся к 

исследованию беспроводного канала связи в 

RFID-системе 

Предмет исследования Статьи 

Факторы, влияющие на дальность 

чтения меток 

[22, 24, 32] 

Исследование характеристик  

канала 

[23, 27, 33–39] 

Конструкция и параметры меток [25, 29–32] 

Нестандартные применения [26] 
 

 

 

Исторически одним из первых применений 

технологии RFID на транспорте стало ее использо-

вание на платных автодорогах для идентификации 

автомобилей и сбора платы за проезд. Впервые 

такие системы начали использоваться в 1980-х гг. 

в США. В 1990-е годы применение RFID на плат-

ных дорогах стало повсеместным не только в 

США, но и в европейских странах [40, 41]. 

Вопросам идентификации наземных транс-

портных средств с использованием RFID-

технологий посвящено значительное количество 

публикаций. Информация об идентифицирован-

ных автомобилях может эффективно использо-

ваться во многих целях: например, для управления 

шлагбаумом и оплаты проезда ТС, корректировки 

фаз светофоров, поиска угнанных машин и т. д. 

[42–45]. Один из примеров применения системы на 

базе RFID изложен в работе [46], где описывается 

аппаратно-программный комплекс для создания 

системы контроля управления доступом автомо-

билей в университетский кампус. Описан экспе-

римент, в котором была протестирована работо-

способность и стабильность функционирования 

разработанной системы. В нем приняло участие 20 

автомобилей, оборудованных RFID-метками. В 

результате были сделаны выводы о загруженности 

тех или иных проездов, а также времени пребыва-

ния автомобилей на территории кампуса. Для уве-

личения радиуса действия системы идентифика-

ции можно использовать активные метки [47]. 

Другая задача решалась в работах [48–50], где 

было дано описание принципов построения и реа-

лизации автоматизированной системы контроля 

нарушений правил дорожного движения с исполь-

зованием RFID-технологий. Проведен крупномас-

штабный эксперимент с участием 800 автомоби-

лей, в номерные знаки которых были установлены 

пассивные RFID-метки, а считыватели располага-

лись над полотном автодороги. Трехмесячные ис-

пытания, проведенные в зимнее время, показали, 

что применение RFID-технологии обеспечивает 

вероятность обнаружения транспортного средства 

порядка 95 % [51]. Результаты эксперимента сов-

пали с теоретическими исследованиями по оценке 

вероятности радиочастотной идентификации 

транспортных средств [52–55]. Контроль времени 

нахождения транспорта в пути также изучается в 

работе [56], где используются данные с RFID-

считывателей. Проведено сравнение результатов 

теоретической модели с экспериментальными дан-

ными. 

В статьях [57–59] предлагается метод измере-

ния скорости автомобиля путем оценки мощности 

принятого считывателем сигнала от RFID-метки. В 

частности, в докладах [57, 58] описан метод реше-

ния этой задачи при расположении RFID-меток в 

дорожном полотне и RFID-считывателей на ТС. В 

статье [59] предлагается использовать RFID для 

мониторинга трафика и определения скорости 

движения автомобилей в случае размещения RFID-

метки на номерном знаке ТС, а считывателя над 

полотном автодороги. 

В последнее время актуальной темой становят-

ся автомобильные самоорганизующиеся сети 

(англ. Vehicular ad hoc networks, VANETs) [60, 61], 

которые обеспечивают высокоскоростную связь от 

различных устройств на дорогах, включая RFID-

считыватели, с базами данных центра управления. 

Сети VANET являются одной из главных состав-

ных частей интеллектуальной транспортной си-

стемы (англ. Intelligent Transportation System, ITS) 

[61–63]. В подобных системах предполагается ис-

пользование большого количества технологий и 

различных систем связи, причем особое место в 

них занимает RFID [50, 52, 54, 64–69]. В работе 

[64] представлена система мониторинга транс-

портного потока, обнаружения дорожно-

транспортных происшествий с помощью радиоча-

стотной идентификации. Решается задача поиска 

оптимальных мест для установки считывателей с 

целью минимизации затрат на разворачивание си-

стемы. В работах [62, 70, 71] рассматривается ме-

тод оптимального размещения базовых станций 

беспроводной сети вдоль протяженных транспорт-

ных магистралей для сбора информации от систем 

видеофиксации и оперативной передачи данных о 

нарушениях ПДД в центр управления. Этот метод 

был применен при проектировании реализации 

эффективно функционирующей широкополосной 

высокоскоростной беспроводной сети вдоль Ка-

занской объездной дороги (М7 Волга). 
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В статье [65] представлен метод обнаружения 

пробок на дорогах в городских условиях, который 

использует позиционирование ТС на основе RFID. 

При этом подразумевается, что все транспортные 

средства смогут обмениваться данными друг с 

другом и образовывать кластеры, объединенные 

VANET-сетью. В докладе [66] представлен прото-

тип системы мониторинга трафика транспортных 

средств. Система состоит из пьезодатчиков, уста-

новленных под дорожным покрытием для оценки 

плотности потока, а также RFID-считывателей, 

принимающих информацию от меток, располо-

женных на автомобилях. Система предназначена 

для обеспечения приоритета движения на пере-

крестках специальным транспортным средствам 

(скорой помощи, полиции и т. д.) В статье [67] 

описана архитектура системы, идентифицирующей 

большое количество автомобилей в единицу вре-

мени, а также рассматриваются зоны считывания 

RFID-меток и их зависимость от скорости ТС. 

Описана математическая модель, учитывающая 

особенности протокола RFID, скорость движения 

и другие параметры. Аналитические результаты 

сравниваются с данными экспериментов. Оценка 

производительности систем идентификации ТС на 

основе UHF RFID рассмотрена в работе [72]. Ис-

следуется возможность идентификации меток, 

расположенных как на автомобилях, так и на поез-

дах. Разработаны модели определения оптималь-

ного расположения метки на различных транс-

портных средствах. 

Ряд работ посвящены исследованию вопросов 

определения местоположения транспортного сред-

ства с использованием RFID-технологий. Несмот-

ря на то, что в настоящее время повсеместное рас-

пространение получили спутниковые навигацион-

ные системы (ГЛОНАСС и GPS), актуальным 

остается вопрос повышения их точности в том 

числе с помощью технологии радиочастотной 

идентификации. В работе [73] представлен метод 

позиционирования транспортных средств, исполь-

зующий данные GPS, уточненные с помощью тех-

нологии RFID. Для этого предлагается устанавли-

вать считыватель на движущемся ТС, а метки, 

хранящие информацию о своем точном местопо-

ложении, на различных объектах дорожной инфра-

структуры. Разработаны математические модели 

для расчета погрешности определения местополо-

жения. В публикации [74] протокол RFID исполь-

зуется для определения местоположения ТС и по-

следующей передачи этих данных через сеть 

VANET на сервер для планирования и оценки 

маршрута в реальном времени. Приводятся ре-

зультаты сравнения для двух случаев: использова-

ние только технологии GPS и использование RFID 

совместно с VANET. В работе [75] рассматривает-

ся система определения местоположения и иден-

тификации препятствий в условиях плохой види-

мости. Описывается аналитическая модель канала 

связи, в том числе для случая двухлучевого рас-

пространения. Проводится математическое моде-

лирование предложенной системы, а также лабо-

раторный и полевой эксперименты. 

Размещать метки можно не только на дорожной 

инфраструктуре, но и непосредственно в дорож-

ном полотне, как предлагается в работе [76]. Бла-

годаря этому машины, оснащенные считывателя-

ми, могут определять свое местоположение. В ста-

тье исследуются алгоритмы борьбы с коллизиями, 

возникающими при попытке чтения одной метки 

несколькими считывателями одновременно. Оце-

нивается эффективность предложенных алгорит-

мов с помощью имитационного моделирования. 

Определение местоположения актуально не 

только на автомобильных дорогах общего пользо-

вания, но и на железнодорожном транспорте для 

точного позиционирования составов. В работах 

[77, 78] исследуются вопросы идентификации 

сверхвысокоскоростных поездов, скорость кото-

рых достигает 500 км/ч. Предлагается устанавли-

вать считыватели между шпалами, а поезда осна-

щать набором меток, закрепленных по всей длине 

состава. В докладе [79] предлагается иной способ 

определения местоположения железнодорожного 

транспорта путем крепления считывателя на поез-

де, который будет получать информацию о место-

положении от меток, распределенных по пути его 

следования. Аналогичный метод рассматривается 

в работе [80], где предложено использовать RFID в 

системе метрополитена для уточнения данных о 

местоположении, полученных методом одометрии, 

традиционным для подземных железных дорог. 

Технология RFID в области транспорта может 

быть также применена для решения различных 

проблем, не связанных напрямую с идентификаци-

ей объектов. Множество дорожно-транспортных 

происшествий происходит из-за усталости и засы-

пания водителя за рулем. В настоящее время си-

стемы, предотвращающие засыпание водителя, 

начинают активно использоваться в общественном 

транспорте [81]. В публикации [82] предлагается 

аналогичная система, в работе которой применяет-

ся технология RFID. Другой пример использова-

ния RFID представлен в докладе [83], где описаны 

алгоритм движения и лабораторный стенд для ро-

бота малых размеров, оборудованного RFID-

считывателем, благодаря которому робот движется 

вдоль траектории, выделенной RFID-метками. 
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В 2022 г. опубликована работа [68], в которой 

впервые в мировой практике дано описание разра-

ботанного гибридного комплекса идентификации 

ТС на базе совместного использования существу-

ющих систем видеофиксации ТС и RFID-

технологий. Гибридный комплекс, предназначен-

ный для реализации опытных зон новой системы 

повышения безопасности на автодорогах в 

Москве, Санкт-Петербурге и Казани, прошел 

успешные испытания на полигоне ГИБДД Респуб-

лики Татарстан. 

Классификация публикаций по возможным 

применениям радиочастотной идентификации на 

транспорте приведена в табл. 2. 
 

Таблица 2 

Сферы применения RFID на транспорте 

Применение RFID Работы 

Идентификация транспорта [42–47, 56, 67, 84–88] 

Измерение скорости ТС [57–59] 

Умные автодороги [48–54, 60–70, 72] 

Железнодорожный транс-

порт 

[77–80] 

Определение  

местоположения ТС 

[73–76] 

Нестандартные применения [82, 83] 
 

 

 

Беспилотные летательные аппараты широко 

применяются в гражданских и оборонных отраслях 

[89–91]. В последние годы в различных целях 

начинает активно применяться совместное исполь-

зование RFID-технологии и БПЛА. Одним из 

наиболее распространенных сценариев совместно-

го использования технологий RFID и БПЛА явля-

ется установка считывателя на борт беспилотного 

аппарата, с которого осуществляется опрос меток, 

расположенных на идентифицируемых объектах. 

Например, в статьях [92, 93] рассматривается сбор 

данных о растениях на сельскохозяйственных по-

лях с помощью БПЛА. Описаны эксперименты, 

определяющие оптимальную высоту полета БПЛА 

и другие параметры, которые оказывают суще-

ственное влияние на вероятность чтения RFID-

меток. В статье [93] также описываются экспери-

менты по исследованию различных алгоритмов 

полета БПЛА с RFID-считывателем, осуществляе-

мые с целью определения скорости пролета над 

каждой меткой для считывания ее с заданной ве-

роятностью. С помощью радиочастотной иденти-

фикации и БПЛА можно также решать некоторые 

задачи, связанные с морским и рыбным промыс-

лом. Например, в публикации [94] рассматривается 

проблема брошенных рыболовных снастей для вы-

ращивания устриц, расположенных в юго-

западной части Тайваня. Для решения этой про-

блемы предлагается устанавливать RFID-метки в 

снасти для их обнаружения с использованием счи-

тывателя на БПЛА. 

Состояние почвы на больших открытых про-

странствах можно определять с помощью опроса с 

БПЛА сенсорных меток, в которые встроен датчик 

температуры, влажности и т. д. (можно измерять 

только один конкретный параметр) [95]. Такие 

метки могут быть пассивными и полупассивными 

и их можно найти в продаже на сайтах производи-

телей [96, 97]. В работе [98] рассматривается сбор 

информации с сенсорных меток с БПЛА, который 

пролетает по маршруту с известными координата-

ми точек расположения RFID-меток. По достиже-

нии соответствующей точки БПЛА снижается на 

высоту до 1 м и зависает на время сбора информа-

ции с метки, а затем перелетает к следующей точ-

ке. Разработан алгоритм передачи информации от 

метки на сервер через ретранслятор, расположен-

ный на БПЛА. 

С помощью сенсорных RFID-меток и БПЛА 

можно также собирать данные о температуре или 

влажности воздушных масс [99–101]. С целью со-

ставления пространственной карты окружающей 

среды предложено использование роя сверхмалых 

БПЛА с сенсорными RFID-метками на борту и 

дрона больших размеров, оснащенного RFID-

считывателем [100, 101]. Строится математическая 

модель, результаты вычислений сравниваются с 

экспериментальными данными по измерению тем-

пературы воздуха на разных высотах. В статье 

[102] проводится сравнительный анализ парамет-

ров канала связи между RFID-считывателем на 

БПЛА и разными типами меток (пассивными и 

полупассивными). 

В работе [103] рассматривается вопрос оценки 

состояния упаковки продуктов питания, храня-

щихся на больших складах. Авторы предлагают 

использовать БПЛА с установленным RFID-

считывателем для сбора информации со специаль-

но разработанных меток, позволяющих определить 

состояние упаковочного материала. 

В работах [104–106] обсуждаются вопросы 

определения местоположения объектов с совмест-

ным применением технологий RFID и БПЛА. Раз-

работан алгоритм, использующий данные о место-

положении  БПЛА  и  траектории  его  полета  для по- 
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иска меток, расположенных в заранее неизвестных 

местах. Для этого БПЛА оборудован не только 

RFID-считывателем и Wi-Fi-модулем для управле-

ния с земли, но и модулем GPS. Дается описание 

математических моделей системы определения 

местоположения объектов, результаты которого 

сравниваются с результатами полевых экспери-

ментов. 

В статье [107] рассматривается один из методов 

локализации, основанной на измерении мощности 

принимаемого сигнала (англ. Received Signal 

Strength, RSS). Метод обеспечивает решение про-

блемы слежения за БПЛА путем сбора значений 

RSS между БПЛА, на котором закреплена RFID-

метка, и считывателем, расположенным на земле. 

В работе [108] также рассматривается вопрос 

оценки вероятности чтения неподвижных меток, 

расположенных на земле, со считывателя, который 

закреплен на БПЛА, с использованием как анали-

тического, так и имитационного моделирования. 

Определяются оптимальные параметры полета 

БПЛА и настройки протокола RFID для успешного 

чтения метки. 

Определять положение промаркированных 

объектов можно также внутри помещений. В пуб-

ликации [109] предложена система позициониро-

вания запасов на крупных складах, где различные 

объекты хранятся на нескольких уровнях верти-

кальных стеллажей. Разработан алгоритм поиска 

объектов с помощью RFID-считывателя на БПЛА, 

который позволяет определить не только стеллаж, 

но и номер полки, на которой находится искомый 

объект. Для увеличения точности определения ме-

стоположения применяются методы машинного 

обучения [110]. Предлагается также использовать 

две антенны RFID-считывателя, чтобы летящий 

БПЛА мог идентифицировать объекты на полках с 

двух сторон одновременно. Проведенные экспе-

рименты подтвердили высокую точность предло-

женного подхода. 

Применение RFID совместно с БПЛА можно 

использовать для аутентификации беспилотных 

летательных аппаратов на военных объектах. Этот 

вопрос рассматривается в работе [91]. В статье 

описан защищенный алгоритм связи между меткой 

на БПЛА и наземным стационарным считывате-

лем. 

В статье [111] представлена концепция умной 

парковки, в соответствии с которой предполагает-

ся поиск свободных мест с помощью RFID-

считывателя, закрепленного на БПЛА. Практиче-

скую реализацию подобной системы разработала 

компания Exponent [112]. Помимо определения 

свободного места на парковке разработанная си-

стема позволяет узнать местоположение автомо-

биля относительно других машин. Другой проект 

этой же компании заключался в идентификации и 

определении местоположения металлоконструк-

ций на складе с помощью активных меток. Анало-

гичные услуги предоставляют компании 

[113, 114], у которых для различных целей мони-

торинга и идентификации объектов имеются соот-

ветствующие БПЛА, оснащенные специализиро-

ванным оборудованием, включая оборудование 

RFID. 

Отметим, что в существующей литературе от-

сутствует ряд важных исследований, в частности 

применения RFID-технологии для точной посадки 

БПЛА, решения проблемы локальной навигации 

высотных беспилотных платформ в условиях от-

сутствия сигналов спутниковой навигации, что 

может рассматриваться в качестве предмета даль-

нейших разработок. Перспективным направлением 

дальнейших исследований может также стать при-

менение RFID-технологии для решения актуаль-

ной проблемы идентификации неопознанных 

БПЛА [115–118]. 

Совместное использование RFID и БПЛА мож-

но разделить на несколько направлений, представ-

ленных в табл. 3. 

 
Таблица 3 

Направления совместного использования технологий RFID и БПЛА 

Применение RFID на БПЛА Место крепления метки Статьи 

Сбор данных из труднодоступных мест Идентифицируемый объект [92–94; 99, 100, 102, 109] 

Сбор данных с сенсорных меток 
Идентифицируемый объект [95, 98, 101, 103] 

БПЛА [99, 100] 

Определение местоположения Стены и поверхности [104–107, 109, 111] 

Военное дело БПЛА [91] 
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В настоящей работе приведен обзор статей в 

области интенсивно развивающегося направления 

использования RFID для идентификации быстро-

движущихся транспортных средств, что в настоя-

щее время нашло слабое отражение в существую-

щих мировых обзорах. 

Рассмотрены стандарты RFID, а также множе-

ство работ, посвященных особенностям распро-

странения сигналов в беспроводном канале связи 

между RFID-метками и считывателем. Приведен 

обзор публикаций по оценке параметров дальности 

считывания информации в RFID-системах, от ко-

торых зависит принципиальная возможность при-

менения RFID-технологий на транспорте. Дано 

описание теоретических и экспериментальных ре-

зультатов, а также архитектуры и аппаратно-

программных средств практической реализации 

систем идентификации наземных транспортных 

средств, применяемых в различных областях. При-

веден также обзор публикаций о применении RFID 

на беспилотных летательных аппаратах. 

В конце каждого раздела приведен анализ ко-

личества статей (в основном зарубежных) и их 

распределение по тематическим направлениям 

данного раздела. Проведенный анализ позволяет 

сделать вывод о том, что технология RFID наибо-

лее широко используется на наземном транспорте 

в следующих целях: идентификации ТС при про-

езде по платным дорогам; обнаружения автомоби-

лей, нарушающих ПДД; управления движением 

транспорта на перекрестках и т. д. Перспективным 

направлением является также применение радио-

частотной идентификации на железнодорожном 

транспорте и в метрополитенах для определения 

местоположения ТС и повышения безопасности 

движения. 

Следует отметить, что в современной отече-

ственной и зарубежной литературе практически 

отсутствует описание применения перспективной 

RFID-технологии при решении следующих акту-

альных проблем: идентификация несанкциониро-

ванных БПЛА, точной посадки БПЛА, локальной 

навигации привязных высотных беспилотных 

платформ и т. д., что может стать предметом даль-

нейших исследований в этой области. 
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Abstract. RFID (Radio Frequency Identification) has been widely used in many areas of science 

and technology as well as everyday life. An intensively developing line of RFID applications is 

the identification of fast-moving transport objects. Despite numerous scientific articles, the latest 

results on the subject are poorly reflected in the existing surveys. This paper fills the gap by over-

viewing key publications on RFID technologies and standards and the features of signal propaga-

tion in a wireless communication channel between RFID tags and a reader. We describe related 

theoretical and experimental results as well as the architecture and hardware and software tools 

for the practical implementation of land vehicle identification systems. In addition, this survey 

covers publications on utilizing RFID on the base of unmanned aerial vehicles. 
 

Keywords: radio frequency identification, transport, unmanned aerial vehicle, reader, tag.  
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